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Resumen

En Colombia, el SARLAFT (Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo) es un marco normativo y operativo que las entidades
financieras, comerciales y otras organizaciones deben seguir para prevenir y detectar actividades
ilicitas como el lavado de activos y la financiacion del terrorismo. Por tanto, el objetivo de esta
investigacion es proponer un sistema de Administracion del Riesgo de Lavado de Activos y
Financiacién al Terrorismo (SARLAFT) con caracteristicas que se adecuen a la distribuidora
TOMASCOR, para que sea una empresa participe, lider y referente del sector Ipialefio. Con la
investigacion se pretende determinar y realizar recomendaciones de acuerdo con los estandares
nacionales comerciales. Por tanto, se considera algunos aspectos clave del SARLAFT como la
identificacion y evaluacion de riesgos, la aplicacion de la debida diligencia en relaciones
comerciales, el monitoreo de transacciones, la obligacion de reportar operaciones sospechosas, la
capacitacion del personal y la realizacion de auditorias internas, y si se realiza la implementacion
del sistema que este sea supervisada por entidades reguladoras como la Unidad de Informacion y
Analisis Financiero (UIAF).

El cumplimiento del SARLAFT es esencial para garantizar la integridad del sistema
financiero y prevenir la participacion involuntaria en actividades ilegales.

Palabras clave: SARLAFT, objetivos, proceso, gestion administrativa, plataforma

estratégica.



Abstract

In Colombia, the SARLAFT (Money Laundering and Terrorist Financing Risk
Management System) is a regulatory and operational framework that financial, commercial
entities and other organizations must follow to prevent and detect illicit activities such as money
laundering and financing of terrorism. Therefore, the objective of this research is to propose a
Risk Management System for Money Laundering and Financing of Terrorism (SARLAFT) with
characteristics that suit the distributor TOMASCOR, so that it is a participating company, leader
and reference in the Ipialefio sector. The research aims to determine and make recommendations
in accordance with national commercial standards. Therefore, some key aspects of SARLAFT
are considered, such as the identification and evaluation of risks, the application of due diligence
in commercial relationships, the monitoring of transactions, the obligation to report suspicious
operations, the training of personnel and the performance of internal audits. , and if the
implementation of the system is carried out, it must be supervised by regulatory entities such as
the Financial Information and Analysis Unit (UIAF).

Compliance with SARLAFT is essential to ensure the integrity of the financial system
and prevent inadvertent participation in illegal activities.

Keywords: SARLAFT, objectives, process, administrative management, strategic

platform.
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Introduccion

La implementacion del SARLAFT implica adoptar politicas, procesos y controles que
posibiliten la identificacion, evaluacién y gestion de los riesgos relacionados con el lavado de
activos y la financiacion del terrorismo. Esto abarca realizar la debida diligencia en las relaciones
comerciales, vigilar las transacciones sospechosas, capacitar al personal, y establecer
mecanismos para informar y comunicar informacion pertinente a las autoridades competentes.
(Infolaft, 2023)

Los elementos del SARLAFT se resumen en politicas, procedimientos, documentacion,
organizacion, 6rganos de control, divulgacion de informacion y formacion. (Superintendencia de
la Economia Solidaria [Supersolidaria], 2021). En el presente documento de investigacion se
pretenden realizar una propuesta con sus respectivas recomendaciones y ver algunos de los
mencionados elementos aplicados a una empresa del sector comercial como lo es la distribuidora
Tomascor para el afio 2023.

La investigacion, que tiene como objeto el desarrollo de una propuesta SARLAFT
aplicado a Tomascor, se realiz6 por el interés de tener un sistema contra este tipo de riesgos,
adecuado a una empresa que se encuentra en un mercado singular como lo es la comercializacion
de productos snacks en una zona fronteriza. Por otra parte, se pretende profundizar en la
ejemplificacidn y aplicacion de este tipo de sistemas en un ambito existente.

El desarrollo del trabajo de investigacion tiene un estudio de fundamento cualitativo, el
cual sera de tipo exploratorio y permitira identificar los elementos y etapas de un sistema
SARLAFT para la empresa; seguidamente sera de tipo descriptivo e interpretativo, y alli se
desarrollara el modelo SARLAFT para la distribuidora Tomascor. Finalmente, con el desarrollo

de esta investigacion se pretende tener unos conocimientos claros sobre el SARLAFT para el



crecimiento profesional, asi como también un resultado por medio de identificacion de los
elementos que hacen parte de un SARLAFT aplicables a la empresa, para después describirlos
mediante la propuesta de un sistema SARLAFT de este tipo, a través de metodologias y etapas

aceptadas por los organismos que regulan la actividad comercial.



Planteamiento tematico
Descripcion del problema

El Sistema de Administracion de Riesgos de Lavado de Activos y Financiacién al
Terrorismo -SARLAFT-, es un sistema que permite a las instituciones prevenir la pérdida o dafio
potencial que puedan experimentar debido a su susceptibilidad a convertirse en herramientas
para el lavado de activos y/o la canalizacidn de recursos hacia la ejecucién de acciones
terroristas, por parte de sus clientes u usuarios. (Supervigilancia, 2022, parr. 1)

Simultdneamente, el lavado de activos es un tema de investigacion dentro del &mbito
conocido como "la economia subterranea”, ya que constituye un factor catalizador de los fondos
obtenidos mediante crimenes como la trata de personas, secuestros, sicariatos, prostitucion,
hurtos y fraudes, entre otros. Este tipo de actividad ha sido reconocido en el derecho penal como
un delito, ya que sirve para otorgar legitimidad a los ingresos ilicitos ganados por los criminales.
(Roa, 2010, p. 331)

A continuacion, el lavado de activos es un tema altamente sensible en Colombia y en su
interaccion con la comunidad internacional. En particular, esta area de estudio se centra en el
municipio de Ipiales, departamento de Narifio, cerca del limite con Ecuador, donde actualmente
opera la distribucion Tomascor. Su actividad comercial es la distribucion de productos yupi
(snacks), donde actualmente sus productos son vendidos a un grupo de distribuidores
independientes con su respectivo margen de ganancia “9%”, quienes posteriormente distribuyen
a los siguientes 12 municipios: Ipiales, Cumbal, Potosi, Las lajas, Contadero, Pupiales, Aldana,
Puerres, lles, Ricaurte, Ospina, Pedregal. Asi pues, cabe resaltar que la distribuidora a lo largo de

su trayectoria ha tenido sus altibajos, respecto a su economia tanto por la pandemia, como



también por la fluctuacion del precio del délar. La distribuidora Tomascor tiene como
representante legal y Unico propietario al sefior Tomas Cordoba, quien, junto con la asesoria de
su contadora, llevan las riendas del negocio para que sea legal, prospero y exitoso. Sin embargo,
se evidencia que en la distribuidora “Tomascor”, no existe la implementacion del SARLAFT,;
esto es muy riesgoso, por estar ubicada en zona fronteriza y tener un gran movimiento comercial,
tiene el riesgo de estar expuesta, uno de los temas que esta de moda, como es lavado de activos y
financiacion del terrorismo (LA/FT).

En definitiva, se puede apreciar que esta situacion genera una posible problematica futura
para la distribuidora en el tema de lavado de activos y financiacion del terrorismo (LA/FT), para
ser legalizados de manera indirecta, ya que se ven involucrados en negocios ilicitos, dado que es
posible que la mayoria de estas personas, con el fin de buscar un sustento terminen involucrados
en LA/FT y més aun cuando se materializa.

Para concluir, se evidencia que la problematica existe y puede generar diferentes tipos de
riesgos negativos, posiblemente financieros para la distribuidora por lo anteriormente
mencionado, ya que es un mecanismo efectivo para perfeccionar su lucha en contra del LA/FT,
bien sea por el cumplimiento de leyes o concientizacion, ya que por medio del SARLAFT con
sus etapas y procesos se pretende monitorear, disminuyendo los riesgos de amenazas internas o
externas para la Distribuidora Tomascor, empezando por el diagndstico, deteccion, medicion,
aplicacion, divulgacion y seguimiento en su gestion financiera por ser una de las bases para
conocer la actividad como riesgos asociados de manera oportuna a movimientos u operaciones
sospechosas.

Formulacién del problema

¢Cdémo una propuesta de un sistema de Administracién del Riesgo de Lavado de Activos



y Financiacion al Terrorismo (SARLAFT) podra controlar los riegos de LA/FT en la empresa
Distribuciones TOMASCOR de la ciudad de Ipiales del afio 2023?
Justificacion

El Sistema de Administracion de Riesgos de Lavado de Activos y Financiacién al
Terrorismo (SARLAFT), emitido por la Superintendencia Financiera, es un marco disefiado para
las empresas que contempla fases y procesos fundamentales para su implementacion.La
actividad de lavado de activos y la financiacion del terrorismo representan una grave amenaza
para la estabilidad del sistema financiero y la coherencia de los mercados debido a su alcance
global y las redes empleadas para administrar dichos recursos. Consecuentemente, la importancia
y urgencia de combatir estos fendmenos hacen imperioso el papel que deben desemperiar las
entidades reglamentadas por la SFC y el supervisor financiero. (Circular Externa 55 de 2016,
2016, p. 1)

El Municipio de Ipiales es uno de los principales es uno de los principales cruces
fronterizos del pais y, en este escenario demogréfico y geografico, se enfrenta a grandes retos
cambiarios y comerciales. Como resultado, muchos empresarios locales exhiben un elevado
grado de dependencia de la dualidad comercial fronteriza y sus diversas dinamicas comerciales y
monetarias, que a menudo provocan pérdidas econémicas durante periodos de apreciacion
cambiaria o ganancias en momentos de devaluacion. (Camara de Comercio de Ipiales, 2021).

En efecto, la actividad econémica en la zona fronteriza ha impulsado un avance y
progreso en el mercado internacional, donde la inversion extranjera facilita no solo la
comercializacion de productos y servicios, sino que también impulsa un amplio abanico de
intercambios, tanto legales como ilegales, que en ocasiones generan dinamicas que trascienden

las fronteras territoriales.. De ahi la importancia que tiene implementar un sistema de control de



lavados de activos y financiamiento del terrorismo para lograr mitigar los diferentes riesgos a los
cuales se encuentran expuestos en este caso tener relacion con este tipo de actividades ilicitas.

Ademas, la empresa Tomascor de la ciudad de Ipiales, para la vigencia 2023 registrada
ante camara de comercio con numero de matricula 20040810 y como actividad principal el
comercio al por menor de productos alimenticios, no cuenta con un modelo de SARLAFT
implementado ni ajustado a la necesidad del contexto econémico y social. De alli que es de gran
utilidad generar, la propuesta del sistema, para aplicar los métodos y procedimientos que la
superintendencia financiera tiene implementando bajo una normatividad y que por ende debe
tener su respectivo cumplimiento bajo una guia de implementacion.

Por ende, la novedad, en la realizacion de este mecanismo, es que permitira a la empresa
prevenir la pérdida o dafio que pueden sufrir por su exposicion a ser utilizadas como instrumento
para el lavado de activos o canalizacién de recursos ilegales.

Por ultimo, la trascendencia de la presente investigacion se da al generar una propuesta a
la empresa donde esta cree su propio modelo regido a su actividad econémica, su capacidad
instalada y recurso humano para que posteriormente se haga su respectiva implementacion
identificando los factores de riesgo y que las sefiales de alerta, que sean implementadas.

Para el contador publico de la universidad Remington, es de gran importancia generar
una propuesta de implementacion de un modelo de SARLAFT para la empresa en mencion, ya
que no solo servira para la Distribuidora Tomascor, si no que seria, un referente para las demas
empresas que tengan este tipo de actividad econémica, generando un precedente dentro de las

empresas Ipialefias.



Referente tedrico

Los referentes tedricos son una compilacion de conocimientos cientificos previos sobre
un tema, que se utilizan como fundamento para el inicio, desarrollo y conclusion de cualquier
proyecto de investigacion. Asimismo, los referentes tedricos son esenciales para la formulacion
de los objetivos de la investigacion, para establecer metodologias y proporcionan informacion
para interpretar los resultados obtenidos. (Lifeder, 2023, parr. 1-2)
Antecedentes tedricos
Tabla 1

Antecedente tedrico 1

Titulo Sistema de administracion de riesgo de lavado de activos y financiacion

del terrorismo (SARLAFT) adecuado para seaboard overseas Colombia

Autores Juan Camilo Peralta Pérez

La empresa SEABOARD ha establecido las etapas del proceso de
gestion de riesgos (establecimiento del entorno, identificacion,
medicion y control de riesgos y monitoreo) de acuerdo con los
procesos de la entidad. Estas etapas representan la primera fase
del SARLAFT, lo que implica que la organizacion debe
complementar el sistema con la creacion de politicas y
procedimientos propios que contribuyan al control, medicion y
evaluacion de los riesgos de lavado de activos y financiacion del
terrorismo. La empresa debe elaborar un manual y un documento

que contengan una recopilacion de los requisitos exigidos por la




Conclusiones

Superintendencia de Sociedades. (Peralta, 2020, p. 74)
SEABOARD adopté el proceso de gestion de riesgos (EEIMCM)
como primer paso del SARLAFT, creando politicas y
procedimientos internos para controlar, medir y evaluar riesgos
de lavado de activos y financiacion del terrorismo. Buscando
satisfacer la investigacion sobre los fundamentos basicos de un
SARLAFT apropiado, SEABOARD consideré el mapa de
procesos de la empresa y normativas internacionales.
Participacion clave de la administracion, representantes legales y
oficiales de cumplimiento fue critica para la elaboracién de
dichos instrumentos y la mejora continua del control de riesgos.
Documentacion de procedimientos, controles y politicas, junto
con la capacitacion del personal, es fundamental para mantener

una gestion eficaz de los riesgos. (Peralta, 2020, p. 75)

Recomendaciones

Se recomienda que, a la hora de disefiar las politicas y
procedimientos propios de un SARLAFT, se realice una
evaluacion de los controles existentes y el riesgo residual. Esta
evaluacion servira como punto de partida para mejorar y crear
nuevos mecanismos que reduzcan la probabilidad de ser afectados
por el lavado de activos y financiacion del terrorismo. (Peralta,
2020, p. 76)

También es recomendable ealizar una revision actualizada del

entorno y del perfil de riesgo al elaborar nuevas politicas y




procedimientos, ya que cambios en estos aspectos pueden
impactar en los resultados del riesgo residual. Variaciones en los
riesgos residuales pueden modificar lo establecido en la
investigacion actual. (Peralta, 2020, p. 76)

El tipo de comercializacion conlleva diversos riesgos, lo que
plantea un desafio para la empresa y sugiere cambios en sus
procesos internos, dependiendo de los objetivos de entrega del
producto a largo plazo. Se aconseja evaluar con anticipacion los
nuevos procedimientos a implementar y los riesgos asociados a
ellos. (Peralta, 2020, p. 76)

Cualquier modificacion en el disefio del SARLAFT debe ser
documentada y explicada adecuadamente a los responsables. El
oficial de cumplimiento y el representante legal deben capacitar
al personal sobre la fase inicial del sistema (tal como se evidencia
en la investigacién) y las nuevas politicas y procedimientos
establecidos para garantizar un cumplimiento éptimo del sistema.

(Peralta, 2020, p. 76)

Fuente: Peralta, J. (2020). Sistema de administracion de riesgo de lavado de activos y
financiacion del terrorismo (SARLAFT) adecuado para seaboard overseas Colombia.
[Tesis de pregrado, Pontificia Universidad Javeriana] Repositorio Javeriana:

https://repository.javeriana.edu.co/handle/10554/54041

Tabla 2



Antecedente tedrico 2

Titulo Procedimiento para la supervision de la implementacién del Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion al
Terrorismo en las cooperativas de ahorro y crédito

Autores Karen Alexandra Ostos Forero

Conclusiones

El sector solidario en Colombia esta en las primeras etapas de
implementar un enfoque basado en riesgos, a pesar de las actualizaciones
normativas por parte de la Superintendencia de la Economia Solidaria.
Esta propuesta marca el inicio para implementar y desarrollar el enfoque
basado en riesgos, destacando la necesidad de procesos mas técnicos y
concretos en las entidades gubernamentales. Se cuestiona si la regulacién
constante garantiza una comprension adecuada y la adopcion de medidas
efectivas contra el lavado de activos y financiamiento del terrorismo, y si
las Superintendencias son los entes idoneos para llevar a cabo funciones
de supervision, las cuales requieren independencia del gobierno central

segun las mejores préacticas.

Recomendaciones

Mejorar la coordinacién con otros organismos nacionales.

Modificar la perspectiva de supervision centrada en el cumplimiento,
evitando una excesiva regulacién que satura al sector solidario y dificulta
la comprension real del riesgo de lavado de activos y financiacion del
terrorismo. Contribuir a la auto regulacion y auto gobernanza de las

entidades solidarias.

Fuente: Ostos, K. (2022). Procedimiento para la supervision de la implementacion del Sistema




de Administracién de Riesgo de Lavado de Activos y Financiacion al Terrorismo en las
cooperativas de ahorro y crédito. [Tesis de maestria, Universidad Nacional de

Colombia] Repositorio Unal: https://repositorio.unal.edu.co/handle/unal/83578

Tabla 3

Antecedente tedrico 3

Implementacidn de un Sistema General para la Administracion del
Titulo Riesgo de Lavado de Activos y la Financiacion del Terrorismo

(SARLAFT) para las Comercializadoras Internacionales

Autor Luz Adriana Rios Osorno - Maria Irene Gomez Aristizabal - John Fredy

Zapata Alvarez - Estiven Cérdoba Ramos

Conclusiones El lavado de activos es un fenémeno social y econémico que
afecta a nivel nacional e internacional, comprometiendo la
integridad del mercado. Por lo tanto, cada pais debe implementar
medidas adecuadas para prevenir esta actividad ilicita. Ademas,
es esencial promover un intercambio adecuado de informacion
entre los paises para enfrentar este problema conjuntamente..
(Rios et al., 2012, p. 53)

El lavado de activos y la financiacion del terrorismo pueden
generar un caos econémico y social en el pais, ya que fomentan la
busqueda de dinero facil y aumentan la delincuencia, lo que

puede provocar desordenes en la economia, como la pérdida de la




capacidad adquisitiva de la moneda, entre otros factores. (Rios et

al., 2012, p. 53)

Recomendaciones Cuestionar la legitimidad de las oportunidades comerciales
sencillas, evitar ceder el nombre de la empresa o individuo,
abstenerse de ofrecer servicios financieros, indagar sobre el
origen de los activos y fondos involucrados en las transacciones,
documentar minuciosamente todas las operaciones realizadas y
aplicar préacticas de buen gobierno. (Rios et al., 2012, p. 54)
Implementar mecanismos de conocimiento del cliente,
monitorizar operaciones de alto riesgo, detectar sefiales de
advertencia y validar la informacion, actualizar manuales de
procedimientos, evaluar controles en los procesos y conocer el
mercado de sus clientes. Utilizar tecnologia para identificar
clientes, mercados y operaciones de riesgo.. (Rios et al., 2012, p.

54)

Fuente: Rios, L., Gbmez, M., Zapata, J., & Cdrdoba, E. (2012). Implementacion de un Sistema
General para la Administracion del Riesgo de Lavado de Activos y la Financiacion del
Terrorismo (SARLAFT) para las Comercializadoras Internacionales. [Tesis de
especializacion, Universidad de Medellin] Repositorio Udem:

https://repository.udem.edu.co/handle/11407/271

Referente tedrico

Desde la década de 1970, el lavado de activos ha influido significativamente en



Colombia, originandose en la Edad Media con la prohibicién de la usura y la ocultacion de
ingresos. El término "lavado” deriva de la creacion de una empresa de lavanderia por Al Capone
en 1920 para disfrazar recursos ilicitos. (Ulloa, 2018; Levi, 2020). (Rangel et al., 2021, p. 2)

Colombia ha realizado la Evaluacién Nacional del Riesgo de Lavado de Activos y
Financiacion del Terrorismo desde 2013, proporcionando datos esenciales para fortalecer
controles y estrategias contra estos delitos. La ENR de 2019, liderada por la UIAF, evalud el
nivel de riesgo en el pais respecto al lavado de activos y financiacién del terrorismo, con el
objetivo de proteger la economia, la reputacion nacional y el bienestar de los ciudadanos
colombianos. (Rodriguez y Castro, 2020, p. 3)

Etapas de SARLAFT

La direccion de impuestos y aduanas nacionales DIAN establece que la gestion del riesgo
de LA/FT se debe desarrollar mediante las siguientes etapas:

Identificacion del riesgo. El riesgo de lavado de activos y financiacion del terrorismo se
refiere a la probabilidad de que el Profesional de Compra y Venta de Divisas pueda sufrir
pérdidas o dafios al ser utilizado, ya sea directamente o0 a través de sus transacciones, como un
medio para el lavado de activos, la canalizacion de fondos hacia actividades ilicitas, o para
ocultar activos derivados de dichas actividades. (Fiducoomeva, 2019, pérr. 2)

Los riesgos Asociados al LA/FT. Son los riesgos mediante los cuales se da la
materializacién del riesgo de LA/FT, estos son:

Riesgo reputacional: Implica la posibilidad de pérdidas para un profesional de cambio
debido a la deterioracion de la reputacion, la imagen negativa y la publicidad adversa, que podria
causar la pérdida de clientes, reducir los ingresos o generar procesos legales. (Superintendencia

Financiera, 2020, p. 8)


https://revistas.javeriana.edu.co/files-articulos/CC/22%20(2021)/383667957017/index.html#ref23
https://revistas.javeriana.edu.co/files-articulos/CC/22%20(2021)/383667957017/index.html#ref9
https://revistas.javeriana.edu.co/files-articulos/CC/22%20(2021)/383667957017/index.html#ref19

Riesgo legal: El riesgo legal para el profesional del cambio se refiere a la eventualidad de
sufrir pérdidas por ser sancionado, multado o requerido para compensar dafios debido al
incumplimiento de normativas, regulaciones u obligaciones contractuales. Este riesgo surge por
fallas en los procedimientos de transaccion, ya sea por acciones maliciosas, negligencia o errores
involuntarios que impactan la formalizacion o ejecucion de las operaciones. (Superintendencia
Financiera, 2020, p. 8)

Riesgo operativo: El riesgo operacional se refiere a la probabilidad de sufrir pérdidas
debido a deficiencias, fallas o inadecuaciones en el personal, los procesos, la tecnologia, la
infraestructura o eventos externos. (Superintendencia Financiera, 2020, p. 8).

Riesgo de contagio: Es la posibilidad de pérdida ya sea directa o indirectamente, debido
a las acciones o experiencias de un cliente. Esto incluye tanto a personas naturales como
juridicas que tienen la capacidad de influir en la sede de negocios. (Superintendencia Financiera,
2020, p. 8)

Riesgo inherente: Se refiere al riesgo inherente a la actividad comercial en relacion con
LA/FT, sin considerar el impacto de los controles implementados. (Superintendencia Financiera,
2020, p. 8).

Riesgo residual o neto: “Nivel resultante del riesgo después de aplicar los controles”
(Superintendencia Financiera, 2020, p. 3).

Medicidn o evaluacion del riesgo. El sistema de Administracion del Riesgo de LA/FT
debe permitir a los profesionales de compra y venta de divisas, valuar la probabilidad de
ocurrencia del riesgo inherente y residual, asi como el impacto del riesgo asociado a la actividad
controlada. (Superintendencia Financiera, 2020, p. 3)

Para determinarla ocurrencia y impacto, se asignan rangos de clasificacién, que consisten



en atribucionar valores percentuales o0 numéricos a la probabilidad o el impacto seran medidos en
relacion a cada riesgo asociado. Los métodos establecidos para determinar la probabilidad de que
los potenciales eventos de riesgo lleguen a materializarse se utilizardn métricas cualitativas o
cuantitativas, y sus categorias seran "Muy Probable™, "Posible" y "Raro". En cuanto al impacto
que provoca la presencia del riesgo, que serian efectos o dafios generados, se debera medir con
base en pérdida o dafo, estableciendo las categorias como "Alto", "Medio" y "Bajo™ (Direccién
de Impuestos y Aduanas Nacionales [DIAN], 2017, p. 10)

Control del riesgo. Los riesgos potenciales de lavado de activos y financiacion del
terrorismo (LA/FT) que han sido identificados y evaluados se ajustan para gestionar el riesgo
inherente. Se definen al menos diversas medidas de control y se aplican a cada factor de riesgo y
sus riesgos asociados, ademas de establecer los niveles de exposicidn segun la calificacion
asignada a cada factor de riesgo durante la evaluacién. (Riveros, 2019, parr. 1).

El control del riesgo es el proceso disefiado para gestionar los riesgos de acuerdo a los
parametros y las leyes, el cual debe ser llevado a cabo por todo el personal, involucrado, siempre
que se realice dentro del marco estipulado por la planificacion, en los pardmetros indicados.

Ademas, el control de riesgos se utiliza para tomar las medidas conducentes para
controlar los riesgos, detectar operaciones inusuales, proveer un sistema efectivo, eficiente y
oportuno de reportes tanto internos como externos, que garantice la efectividad en los procesos.
(Infolaft, 2020, pérr. 22)

Durante esta fase, los profesionales del mercado de divisas pueden identificar y
implementar los controles necesarios para gestionar el riesgo inherente. En este sentido, se
establecen los enfoques para determinar los controles y su implementacion, asi como se definen

los protocolos para detectar operaciones inusuales y sospechosas. (Camara de Comercio de



Bogota, 2013, p. 29)

La mayoria de los controles aplicables para mitigar los riesgos de lavado de activos y
financiacion del terrorismo (LA/FT) son preventivos y detective. Los controles constituyen
politicas, actividades y procedimientos que buscan eliminar o minimizar los riesgos adversos, y
aseguran que las directivas adoptadas por la empresa se cumplan y los riesgos se administran. Es
fundamental que estos controles reduzcan la probabilidad de ocurrencia y/o el impacto del riesgo
de LA/FT en caso de materializacion. Ademas, es imprescindible aplicar estos controles en todas
las etapas de los procesos identificados.

Tipos de controles: Dada la naturaleza de los riesgos a manejar, se recomienda
implementar los siguientes tipos de controles: preventivo y detectivo. Segun Chanta et al., 2017,
los controles pueden clasificarse en las siguientes categorias. (p. 46).

Control preventivo: Se aplica sobre la fuente del riesgo y su agente generador, con el
objetivo de reducir la probabilidad de ocurrencia. (Chanta et al., 2017, p. 47).

Control detectivo: Es un sistema de alerta que se activa en respuesta a una situacion
inusual, como las sefiales de advertencia. (Chanta et al., 2017, p. 47).

Formas de los controles: Los tipos de controles recomendados son manuales y
automaticos. (Chanta et al., 2017, p. 47).

Controles manuales: Se refiere a las acciones llevadas a cabo por los individuos
encargados de un proceso o tarea especifica. (Chanta et al., 2017, p. 47).

Controles automaticos: Son procedimientos basados en software de apoyo, disefiados
para evitar, identificar o rectificar errores o insuficiencias, sin la necesidad de intervenir
manualmente en el proceso. (Chanta et al., 2017, p. 47).

Divulgacion y documentacion. La comunicacion dentro del Sistema de Administracion



del Riesgo de Lavado de Activos y Financiamiento del Terrorismo se realiza principalmente a
través del Plan de Capacitacion en el sector econdmico, siendo un componente esencial. En esta
fase, es crucial difundir informacién a las partes interesadas externas. Ademas, esta etapa abarca
la documentacién que, en un sistema de gestion de riesgos de Lavado de Activos y
Financiamiento del Terrorismo, sirve como un mecanismo clave de responsabilidad, facilita la
supervisién continua y revision, proporciona una trazabilidad para auditorias y constituye la base
para la comunicacién y comparticion de informacion. (UNODC, 2015, p. 78)

La comunicacion interna y externa debe ser eficaz e importante para asegurar que los
profesionales de compra y venta de divisas en todos sus niveles logren identificar, evaluar y
responder a los riesgos de LA/FT.

Monitoreo de operaciones. Esta etapa tiene como objetivo monitorizar los riesgos, la
eficacia del plan de tratamiento, las estrategias y el sistema de gestion que se establece para
controlar la implementacion. Los riesgos y la eficacia de las medidas de control necesitan ser
vigilados para asegurar que las circunstancias que cambien no modifiquen las prioridades de los
riesgos, ya que muy pocos riesgos permanecen estaticos. Por lo tanto, es importante evaluar la
eficacia y cumplimiento de las politicas y procedimientos implementados para mitigar la
ocurrencia del riesgo de LA/FT, con el fin de mantener las condiciones econémicas intactas
(Estandar Australiano, 1999, p. 19)

Elementos del SARLAFT

El Sistema de Gestion de Riesgos de Lavado de Activos y Financiacion del Terrorismo es
un conjunto integral de componentes que comprende politicas, procedimientos, documentacion,
estructura organizacional, organismos de control, comunicacion, tecnologia y datos. (Infolaft,

2023, pérr. 10).



Los elementos se refieren a las partes individuales mediante las cuales se implementa de
manera ordenada y sistematica la gestion del riesgo de Lavado de Activos y Financiacion del
Terrorismo. (Infolaft, 2021, parr. 12).

A continuacion, se enumeran los ocho (8) elementos del SARLAFT

Elemento 1 — politicas: Son las directrices generales que las entidades supervisadas
deben seguir en relacion con el SARLAFT. Cada etapa y elemento del sistema debe estar
respaldado por politicas claras y aplicables. (Infolaft, 2023, parr. 34).

Elemento 2 — procedimientos: Definir los procesos necesarios para el correcto
desempefio de los componentes y fases del SARLAFT (Infolaft, 2023, péarr. 35).

Elemento 3 — documentacion: Las etapas y los elementos del SARLAFT deben estar
documentados y registrados, asegurando que la informacion contenida en ellos sea integra,
oportuna, confiable y accesible. (Infolaft, 2023, parr. 36).

Elemento 4 — estructura organizacional: Establecer y delegar las competencias y roles
en relacion con las diferentes fases y componentes del SARLAFT. (Infolaft, 2023, parr. 37).

Elemento 5 — drganos de control: Se deben designar organismos y personal
responsables de realizar una evaluacion del SARLAFT para identificar sus debilidades y fallas y
reportarlas a las instancias correspondientes. No obstante, estos organismos de control no son
responsables de las fases de la gestion del LA/FT. (Infolaft, 2023, parr. 38)

Elemento 6 — infraestructura tecnolégica: Se debe poseer la tecnologia y sistemas
requeridos para realizar la adecuada administracion del riesgo de LA/FT. (Infolaft, 2023, parr.
39).

Elemento 7 — divulgacion de informacion: Crear un sistema de informes efectivo,

eficiente y oportuno tanto internamente como externamente, que asegure la ejecucién de sus



procedimientos y cumplimiento con los requisitos de las autoridades competentes. (Infolaft,
2023, parr. 40).

Elemento 8 — capacitacion: Es necesario planificar, programar y coordinar planes de
formacidn sobre el SARLAFT destinados a todas las areas y empleados de la organizacion.
(Infolaft, 2023, parr. 40).

Matriz MEFI

La Matriz de Evaluacion de Factores Internos (MEFI) es una herramienta de diagnostico
disefiada para evaluar la informacion interna de una empresa y cumplir con otras funciones
importantes. Estas incluyen la identificacion de amenazas y oportunidades a través de una
auditoria interna que puede afectar directamente la direccion, organizacion, control y
planificacién de la empresa, asi como la formulacion de estrategias a partir de la sintesis y
valoracion de oportunidades y amenazas de las principales areas de la organizacion. Para
elaborar la matriz MEFE, se deben seguir cinco pasos, que incluyen la realizacion de una lista de
oportunidades y amenazas, la asignacion de valores de ponderacion y la consideracion de
factores especificos y datos relevantes. Aunque la valoracion es subjetiva, se basa en el
conocimiento del sector en el que se encuentra la empresa, su posicion competitiva y las
tendencias del mercado. (De Anta, 2021, parr. 7-15)

La importancia relativa de cada elemento en el logro de los objetivos y el éxito de la
empresa se refleja en el valor o peso asignado. Ya sea que un factor clave represente una
oportunidad o una amenaza, la forma en que se valora dependera de su impacto en el desempefio
efectivo, productivo y rentable de la empresa. Los valores que deben asignarse a cada factor,
deben ir desde 0.0 (sin importancia) a 1.0 (muy importante) Debe tener presente que la suma de

los valores debe dar 1.0.



Asignacion de calificaciones (paso 2):

e Es momento de calificar cada factor y la calificacion se divide en:

e Una Amenaza mayor o de mucho impacto (muy negativa): calificacion=1

e Una Amenaza menor o de poco impacto (negativa): calificacion=2

e Una Oportunidad menor de poco aprovechamiento (positiva); calificacion=3y

e Una Oportunidad mayor de mucho aprovechamiento (muy positiva): calificacion=4.

(De Anta, 2021, parr. 7-28)

Para calcular la calificacion ponderada en la Matriz MEFI y en la Matriz MEFE, se debe
multiplicar el peso o ponderacion asignado a cada factor por la calificacion correspondiente de
cada variable, obteniendo asi el valor ponderado. Luego, se debe determinar la sumatoria y el
valor total, que oscila entre 1.0 (el valor méas bajo) y 4.0 (el valor mas alto), con un valor
promedio de 2.5. Dependiendo del resultado y su relacién con el valor promedio, se realiza el
analisis. Si el resultado es superior a 2.5, se considera positivo, mientras que si es inferior a 2.5,
se considera negativo. (De Anta, 2021, parr. 29-37)

Matriz MEFE

La Matriz de Evaluacion de Factores Externos (MEFE) Es una herramienta de analisis
que se utiliza principalmente para identificar y evaluar los factores externos que pueden impactar
en el desarrollo de un negocio, marca u organizacion. (De Anta, 2021, parr. 3).

Pasos para utilizar una matriz MEFE:

1. Elaborar una lista de oportunidades y amenazas que incluya entre 10 y 20 factores
externos que afecten directamente a nuestro negocio o sector. Ademas, por cada amenaza
detectada, se deben incluir oportunidades.

2. Asignar valores relativos de 0,0 a 1,0 a cada factor, considerando el minimo como "sin



importancia" y el maximo como "muy importante”. Por lo general, las oportunidades tienen mayor
peso que las amenazas, a menos que la amenaza en cuestion tenga un impacto directo, en cuyo
caso se le debe asignar un valor alto. La suma de todos los valores debe ser igual a 1,0.

3. Asignar calificaciones a cada factor utilizando la siguiente escala: amenaza mayor = 1;
amenaza menor = 2; oportunidad menor = 3; oportunidad mayor = 4.

4. Calcular la calificacion ponderada multiplicando el peso de cada factor por su
calificacién correspondiente.

5. Obtener el valor ponderado sumando el valor final de cada factor, lo que dara como
resultado un valor total que oscila entre 1,0 y 4,0. (De Anta, 2021, parr. 2-7)
Matriz DOFA

Una matriz DOFA es una técnica de analisis que se utiliza para identificar los factores
internos y externos que pueden influir en una situacién o toma de decisiones. La sigla DOFA
deriva de las primeras letras de cada uno de los cuatro elementos que se examinan. De acuerdo a
la informacion proporcionada por la Universidad de los Andes, 2023, estas son sus definiciones.

Debilidades: Hace referencia a los elementos internos de la situacion que pueden tener
un impacto negativo en el resultado.

Oportunidades: Estos son elementos externos que pueden tener un efecto positivo en el
resultado.

Fortalezas: Representan elementos internos que pueden tener un impacto positivo en el
resultado.

Amenazas: Refiere a elementos externos que pueden causar un impacto negativo en el
resultado.

La matriz DOFA se emplea en diversos escenarios, que van desde entornos empresariales



hasta situaciones personales, con el fin de analizar la situacion presente y disefiar estrategias para
el futuro. (Universidad de los Andes, 2023, parr. 1 - 6).

¢ Coémo hacer una matriz DOFA? Determinar el proposito: es fundamental contar con
una comprension precisa de la situacion o decisidn que se esta analizando. (Universidad de los
Andes, 2023, parr. 7).

e Enumerar las fortalezas y debilidades internas: se deben identificar los elementos
internos que pueden tener un impacto positivo o negativo en el resultado.

e Enumerar las oportunidades y amenazas externas: se deben identificar los factores
externos que pueden tener un impacto positivo o negativo en el resultado.

e Analizar los resultados: se debe examinar la informacion recopilada para identificar las
oportunidades que se pueden aprovechar, las debilidades que se deben abordar, las fortalezas que
se deben aprovechar y las amenazas que se deben mitigar.. (Universidad de los Andes, 2023, parr.
8-10)

Matriz de riesgos

Una matriz de riesgos es una herramienta que estimula la repercusion negativa de los
problemas que surgen durante un proyecto. Ademas, busca identificar, evaluar y priorizar los
riesgos potenciales vinculados a una actividad o proyecto, asi como abordar factores internos y
externos a una empresa. (Obando, 2023, parr. 3).

Los factores internos hacen referencia a los procesos de la empresa, tales como la gestion
de recursos humanos, seguridad cibernética, maquinaria y equipo, seguridad laboral, impuestos,
comunicacion organizacional, entre otros. Por otro lado, los factores externos se centran en
aspectos politicos, desastres naturales, crisis econdmicas, situacion del mercado y demas.

(Obando, 2023, parr. 4)



Este recurso, conocido también como matriz de probabilidad de impacto, se construye
considerando la probabilidad y severidad de los riesgos. Normalmente se presenta en forma de
tabla que cruza la probabilidad de ocurrencia de un riesgo con las consecuencias que podria tener
en el proyecto u organizacion. Esto facilita la clasificacion de los riesgos como bajos, moderados
0 altos, al mismo tiempo que ayuda a asignar recursos y desarrollar estrategias de mitigacion
adecuadas para abordar los riesgos mas criticos y reducir su impacto negativo. (Obando, 2023,
parr. 5)

Para determinar el nivel de riesgo, se realiza la multiplicacion entre la probabilidad y el
impacto. La probabilidad se relaciona con la frecuencia de ocurrencia de un evento negativo,
mientras que el impacto se refiere a las consecuencias que este tendria en el desempefio de la
empresa. (Obando, 2023, parr. 6)

Mapa de calor

Es una matriz que cuenta con dos ejes, donde el eje Y indica la probabilidad de
ocurrencia del riesgo y el eje X representa el impacto que dicho riesgo podria tener. EI mapa se
presenta visualmente ubicando los riesgos en un cuadrante, en funcién de la probabilidad de que
ocurran y el impacto cuantitativo o cualitativo que tendrian en caso de materializarse. (Londofio,
2022, parr. 4-5).

Figura 1

Mapa de calor
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Nota. Figura tomada de Londofio (2022)

La figura muestra un mapa de riesgos que incluye: el impacto de las tormentas (riesgo
operacional), los ciberataques y robos de informacién (riesgo operacional), comentarios
negativos en redes sociales (riesgo reputacional) y la pérdida significativa de clientes a la
competencia (riesgo estratégico). (Londofio, 2022, parr. 6).

Una correcta organizacion del mapa de riesgos contribuye a fortalecer el modelo de
evaluacion de riesgos de la empresa. Para lograrlo, es fundamental inicialmente identificar
minuciosamente los riesgos inherentes a la organizacion y analizar qué eventos, tanto internos
como externos, estan generando dichos riesgos. Posteriormente, los riesgos identificados deben
ser evaluados, considerando la frecuencia probable de ocurrencia y el impacto estimado en

términos financieros, reputacionales y estratégicos. (Londofio, 2022, parr. 7-8)



Metodologia de busqueda de informacion

Disefio de aspectos metodoldgico
Linea de investigacion

Linea de investigacion institucional. Contabilidad e impuestos.

Linea de investigacion programa. Fraude corporativo y delito economico.
Enfoque

La investigacion Cualitativa es un método que busca conocer una idea de un grupo para
asi generar nuevas metodologias en la creacion de nuevos productos o servicios ya que por
medio de este se puede obtener resultados de diferentes percepciones, interacciones o
comportamiento de distintos grupos sociales.
Tipo de investigacion

El método de investigacion que se utilizara sera descriptiva dado que sera un proceso
que permita identificar el problema mediante diferentes fuentes de recoleccion de datos como
entrevistas a empleados de la empresa en donde se logre identificar las causas del porque no se
cuenta con un sistema de lavado de activos y financiacion del terrorismo SARLAFT, de igual
forma se utilizara como instrumento de estudio la informacion que el Contador publico
suministre a través de informes que posteriormente seran organizados y clasificados de acuerdo
al tipo de informacion.
Método

En la presente investigacion se optaré por el método inductivo llevando una correlacion
con los enfoques planteados, para conocer qué efectos tendra la aplicabilidad y de esta manera
proporcionar la posibilidad de derivar conclusiones generales a partir de la observacion directa

de hechos particulares recopilados dentro del contexto especifico del fendmeno de estudio y asi



llegar a un analisis mas profundo del proyecto.
Determinacion del universo investigativo

Determinacioén de la poblacidon. Para la presente investigacion la poblacién sera la
distribuidora Tomascor que se encuentra ubicada en la ciudad de Ipiales para el afio 2023.
Tabla 4

Personal de la distribuidora Tomascor

Personal de la distribuidora Tomascor

1 Tomas Cordoba Representante legal, Buscar nuevos nichos de mercado
gerente Identificar necesidades de los clientes de
forma proactiva
Fijar objetivos, horarios, politicas y
procedimientos
Cumplir todas las normativas sobre
salud y seguridad
2 Maria Liliana Contador Publico Preparar informacion financiera
Yandun Interpretar la informacion contable para
el planeamiento, el control y la toma de
decisiones
Elaborar érdenes de compray
facturacion de pedidos
3 Raimundo Almacenista de bodega  Recibir productos completos en dptimas
Montenegro condiciones.

Almacenamiento de mercancia de



Personal de la distribuidora Tomascor

acuerdo al manejo de inventario UEPS
Velar por el orden y limpieza de la
bodega.

4 Franco Realpe Almacenista de bodega Elaborar remisiones de venta
Despachar pedidos
Acondicionamiento de insumos

recibidos en base al género o cddigo.

Nota. Esta investigacion (2023)

Determinacion de la muestra. Con respecto a la muestra se tomara al representante
legal al Tomas Cordoba y el contador publico Maria Liliana Yandun de la distribuidora
Tomascor para el afio 2023.

Instrumentos de recoleccion de datos
Se utilizard la observacion, el didlogo con el representante legal y el contador.
Fuentes. Se tuvo en cuenta el dialogo con el representante legal y los documentos

empresariales.



Conclusiones y resultados

Después de una profunda observacion y el respectivo analisis de documentos de
administracion, se encontro los siguientes hallazgos. La distribuidora Tomascor de la ciudad de
Ipiales, no tiene implementado el SARLAFT, esto representa un gran riesgo en lo que respecta a
LA/FT. Esto se descubrid despues del analisis mediante las matrices MEFE, MEFI, DOFA
presentadas anteriormente, es de gran importancia implementar el SARLAFT en la distribuidora.
Matriz de factores internos
Tabla 5

Matriz de factores internos. (fortalezas y debilidades)

Factores internos de éxito Ponderacion  Calificacion  Promedio
Fortalezas
Conocimiento del Mercado 0,12 4 0,48
Buenos canales de distribucion. 0,17 4 0,68
Productos de calidad 0,15 3 0,45
Precios asequibles 0,16 4 0,64
Subtotal de oportunidades 0,6 2,25
Debilidades
En Zona fronteriza fluctdan dineros ilicitos 0,13 2 0,26
Débil validacion de la identidad de clientes. 0,11 2 0,22
Ausencia de  Mision,  vision,  valores
0,11 2 0,22
corporativos, estructura organizacional.
Desconocimiento del SARLAFT 0,07 2 0,14

Ausentismo Laboral 0,09 1 0,09




Factores internos de éxito Ponderacion  Calificacibon Promedio

Subtotal de amenazas 0,4 0,93

Total 1 3,18

Nota. Esta investigacion (2023)
Analisis

La matriz MEFI de factores internos obtuvo un puntaje de 3,18 resumida en los
siguientes puntos fundamentales.
Debilidades

No existe una validacion de la identidad de los clientes, ya que esto permite determinar
que tan confiable puede ser una persona para establecer una relacion comercial

No existe una mision, vision y estructura organizacional, hecho que impide perfilar los
objetivos de la distribuidora e impide su crecimiento y desarrollo a futuro.

Existe un desconocimiento sobre el tema del SARLAFT suceso que da pie factores de
riesgo hacia la distribuidora.

No existe un Manual de funciones hecho que la ausencia o abandono del puesto de
trabajo perjudique posiblemente a la distribuidora Tomascor.

En definitiva, aunque la distribuidora Tomascor posee debilidades que se deben tener en
cuenta, las fortalezas son mayores, facilitando la estructuracion, seleccion y aplicacion de
estrategias que se centren en la disminucion y eliminacion de las debilidades presentes en la

distribuidora Tomascor y dinamicen las fortalezas de la misma.

Tabla 6

Matriz MEFE



Factores externos de éxito Ponderacién Calificacién Promedio

Oportunidades

Fidelizacion de proveedores 0,12 4 0,48
Implementacién de procesos logisticos 0,15 4 0,60
Ventas por mercado On Line.. 0,15 3 0,45
Apertura de nuevas rutas 0,16 4 0,64
Subtotal de oportunidades 2,17
Amenazas

Creacion de nuevos impuestos (cambio de

orecios) 0,13 2 0,26
Competencia Fuerte 0,1 2 0,2
uso inadecuado de la marca en redes 0,08 2 0,16
Alto indice de desempleo 0,09 1 0,09
Subtotal de amenazas 0,71
Total 1 2,88

Nota. Esta investigacion (2023)
Analisis

La Matriz de Evaluacion de Factores Externos, permitié visualizar que el valor del
promedio de las oportunidades 2,17, fue mucho mayor que el valor de las amenazas 0,71,
infiriendo que el ambiente externo de la distribuidora Tomascor es fuerte y favorable lo que
facilitara la aplicacion de estrategias para mejorar su desempefio y mejorar la gestion

administrativa antes temas estratégicos y conocimientos del SARLAF.

Ademas, las matrices muestran que los factores internos identificados en la MEFI, son
mas preponderantes que los externos, lo cual puede ser un factor clave a tener en cuenta al

momento de establecer estrategias o procedimientos a desarrollar en el marco del SARLAFT.



Seguidamente se categoriza los datos descritos anteriormente en una matriz DOFA,
haciendo referencia a debilidades, oportunidades, fortalezas y amenazas identificadas en el

almacén, y siendo un insumo necesario para un buen diagnéstico general de la empresa.

Tabla 7
Matriz DOFA
Debilidades Oportunidades
e Carencia de una plataforma estratégica e Fiabilidad de proveedores

e Misidn, vision, valores corporativos, estructura e Implementacion de procesos logisticos
organizacional. e Implementacion ventas por internet.
e Desconocimiento del SARLAFT e Apertura de nuevas rutas

e Ausentismo Laboral

Fortalezas Amenazas
e Conocimiento del Mercado e Creacion de nuevos impuestos (cambio de
e Buenos canales de distribucion. precios)

e Competencia Fuerte
e Productos de calidad.

e Uso inadecuado de la marca en redes

e Precios asequibles. e Alto indice de desempleo

Nota. Esta investigacion (2023)

Identificacion de los riesgos asociados a LA/FT

El Riesgo LA/FT/ es la posibilidad de pérdida o dafio que puede sufrir una empresa por



ser utilizada directamente o a través de sus operaciones como instrumento para el lavado
de activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas o el
financiamiento de la proliferacion de armas de destruccion masiva, o cuando se pretenda
el ocultamiento de activos provenientes de dichas actividades. (Camargo, 2021, parr. 1)
Esta investigacion permitira generar una propuesta a la empresa TOMASCOR en cuanto
a un sistema de administracion del riesgo de LA/FT.
Tabla 8

Identificacion de riesgos

Riesgo reputacional Riesgo operativo
Desprestigio, mala imagen de la empresa en la Pérdidas econdmicas por fallas en el recurso
compra y venta de productos yupi humano, procesos y logistica.
Riesgo legal Riesgo de contagio

Sanciones por incumplimiento normativo hacia la  Por canales de distribucion de personal vinculado

distribuidora Tomascor a la distribuidora Tomascor.

Nota. Esta investigacion (2023)
Factores generadores de riesgo de LA/FT

Generan riesgos al SARLAFT: clientes, productos, canales de distribucion y
jurisdicciones. (Infolaft, 2022, pérr. 4).

Identificacion de riesgos. El objetivo es identificar los riesgos a administrar. Es
importante en esta etapa, que el representante legal y la contadora de la distribuidora Tomascor
revisen los riesgos a los que se ven expuestos.

En el proceso de identificacion del riesgo se incluyen factores generadores de riesgo. A

continuacion, se menciona el proceso para realizar la identificacion.



1. Enlistar los eventos de riesgo.

2. Determine las causas posibles para cada uno de los eventos de riesgo.

Como principal objetivo es “Medir el riesgo” frente a cada uno de los eventos de los

riesgos.

Para realizar la correcta identificacion del riesgo de LA/FT es necesario aplicar la

entrevista al representante legal y contadora de la distribuidora TOMASCOR de la cual se

obtuvo la siguiente informacion:
Tabla 9

Matriz de riesgos

Cod Riesgos

Causa

RO1 Incremento de ventas en un

periodo corto de tiempo

R02 Actualmente cuenta con 13
rutas dentro del
Departamento de Narifio,
que pueden ser objeto de
desvios de dinero o lavado
de activos.

RO3 Manejo de délares

La distribuidora TOMASCOR desde su creacion
hasta la fecha ha tenido un crecimiento acorde a
su posicionamiento en el mercado.

Ha medida que la Distribuidora fue creciendo
abrid rutas de entrega de los productos lo cual no
permite que haya un control total sobre el cliente

final.

Al estar la empresa ubicada en la frontera se ve
obligada a realizar sus ventas tanto en peso

colombiano como en délares.




Cod Riesgos Causa
R04 Alta competitividad La apertura de mercados ha aumentado la
competencia, generando que no solo sea
competencia local si no extranjera.

RO5 Desconocimiento de La empresa no cuenta con personal capacitado
implementacion de para realizar la implementacién de SARLAFT,
SARLAFT por lo tanto hay desconocimiento de los

lineamientos que se deben seguir.

RO6 Movimiento de dinero en La utilizacion de diferentes cuentas bancarias
diferentes cuentas bancarias puede generar que el dinero no tenga una buena
puede generar que se oculte trazabilidad y destino.
dinero obtenido por
actividades ilicitas.

RO7 Precios bajos de los Teniendo en cuenta que los productos ofrecidos

productos

por la empresa tienen un valor definido para el
consumidor, no se puede vender el producto en

un valor menor al establecido.

Nota. Esta investigacion (2023)

Después de realizar la identificacion de riesgos, se realiza la evaluacion de los mismos
determinando la probabilidad y el impacto a los cuales estén asociados. La evaluacion se llevara
a cabo en la matriz de valoracién de riesgos a la cual se le asignara una zona especifica.

El objetivo es identificar cuales son los de mayor importancia para buscar metodologias

que permitan mitigar dichos riesgos, para ello se elaborara una matriz de valoracién del riesgo de



acuerdo al mapa de calor referenciado anteriormente.



Tabla 10

Mapa de calor

Identificacion Riesgo inherente
N° Riesgo Causas Probabilidad Impacto Nivel de riesgo
1 incremento de ventas en un La distribuidora TOMASCOR desde su  Posible Menor MODERADA
periodo corto de tiempo creacion hasta la fecha ha tenido un

crecimiento acorde a su
posicionamiento en el mercado.
2 Actualmente cuenta con 13 rutas Ha medida que la Distribuidora fue Probable Mayor

dentro de Narifio, que pueden ser creciendo abri6 rutas de entrega de los

objeto de desvios de dinero o productos lo cual no permite que haya
lavado de activos. un control total sobre el cliente final.
3 Manejo de dolares Al estar la empresa ubicada en la Probable Mayor

frontera se ve obligada a realizar sus
ventas tanto en peso colombiano como

en dolares.




Identificacion

Riesgo inherente

N° Riesgo Causas Probabilidad Impacto
4 alta competitividad La apertura de mercados ha aumentado  Posible Moderado
la competencia, generando que no solo
sea competencia local si no extranjera.
5 desconocimiento de La empresa no cuenta con personal Casi Mayor
implementacion de SARLAFT  capacitado para realizar la Seguro
implementacion de SARLAFT, por lo
tanto hay desconocimiento de los
lineamientos que se deben seguir.
6 Movimiento de dinero en La utilizacion de diferentes cuentas Probable Menor

diferentes cuentas bancarias
puede generar que se oculte
dinero obtenido por actividades

ilicitas.

bancarias puede generar que el dinero
no tenga una buena trazabilidad y

destino.

Nivel de riesgo




Identificacion

Riesgo inherente

N° Riesgo

Causas Probabilidad

Impacto

7 Precios bajos de los productos

Teniendo en cuenta que los productos Raro
ofrecidos por la empresa tienen un

valor definido para el consumidor, no

se puede vender el producto en un valor

menor al establecido.

Menor

Nota. Esta investigacion (2023)

Nivel de riesgo




Una vez realizado la valoracion de riesgos se pasa a realizar la matriz de control sobre

cada riesgo identificado para reducir el impacto y la generacion de nuevos riesgos.

Tabla 11

Riesgos y controles

Identificacion de riesgos

Cod Riesgos

Controles

RO1 Incremento de ventas en un

periodo corto de tiempo

R0O2 Actualmente cuenta con 13 rutas
dentro del Departamento de
Narifio, que pueden ser objeto de

desvios de dinero o lavado de

activos.
RO3 Manejo de ddlares
RO4 alta competitividad

e Generar un reporte mensual de ventas
por cada ruta establecida y supervisar las
operaciones inusuales realizadas dentro de

la empresa por los clientes.

e Monitorear los distribuidores de las

diferentes rutas y sus clientes finales.

e Cuando sean cifras elevadas de dinero,
evitar cobrar en efectivo, ademas de
mantener actualizada la informacion
respecto al cambio de la tasa

representativa del mercado.

e Permanecer alerta ante los movimientos

de las empresas competidoras, creando




Identificacion de riesgos

Cod Riesgos Controles

estrategias de accion que permita a la

empresa contrarrestar el impacto.

RO5 desconocimiento de . i
e Buscar apoyo profesional que permita
implementacion de SARLAFT
conocer a fondo el proceso de
implementacion del sistema SARLAFAT
de acuerdo a la normatividad vigente.
RO6 Movimiento de dinero en

e Solicitar extractos bancarios y mantener

diferentes cuentas bancarias . . .
un inventario de las transacciones que

uede generar que se oculte dinero .
P g g permitan estar alerta ante un

obtenido por actividades ilicitas. .
comportamiento anormal.

RO7 Precios bajos de los productos e Mantener actualizado el catalogo de

productos ofrecidos por la empresa
proveedora para posteriormente sacar al
mercado con el porcentaje de ganancia

establecido.

Nota. Esta investigacion (2023)

Tabla 12

Monitoreo y seguimiento



Cod Monitoreo Seguimiento Encargado
RO1  Generar un reporte mensual de .
P ¢ Revision oportuna de los e Contador.
ventas por cada ruta establecida y .
informes presentados
supervisar las operaciones
mensualmente por el
inusuales realizadas dentro de la
encargado
empresa por los clientes.
RO2  Monitorear los distribuidores de las .
Implementar un manual e Almacenista
diferentes rutas y sus clientes de procesos y de bodega
finales. - .
procedimientos para realizar
un registro de entradas y
salidas de productos y
registro de destino del
producto.
RO3  Cuando sean cifras elevadas de .
¢ Revisar extractos e Contador
dinero, evitar cobrar en efectivo, . . .
bancarios mensualmente y si  publico

ademas de mantener actualizada la
informacion respecto al cambio de

la tasa representativa del mercado.

es necesario realizar las
conciliaciones bancarias
oportunamente, mantener
informacion actualizada

sobre cambio de divisas.




Cod

Monitoreo

Seguimiento

Encargado

RO4

RO5

RO6

RO7

Permanecer alerta ante los
movimientos de las empresas
competidoras, creando estrategias
de accion que permita a la empresa
contrarrestar el impacto.

Buscar apoyo profesional que
permita conocer a fondo el proceso
de implementacion del sistema
SARLAFAT de acuerdo a la
normatividad vigente.

Solicitar extractos bancarios y
mantener un inventario de las
transacciones que permitan estar
alerta ante un comportamiento

anormal.

Mantener actualizado el catalogo de
productos ofrecidos por la empresa
proveedora para posteriormente
sacar al mercado con el porcentaje

de ganancia establecido.

e Seguimiento en redes
sociales, anuncios y medios

de comunicacion.

o Verificar si el profesional
encargado ha recibido
capacitacion y si se ha

aplicado al sistema

o Verificar que los extractos
bancarios estén organizados

en orden cronoldgico y estén
acordes con las transacciones

realizadas por la empresa

e Supervisar a nivel
nacional el cambio de
precios y el ingreso de

nuevos productos al mercado

e Representante

Legal

e Representante

legal

e Contador

publico

e Representante

legal

Nota. Esta investigacion (2023)



Monitoreo y seguimiento

En la etapa de monitoreo se hace seguimiento a los riesgos, la efectividad del plan de
tratamiento de los mismos, las estrategias y el sistema de administracion que se establece para
controlar la implementacién y asegurar que las circunstancias cambiantes no alteren las
prioridades dado que pocos riesgos permanecen estaticos. La principal herramienta del
monitoreo o seguimiento es la autoevaluacion de riesgos y controles con el fin de establecer un
enfoque que examine y evalle la efectividad del Sistema de Gestion del Riesgo de LA/FT.

Cada gestor de riesgo debera hacer el seguimiento del riesgo de cada uno de los procesos.

Estos procesos de autoevaluacion facilitaran la verificacion de la comprension de todos
los riesgos por parte de los controles, asegurando que estén operando de manera oportuna y
eficaz. (UNODC, 2015, p. 84). La empresa TOMASCOR iniciara la implementacion de la
propuesta un sistema de Administracion del Riesgo de Lavado de Activos y Financiacion al
Terrorismo (SARLAFT) para controlar los riegos de LA/FT, parte de un oficial de
cumplimiento, quien verificara en un periodo trimestral el cumplimiento oportuno de las normas
establecidas para el seguimiento de lavados de activos y financiacion del terrorismo. En este
tiempo se vigilara las medidas adoptadas y los procedimientos, verificando la informacion que
aporte cada cliente en un informe detallado que seré entregado al gerente o representante legal de
la empresa.

Semestralmente se debera revisar los resultados de la gestion que se haya realizado en
cuanto a inspeccion control y vigilancia y la efectividad que este aportando o si es necesario
hacer correcciones, realizarlas oportunamente.

En un afio presentar el primer reporte a la Super intendencia financiera de Colombia en la

plataforma SARLFAT y continuar verificando los riesgos que presenta la empresa con su



respectivo seguimiento y control.
Conclusiones

Al generar una propuesta de un sistema de administracion de riesgos de lavado de activos
y financiamiento del terrorismo SARLAFT en la distribuidora TOMASCOR, se reduce el riesgo
que la empresa pueda sufrir perdidas o dafios al ser utilizada para canalizar recursos ilicitos por
parte de los clientes o usuarios de la empresa.

El SARLAFT en Colombia beneficia a diferentes instituciones y empresas, pero quienes
se han visto realmente beneficiados es la sociedad ya que permite generar confianza y fortalecer
la estabilidad econdmica, aunque presenta grandes desafios en su implementacion como el costo
que debe asumir la empresa también permite mantener actualizadas las estrategias que
diariamente utilizan los delincuentes para ejercer actividades ilicitas.

En la distribuidora TOMASCOR se iniciara implementando una cultura de cumplimiento
de la normatividad, en la necesidad de mantenerse actualizado adoptando medidas de prevencion
y control para enfrentar los diferentes riesgos a los cuales se encuentra expuesta, ademas de crear
politicas y manuales de procesos y procedimientos que permitan asegurar el crecimiento
continuo.

La empresa distribuidora Tomascor de la ciudad de Ipiales revelo, a traves del
diagnostico que existe cumplimiento en todos los aspectos legales de formalizacion, sin
embargo, administrativamente carece de componentes fundamentales para su organizacion
interna, asi como en el SARLAFT para su medicion, evaluacion y control que hacen de la

empresa hacia la consecucion de resultados e impiden errores en el desarrollo del objeto social.
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