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Resumen

Bienvenidos a nuestro proyecto. Nuestro startup se llamada Energy & Flashes S.A, en
esta plataforma innovadora conectamos a restaurantes con clientes mediante entregas
rapidas y precisas. Hemos experimentado un rapido crecimiento en los ultimos meses y
ahora necesitamos escalar a una infraestructura tecnoldgica que nos permita manejar una
mayor demanda, garantizando la disponibilidad y mejorando los tiempos de respuesta.

El CTO de Deliveloz Boyaca S.A ha disefiado una arquitectura preliminar y necesita de su
ayuda para implementarla en Amazon Web Services (AWS). La solucién debe ser
altamente disponible, escalable y estar disefiada para manejar una gran cantidad de trafico
de manera oportuna y eficiente. Crearemos una arquitectura empresarial en AWS que
cumpla con los siguientes requisitos:

1. Balanceador de Carga: Configure un Aplicacion Load Balancer (ALB) para
distribuir el trafico entrante a multiples instancias EC2.

2. Instancias EC2: Implemente al menos dos instancias EC2 en una configuracion
multizona para garantizar alta disponibilidad.

3. Instancias con Proxy Reverso: Dentro de cada instancia EC2, deben
implementar un proxy reverso (por ejemplo, Nginx) para redirigir solicitudes a
servicios internos.

4. Implemente el servicio de Docker de forma manual, con una aplicacion de
prueba.

5. Autoescalado: Configure politicas de autoescalado para aumentar o reducir las
instancias EC2 segtn la carga.

6. Diagrama: Los recursos usados y la comunicacion entre ellos.

Palabras clave

Instancias EC2s, Subredes, IPs, Vpc, Grupos de Seguridad, Puertos Abiertos, RDP, SSH,
HTTP, Linux Amazon, Ubuntu, Windows Server, Gateway, PEM Llaves, Password
Security, IIS.



Marco conceptual y contextual

Concepto

Definicion

Amazon EC2

Se encuentra compuesto por dos subredes
publicas permitiendo la comunicacién
directa por internet y son esenciales para
servicios accesibles publicamente y de
igual manera se crearon dos subredes
privadas en este caso no tiene acceso
directo a internet y actualmente es utilizado
para los recursos que no necesitan ser
expuestos, esto se realizé con el fin de que
las dos instancias puedan tener conexion
entre si y publicamente se pueda tener
acceso a los servicios web que se
configuran en cada una, teniendo en cuenta
los rangos de direccion IP , Gateway y
reglas de seguridad.

Amazon VPC

La red creada VPC (Amazon Virtual
Private Cloud) consiste en una red aislada
dentro de la nube de AWS, es semejante a
una red tradicional, proporcionando un
entorno aislado para desplegar los
recursos, lo que permite internamente este
VPC es definir las subredes publicadas y
privadas para crear los segmentos y los
recursos que actian en el control del trafico
permitiendo la comunicacion por medio
del internet Gateway.

Nginx Linux

Levantar el sitio por defecto, se instala el
servicio apache y se realiza la respectiva
validacion del estado este debe estar
activo, luego se identifica la IP publica de
la instancia para ingresar desde el
navegador web, las pruebas de
conectividad desde la instancia Windows
hacer ping a la IP privada de la instancia
Linux. Documentar si hay necesidad de
habilitar ICMP en los Grupos de Seguridad
para permitir ping, En la Instancia de
Windows fue necesario crear una regla en
el firewall de Windows permitiendo el
trafico del protocolo ICMP.




Application Load Balancer (ALB)

Es una herramienta complementaria para
distribuir el trafico web de manera
inteligente en arquitecturas modernas y
complejas basadas en la nube. Presta un
servicio de equilibrio de carga que
distribuye el trafico web entre multiples
instancias de aplicaciones, incluyendo
servidores  web, contenedores, y
arquitecturas, funciona en la capa 7 de OSI
y permite el enrutamiento de forma
inteligente del trafico basado en el
contenido, como la URL o los encabezados
HTTP.

Proxy Reverso

Esta herramienta mejora la seguridad,
rendimiento y la confiabilidad de las
aplicaciones web al interponerse como
intermediario entre los clientes y los
servidores web. Este servidor que se sitia
delante varios servidores web, recibiendo
las solicitudes de los clientes y
reenvidndolas a los servidores.

Servicio Docker

Existen varios servicios disefiados para
trabajar con Docker, ofreciendo diferentes
enfoques para la gestion y ejecucion de
contenedores, entre ellos esta Amazon
Elastic Container Service (ECS), Elastic
Kubernetes Service (EKS), Fargate, por
otra parte Amazon ECR proporciona
registro privado para almacenar imagenes
de Docker.

Autoescalado

El  Auto  Scaling, permite  ajustar
automaticamente la capacidad de los
recursos de Amazon para satisfacer la
demanda de las aplicaciones innovadoras,
optimizando el rendimiento, reduciendo
costos y minimizando riesgos, se utiliza
para instancias de EC2, tablas de
DynamoDB, réplicas de Amazon Aurora y
mas. Esta herramienta tiene rendimiento y
reduce los costos de las aplicaciones en la
nube, permitiendo que se ajusten
automaticamente a la demanda cambiante
empresarial.




Linux Ubuntu

Se utilizan con EC2 instancias con el
sistema operativo Ubuntu este permite el
alojamiento de algunas aplicaciones y
servicios debido a Ubuntu es la
distribuciéon mas conocida de Linux por
varias caracteristicas como lo es su
flexibilidad, seguridad, el tipo de soporte
que brinda, amplia gama de herramientas y
paquetes  disponibles, facilitando la
configuracion y la gestion de servicios.

AMI (Amazon Machine Image)

Eligiendo el sistema operativo y la
configuracion inicial de la instancia. Se
elige un tipo de instancia seleccionando la
configuracion de  hardware (CPU,
memoria, almacenamiento, etc.) que mejor
se adapte a tus necesidades. Configurando
la red se define la VPC, y las subredes con
el grupo de seguridad para la instancia.

RDP (Remote Desktop Protocol) y SSH
(Secure Shell)

Para ambos, la direccion IP publica de la
instancia y, en el caso de SSH, las
credenciales de usuario. Para el acceso a
instancias Windows (RDP), la direccion IP
publica de la instancia de Windows esta
consola de AWS, en la seccion de EC2 y se
busca la instancia, la direccion IP publica
sera visible en la pestafia, se obtiene la
contrasefia como administrador, en la
consola de AWS, se obtiene la contrasefia
cifrada de la instancia de Windows, es
necesario un par de claves (archivo. Pem)
para descifrarlas, se utiliza cliente RDP

IIS (Servicios de Informacion de Internet)

El servidor Windows en Amazon
EC2, primero necesitas acceder a la
instancia, luego habilitar el rol de servidor
web (IIS) y finalmente configurar los
componentes necesarios. Principalmente
instalar y configurar los servidores web, el
siguiente paso en Windows instalar el rol
de IIS y levantar el sitio por defecto. El
tercer paso se instala en la instancia con
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Windows el IIS y se habilita el total acceso
por el puerto 80, es de gran importancia
validar la IP publica desde la informacion
de la instancia en AWS por este motivo se
ingresa externamente utilizando el nombre
de domino de la instancia.

Amazon S3 (Amazon Simple Storage
Service)

Servicio de almacenamiento de objetos en
la nube que permite almacenar y recuperar
cualquier cantidad de datos desde
cualquier ubicacion de forma segura, S3 es
conocido por su escalabilidad, durabilidad
y su seguridad amplia y determinante.

Amazon RDS (Relational Database
Service)

Base de datos relacional para administrar,
genera el costo total de propiedad, de facil
configuracion, operar y escalar segiin las
necesidades del cliente. Esto permite la
automatizacion de tareas administrativas
con bases de datos, como
aprovisionamiento, la configuracion, las
Backup y la aplicacion encargada de las
revisiones. Dando facilidad a los usuarios
de crear una nueva base de datos en
cuestion de wun instante y ofrece
flexibilidad para personalizar las bases de
datos a fin de satisfacer sus necesidades,
los clientes pueden optimizar el
rendimiento.

AWS Lambda

Este servicio de computacion se ejecuta
por medio de codigo en respuesta a eventos
y a la administracion de forma automatica
los recursos de computacion, Agiliza el
proceso de forma rapida para convertir una
idea en aplicaciones modernas e
innovadoras, de produccion y sin servidor.

Amazon CloudFront

Optimiza el tiempo de entrega de
contenidos de sitios web estaticos
distribuyendo videos bajo demanda o en
streaming, decifrando campos especificos
a través del procesamiento del sistema.

AWS CloudFormation

Permite acceder a las plantillas para crear y
eliminar una coleccidbn de recursos de
forma conjunta como una Unidad de pila
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genera el servicio que ofrece a
desarrolladores y empresas una manera
sencilla para crear una coleccion de
recursos en la plataforma de AWS vy
creando la actividad para los terceros
usuarios.

Amazon QuickSight

Es la oportunidad de explorar e interpretar
la informacion en un entorno visual
interactivo, tienen acceso seguro a los
paneles de control desde cualquier
dispositivo de la red y desde dispositivos
moviles, aprovechando el potencial de sus
datos y el servicio de analisis empresarial
en la nube, rapido y muy factible de usar a
realizando soluciones de inteligencia
empresarial tradicionales e innovadoras.




Implementacion de una Red AWS 1
Diagrama de Arquitectural.l.

Representacion grafica de la red (EC2s, subredes, 2 IPs publicas y privadas, grupos
de seguridad, VPC, etc.).

ﬂ Region

Firewall

VPC : - _@_.

(= 1| Subred Publica Subred Publica
-

Servidor
- Subred Privada | - Subred Privada |

Viabilidad de Red
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Descripcion de la Arquitectural.2

La red creada VPC (Amazon Virtual Private Cloud) consiste en una red aislada
dentro de la nube de AWS, es semejante a una red tradicional, proporcionando
un entorno aislado para desplegar los recursos, lo que permite internamente este
VPC es definir las subredes publicadas y privadas para crear los segmentos y los
recursos que actuan en el control del trafico permitiendo la comunicacién por
medio del internet Gateway, este VPC se creo con el nombre de “Seminario-vpc”
se encuentra compuesto por dos subredes publicas permitiendo la comunicacion
directa por internet y son esenciales para servicios accesibles publicamente y de
igual manera se crearon dos subredes privadas en este caso no tiene acceso
directo a internet y actualmente es utilizado para los recursos que no necesitan
ser expuestos, esto se realiz6é con el fin de que las dos instancias puedan tener
conexion entre si y publicamente se pueda tener acceso a los servicios web que
se configuran en cada una, teniendo en cuenta los rangos de direccion IP
Gateway y reglas de seguridad.

Las Instancias Linux (Ubuntu) se utilizan con EC2 instancias con el sistema
operativo Ubuntu este permite el alojamiento de algunas aplicaciones y servicios
debido a Ubuntu es la distribucion mas conocida de Linux por varias
caracteristicas como lo es su flexibilidad, seguridad, el tipo de soporte que brinda,
amplia gama de herramientas y paquetes disponibles, facilitando la configuracién
y la gestidon de servicios.

La VPC nos permite el aislamiento y control sobre el trafico de red, teniendo muy
buena capacidad de seguridad y la organizacién de los recursos como las
subredes que en este caso segmentan la red, facilitando la separacion de los
recursos publicos y privados esto es en gran parte importante para la seguridad,
el internet (Gateway).

Los beneficios de utilizar una VPC con instancias Windows server
principalmente permite por medio de segmentos su infraestructura en subredes,
cada una maneja sus propias reglas en seguridad , protegiendo asi las instancias
de Windows server , se pueden elegir las instancias que se pueden comunicar
entre si por medio del internet, utilizando listas de control de acceso (ACLS) y
grupo de seguridad, se puede escalar la infraestructura que se desea creando 6
eliminando instancias Windows Server dentro de la VPC segun los requisitos.
Nos permite conectar la VPC con otros servicios de la nube como
almacenamiento, servicios de mensajeria, para la creacion de aplicaciones. Se
puede alojar un servidor web IIS en la instancia Windows Server dentro de la VPC,
esta te permite crear los entornos aislados para el desarrollo de pruebas de las
aplicaciones que tenemos en Windows sin afectar el proceso. Se genera un
acceso remoto seguro a las instancias de Windows server por medio de VPN y
RDP permitiendo a los clientes acceder a los escritorios virtuales desde cualquier
parte del pais.
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Si en algun momento se necesita la migracién de datos a la nube, el VPC permite
crear el entorno local en la nube de forma segura y controlada.

Infraestructura VPC y Subredes1.3

Inicialmente se debe crear el VPC para la creacion de la red interna, este VPC llamado
“Seminario-vpc” consta de dos subredes publicas y dos subredes privadas con el proposito
de que las dos instancias puedan tener conexion entre si y publicamente se pueda tener
acceso a los servicios web que se configuraran en cada una.

e VPC > SusVPC @ 06
. i6 Last updated .
Panel de VPC ¢ Sus VPC (2) omadn less than a minute ago @ L

[ Q Buscar VPC por atributo o etiqueta | 1 o]
Vista global de EC2 [2 -
) (J] Name v | IDdelavPC v | Estado v | Bloquearel.. v | CIDRIPv4 v | a
‘ Filtrar por VPC v ‘
E— [ default ypc-0ae1a742b08438565 © Available (9 Desactivado 172.31.00/16 =
v i i = g
Nube virtual privada || seminario-vpc vpc-0377fac72b763e1ad @ Available (© Desactivado 10.00.0/16 -
Sus VPC « O »
Subredes
Vista previa
VPC Mostrar detalles Subredes (4) Tablas de enrutamiento (3) Conexiones de red (2)
Su red virtual de AWS Subredes dentra de esta VPC Dirigir el tréfico de red a los recursos Conexianes a otras redes
proyecto-vpc us-east-2a proyecto-rtb-public proyecto-igw
@ proyecto-subnet-public1-us-east-2a proyecto-rth-privatel-us-east-2a proyecto-vpee-s3
@ proyecto-subnet-privatel-us-east- proyecto-rth-private2-us-east-2b
us-east-2b

© proyecto-subnet-public2-us-east-2b

B proyecto-subnet-private2-us-east-



15

Configuraciones Realizadas1.4

En la creacion de instancias EC2 en AWS vy la configuracion de su acceso, es importante
cumplir con estos requisitos selecciona una AMI, se elige un tipo de instancia, se configura
la red, se asigna un grupo de seguridad con los puertos abiertos (RDP, SSH, HTTP), y
gestiona IPs publicas y privadas.

Pasos para crear instancias EC2: Se debe seleccionar una AMI (Amazon Machine
Image), eligiendo el sistema operativo y la configuracién inicial de la instancia. Se elige
un tipo de instancia seleccionando la configuracion de hardware (CPU, memoria,
almacenamiento, etc.) que mejor se adapte a tus necesidades. Configurando la red se define
la VPC, y las subredes con el grupo de seguridad para la instancia. Se asignan una clave
segura y dinamica (publica y privada) para acceder a la instancia mediante SSH o
RDP. Luego se Configura el almacenamiento, seleccionando el tipo y tamafio de
almacenamiento para la instancia. Se define las reglas de entrada y salida para el trafico
de la red de la instancia, se lanza la instancia EC2 con nombre: “Serverljarr”(win Srv

20216) y “Linuxljarr” (Linux) con la configuracion adecuada, los firewalls virtuales

controlan el trafico de red entrante y saliente de las instancias EC2, los puertos abiertos
como: RDP (Remote Desktop Protocol) (puerto 3389) para Windows desde la IP ptblica
del alumno, permite acceso remoto a instancias Windows, SSH (Secure Shell) (puerto
22) para Linux desde la IP publica, permite acceso remoto a instancias Linux, HTTP (80)
para la futura configuracion y puesta en marcha del servidor IIS 6 HTTPS permite acceso
a sitios web.

En la entrada permite el trafico hacia la instancia donde se configura para permitir
conexiones entrantes a los puertos deseados desde las IPS o rangos permitidos.

En la salida permite el trafico desde la instancia por defecto, permite todo el trafico saliente,
pero se restringen por seguridad. Los grupos de seguridad son stateful, esto permite una
conexion entrante y la conexion de salida. La asignacion de IPS publicas permite a la
instancia ser accesible desde internet y las IPS privadas permiten la comunicacion entre
instancias dentro de la misma VPC. El tipo de IP eléstica publica se puede asignar a la
instancia y liberar cuando no se necesite, evitando cambios de IP. La IP publica asignada
automaticamente a la instancia se libera al detener o terminar la instancia. Al lanzar una
instancia, se puede asignar una IP elastica si se necesita de lo contario se asignara una IP
publica temporal, puedes asignar una IP privada para la instancia al crearla o
posteriormente. Se recomienda usar IPS elasticas para instancias que necesiten una IP
publica fija.



Lanzar dos Instancias Ec21.5

Se crearon dos instancias con nombre: “Serverljarr”(win Srv 20216) y “Linux1jarr”

(Linux)

Instancias (2/2) Informacién

Ultima actualizacién
Hace less than a minute

16

@ Conectar ( Estado de la instancia A) (Accinnes v) —.

|’ Q, Buscar Instancia por atributo o etiqueta (case-sensitive) \ | Todos | o
) . A . Iniciar instancia l' .
Name & v | IDdelainstancia | Estadodelai.. ¥ | Tipadeinst... ¥ delaal: | Zonadedispon... v | DN!
| Serverljarr i-0db644bb5c96838fd @ Detenida @ @ t2.micro mas + us-east-2a -
| B lnuxijar i-0fcc493e4585864b9 @ Detenida & @ t2.micro mas + us-east-2b -

4

Instancias {2{2) Informacién

Ultima actualizacién
Hace less than a minute

Terminar (eliminar) instancia

»

| Q, Buscar Instancia por atributo o etiqueta (case-sensitive)

] [ Todeslos... ¥ |

@ ( Conectar ) ( Estado de la instancia v)

Name £ v | IDde lainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacibnde | E
| M serverljarr i-0db644bb5c96838fd @ En ejecucion @, € tZ.micro = v
| Linux1jarr i-Ofcc49324585864b9 ) En ejecucion @ G t2.micro - v
o

Configuracion de Grupos de Seguridad RDP (puerto 3389) para Windows

desde la IP publica de alumnol.6

Para el grupo de seguridad del servidor Windows, se habilita el acceso al protocolo RDP

(3389) y el puerto HTTP (80) para la futura configuracioén y puesta en marcha del

servidor IIS

Instancias (1/2) informacién :IL o @ (" conectar ) (( Estado de la instancia v ) (" Acciones v ) —.
([ @ Buscar instancia por atributa o etiqueta (case-sensitive) [ Todoslos... w | =]
B Namep v | D delainstancia Estadodelai.. ¥ | Tipodeinst. v | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica v | DirecciénlP... v | IPeldstica Direcciones I... ¥ |
[u ServerTjar -0db544bb5c96838fd @ En ejecucion @ @ tz.micro @ 2/2 comprobacior  Ver alarmas +  us-east-2a 2-5-148-236-194.48-...  3.148.236.194 =

UinuxTjar i-0fcca93e4585864b9 @Enejecucion @ @ Zmicro @ 2/2 comprobacior Ve alarmas +  us-east-2b €2-18-118-216-95.18-...  18.118.21695 -

.

i-0db644bb5c96838fd (Serverljarr)

Detalles Estado y alarmas Monitorea | Seguridad Redes  Almacenamienta Etiquetas

¥ Detalles de seguridad

Rol de 1AM 1D del propietario
- 1) 871159689375

Grupos de seguridad

I 5-0605ed94e81d620e2 [sgwindowsServer)

* Reglas de entrada

Q_ Filtrar reglas
Nombre 1D delaregla del grupod... | Intervalo de pu. Protocoln
sgr-0ffcB069405a058d6. 3389 ™
5gr-00be219124050b20 80 ™
¥ Reglas de salida
Nombre 1D delaregla del grupod... | Intervalodepu... | Protocolo
- sgr-03e0ffAbTe364d36e Tedo Todo

Origen
190.67.63.204/32
00.0.0/0

Destino

0.000/0

Grupes de sequridad
o]

Grupas de seguridad

sgvindowsServer [%

Hora de lanzamiento
Sun Jun 29 2025 13:18:34 GMT-0500 (hora estindar de Colombia)

Deseripeidn

Descripcién

~
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SSH (Puerto 22) para Linux desde IP publica del alumnol.7

El grupo de seguridad de la instancia con SO Linux permite el trafico entrante desde el
puerto 22 del protocolo SSH y el puerto 80 de HTTP para la configuracion futura del
servidor WEB

Instancias (1/2) informarion : ) (conectar ) ( Estado de la instancia v ) ( Acciones v ) (jinEaninsiancasl] ¥D
Q P : Todos los... ¥ 1 @
-} Name & v ID de la instancia Estado de la i v Tipo de inst. A Comprobacion de Estado de la al. Zona de dispon. v DNS de IPv4 piblica v Direccion IP. v IP elastica Direcciones I... @

@ En ejecucion @ Q  t2.mico @22

@ En ejecucion @ @ t2micro @ 2/2 comprobacior Ver alarmas.

Servertjarr us-east-2a £C2-3-148-236-194.u8 3.148.236.194

Linuactjaee east-2b &2-18-118-216-95.45 1811821695

i-Ofcc493e4585864b9 (Linux1jarr) @ v
Detalles | Estadoyalarmas = Monitoreo | Seguridad ~ Redes  Almacenamien to | Etiquetas
¥ Detalles de seguridad

Aol de 1AM 1D del propietaria Hora de lanzamiento
- I 871159689375 Sun Jun 29 2025 13:18:34 GMT-0500 (hora esténdar e Colombia)

Grupos de seguridad

IS sg-0c083b1782282262 (launch-izard.

v Reglas de entrada

MNombre 1D de la regla del grupo d. Intervalo de pu. Protocalo Origen

sgr-041795b81903F828 2 Tcp 190.67.65.204/32

sgr-090c691a01 1369202 80 TCP 000.0/0

¥ Reglas de salida

Nombre 1D de la regla del grupod... | Intervalodepu... | Protocols Destino

sqr-0BB78232c23ad324e Todo Toda 00000

Acceder a las Instancias1.8

El acceso en el servidor Windows y Linux en AWS, se utilizan protocolos como:
RDP (Remote Desktop Protocol) para Windows y SSH (Secure Shell) para
Linux. Para ambos, la direccién IP publica de la instancia y, en el caso de SSH,
las credenciales de usuario. Para el acceso a instancias Windows (RDP), la
direccion IP publica de la instancia de Windows esta consola de AWS, en la
seccion de EC2 y se busca la instancia, la direccién IP publica sera visible en la
pestana, se obtiene la contrasefia como administrador, en la consola de AWS, se
obtiene la contrasefa cifrada de la instancia de Windows, es necesario un par de
claves (archivo. Pem) para descifrarlas, se utiliza cliente RDP

en Windows, la “Conexion a Escritorio Remoto", en Linux, puedes usar Remmina
o rdesktop, para ingresar a la direccion IP del usuario (administrador) y contrasena
descifrada

El acceso a las instancias Linux (SSH) se obtiene la direccién IP publica de la
instancia Linux de igual manera que con Windows, busca la instancia en la
consola de AWS y en la direccion IP en la pestana.

El acceso al RPD de la instancia de Windows para acceder a la Instancia con
Windows server. Se ingresa a la opcidén de conectar, revisamos que la conexion
este activa, el submenu de “cliente RDP”, se hace clic en la opcion final de obtener
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contrasefa, cargando asi el archivo. PEM con la contrasefia encriptada por
seguridad del sistema, después se realiza la desencriptacion, de esta manera nos
permite revisar los datos de la conexién por medio del cliente RDP ingresamos el
nombre de DNS de la instancia o la IP publica, después ingresamos las
credenciales para ingresar a la instancia, luego se puede acceder via SSH a la
instancia Linux. En el menu de “Conectar” de la instancia Linux, abrir el submenu
“Cliente SSH” para obtener los datos de conexion, en el caso de un cliente Externo
para conexion SSH, ingresamos los datos del nombre del host, nombre de usuario
y la archivo. PEM para ingresar.

Acceder Via RDP a la Instancia Windows1.9
Para acceder a la Instancia con Windows server. Se ingresa a la opcion de conectar

i id Ulti”‘a P— ©)
() | Conectar
Instancias (1/2) nformacién ——(C)

|: Q, Buscar Instancia por atributo o etiqueta (case-sensitive) :| |: Todos
& | Name p ¥ | ID de lainstancia | Estadodelai... ¥ | Tipodeinst...
[ Serverljarr i-0db644bb5c9683afd @ En ejecucicon & €  t2Z.micro
Linux1jarr i-Ofcc493e458586409 (& En gjecucion @ &  t2Zmicro

En el Submenu de “Cliente RDP”, Clic en la Opcion Final de Obtener
Contraseiial.10

= ECZ » Instancias » i-0db644bbSc96838fd > Conectarse a la instancia

Conéctese a una instancia a través del cliente basado en navegador.

Administrador de sesiones Cliente de RDP Consola de serie de EC2

e
(i) Grabar conexiones ROP
Ahora puede registrar las conexiones RDP mediante el acceso a los nodos justo a tiempo de AWS Systems Manager. M

"

ID de la instancia
IO i-0db&E44bbScIEE38Fd (Serverjarr)

Tipo de conexidn

O Conectarse mediante el cliente de RDP
Descargue wn archivo para wsarlo con el cliente de RDP v recupers la contrasena.

FPara conectarse a la instancia de Windows, puede utilizar el cliente de escritorio remoto gue elija, asi como descargar y ejecu

C A Descargar archivo de escritorio remoto ::l

Cuando se le solicite, conéctese a su instancia utilizando el siguiente nombre de usuario y contrasefa:

Public DNS
rEl ec2-3-148-236-194_ us-cast-2Z.com pute.amazonaws. com

Contrasefa Obtener contrasefia



19

Cargamos el Archivo. PEM con la contrasefia Encriptadal.1l

Obtener la contrasena de Windows isfomacion

Utilice la clave privada para recuperar y descifrar la contraseiia de administrador de Windews inicial correspoendiente a esta instancia.
1D de la instancia
I0 i-0db&44bb5c96838Fd (Serverljarr)

Par de claves asociado a esta instancia
0 WinServer

Clave privada

Cargue el archivo de la clave privada o copie y pegue su contenido en el campo que aparece a continuacion.

l( 4 Cargar archive de clave privada )

Contenido de la clave privada: opeional

Contenido de la clave privado

Descifrar Contrasenal.12

T Cargar archivo de clave privada

@ winServerEC2 pem
1.674KB

Contenido de la clave privada: apeional

MIIEowIBAAKCAQEAMNGKIORGK2htvInGxO0/EpReNqol4lghCsBYuFBeEONIzAL
dEfBHzOpmI7Ozwouj o) y
WBlhwn+rNLdpRWuhnk0JTejkSzGjz7 cpXQsVwgULIbFnucdsQGaOtoLLwSR78L30
BVOM/5dra¥CsMCouN047Ur1 gXQ7Ywlu/pxPraxvLiNIBXdMAZbaIlog lleDYEUa
SygcH7QK11/Bpp 301i0FC3cPgle 10xQILWEMOm]iniQY78Y
eDKp2WCsxbWIVIpT 7+ g7FBDNESUPQIDAQABAGIBAHA.
TsdjBWISJ7PIWrmhGIWIQX0zirgs+ rdHyUSvmuLh/BYKHI/bYSwgnuTIOKXW

- >

4

Obtenemos todos los Datos de Conexionl1.13

LIS S5 LS SULILILE, LU IELLESE 30 1 ILE IS L RILLAE L L SILIE IS I U 30 I Y LU R S e,

Public DNS Mombre de usuario iGn
I_|:| 2c2-3-148-236-194. us-east-2.compute.amazon aws.com I_|:| | Administrator v ]
Contrasefa

[0 *zU&XIsKo%?TC;Z9ystTAKLTEN));QRy

[ (@ Si ha unido su instancia a un directorio, puede utilizar las credenciales del directorio para conectarse a la instancia.




Utilizando el Cliente RDP Ingresamos el Nombre de DNS de la Instancia o la IP
Publical.14

& Conexién a Escritorio remoto — *

| Conexion
»¢) a Escritorio remoto

Equipo: | ecd-3-148-236-194 us-east-2 compute . amazofiss |

Mombre de usiMinguno especificado

Se solicitaran credenciales al conectarse.

= Mostrar opciones Conectar ][ Fyuda ]

== Seguridad de Windows

Escribe tus credenciales

Estas credenciales se usaran para conectarse a
ec2-3-143-236-194.us-east-2.compute.amazonaws.com.

Mombre de usuario

Administrator

Contrasefia

| | Recordar cuenta

Mas opciones

john alexander rivera rivera
MicrosoftAccountyjohnrivera.r@hotmail.com

I e Usa otra cuenta

20



Ingresamos ala Instancial.15

ec2-3-148-236-194.us-east-2.compute.amazonaws.co...

Recycle Bin

Feedback

Acceder Via SSH a la Instancia Linux1.16

El menu de “Conectar” de la instancia Linux, abrir el subment “Cliente SSH” para
obtener los datos de conexion

Conectar informacisn

Conéctese a una instancia a través del cliente basado en navegador.

21

\ y Zone: us-east-2a
Architecture: AMD64
Total memory: 1024 MB
Network: Low to Moderate

Sunday, June

Conexion de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

ID de la instancia
I0) i-0fcc493e4585864b9 (Linux jarr)

"

. Abra un cliente 55H.

[&]

. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es WinServer.pem

7]

. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver pdblicamente.
rEl chmod 400 "WinServer.pem”

4. Conéctese a la instancia mediante su DNS pldblico:
rEl ec2-18-118-216-95. us-east=2 COMPULE. AMIZONAWS. COM

Ejemplo:

|'E| sch =i "WinServer.pem" ec2-user@ec2=-18=118=216=95 us-east-2 compule.amazonaws.com
-

() Nota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. Sin embargo, lea las instrucciones de uso de la AWM
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Utilizando un Cliente Externo para Conexion SSH, Ingresamos los Datos del
Nombre del Host, Nombre de Usuario y el Archivo. PEM para Ingresar1.17

ession settings

@ e v | [ O

FTP SFTP  Serial File Shell  Brow

% Cancel
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Sun Jun 29 18:41:20 2025 from 190.67.63.20

ip-10-0-17-199 ~1$ Il

x
UNREGISTERED VERSION -

1 O t .
(o i o w | Sen

Configuracion del Servidor Web del.18

La instalacion |IS (Servicios de Informacion de Internet) en un servidor Windows
en Amazon EC2, primero necesitas acceder a la instancia, luego habilitar el rol de
servidor web (IIS) y finalmente configurar los componentes
necesarios. Principalmente instalar y configurar los servidores web, el siguiente
paso en Windows instalar el rol de IS y levantar el sitio por defecto. El tercer paso
se instala en la instancia con Windows el IIS y se habilita el total acceso por el
puerto 80, es de gran importancia validar la IP publica desde la informacién de la
instancia en AWS por este motivo se ingresa externamente utilizando el nombre
de domino de la instancia. En Linux instalar Apache Nginx y levantar el sitio por
defecto, Se instala el servicio Apache y se realiza la respectiva validacion del
estado este debe estar activo, luego se identifica la IP publica de la instancia para
ingresar desde el navegador web, las pruebas de conectividad desde la instancia
Windows hacer ping a la IP privada de la instancia Linux y viceversa. Documentar
si hay necesidad de habilitar ICMP en los Grupos de Seguridad para permitir ping,
para permitir el trafico ICMP es necesario crear en el grupo de seguridad de cada
instancia la regala que permita el trafico ICMP. . En la Instancia de Windows fue
necesario crear una regla en el firewall de Windows permitiendo el trafico del
protocolo ICMP.

Windows Instalar el Rol de IIS y Levantar el Sitio por Defecto del.19
Se instala en la instancia con Windows el IS y se habilita el total acceso por el puerto 80

Se valida la IP publica desde la informacién de la instancia en AWS
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. - . . = N N ~
Resumen de instancia de i-0db644bb5c96838fd (Serverljarr) informcian I@I (_conectar ) (_Estado de lainstancia ¥ ) (_Acciones ¥ )
Se ha actualizado hace less than a minute
1D de la instancia Direccidn IPv4 pablica Direcciones IPvé4 privadas
01 i-0db644bbScI6838Fd I3 3.148.236.194 | direccion abierta [2 01 10.0.0.155
Direccion IPvé Estado de la instancia DNS piblico
- @ En ejecucién r_D ec2-3-148-236-194. us-east- 2.compute.amazonaws.com |

direccién abierta [2

Se Ingresa Externamente Utilizando el Nombre de Dominio de la Instancial.20

@ » ECZAMAZ-OMRDAPF » Sites » DefaultWeb Site » 24}

)

File View Help
Connections .
= Default Web Site Home
<.- 7|8
--® Start Page __ = . =
95 teonmaz-oMRDARF (Ecan TSR Go - G4 Show All | Group by: Area =
*. [} Application Pools Iis -

v sites 2 g = g e e E

£ Default Web Site &
Authentic.. Compression  Default Directery  Error Pages  Handler Logging  MIME Types  Modules Output Request
Document  Browsing Mappings  Respoen... Caching Filtering

;% Site Bindings ? X
2

SSL Settings -
Type  Host Name Port  IP Address Binding Informa... Add...

Management http e " -

D @] Browse ™80 (http

Configurat...
Editor

Configure

Close

Content View

Ready Fl




v etalles de la in X B SecurityGrou x ecurityGrou x @ SecurityGroups ual es mi S indows Ser X (5 i e
B Detalles de | & s p Bl SecurityGroup Gl s p: Cual P 2 IS Windows S H 1S Windows S

<« > c (~] /A Noesseguro  ec2-3-148-236-194.us-east-2.compute.amazonaws.com

= @ Google @ Inicio Mis cursos | AulVirUni . Adobe Acrobat @ class.uniremington...  * Adobe Acrobat

Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa
Benvenuto ;0
‘ 3 ‘.‘ Bienvenido Hos geldiniz | o'xan oona
Bem-vindo

KoAuxg Lo6po
Vitejte OploaTE noxanosate |[Udvozoljik

Microsoft Willkommen Velkommen - * ) .;‘

avecinan dias...
B

BE Q@ Buscar S @ o P 7_1 9 v 3 I Dy @ e
Linux Instalar Apache o Nginx y Levantar el Sitio por Defecto1.21
Se instala el servicio Apache y se valida que su estado sea activo.

29/06/2025

from

ing to d
mplete!

3 preset:
12min ago

: 8.00113; Bytes served

Timit: 11

com

.compute. i httpd

Se Identifica la IP Publica de la Instancia para Ingresar desde el Navegador
Web1.22
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e N - - N ~
) |_Conectar ) ( Estadode lainstancia ¥ ) [ Acciones ¥ )

Resumen de instancia de i-0fcc493e4585864b9 (Linux1jarr) informacion
Se ha actualizade hace less than a minute
Direcciones IPv4 privadas

Direccién IPv4 piblica
5 10.0.17.199

IB de la instancia
1 18.118.216.95 | direccién abierta [3

|0 i-0fcc493e4585864b9

Estado de la instancia DNS piiblico
@ En ejecucién [0 ec2-18-118-216-95.us-east-2 compute.amazonaws.com

direccién abierta [

Direccién IPve

@ IS Window @ 1811821695
< C M /A Noesseguro 18.118.216.95 g & Incégnito

@ Google @ Inicio Mis cursos | AulVirUni & Adobe Acrobat @ class.uniremington... & Adobe Acrobat

It works!

4:58p.m.

25°C >
& Q Buscar J ] 29/06/2025

=" Mayorm. soleado
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Prueba de Conectividad1.23
Desde la instancia Windows hacer ping a la IP privada de la instancia Linux y viceversa.
Prueba de tracert desde la instancia Windows a Linux

« € » EC2AMAZ-OMRDAPF » Sites » Default Web Site » %7} é.

File View Help

Edit Site

-} Applicati
(8] Sites

€ Defa

1ms ip-1€

Ready Ho otifications

Prueba de Ping desde Linux a Windows1.24

233

2 3

4
4 b
4
4
4 b
4
64
64
4
4
4
4
4
4
4
4
4
4
4

El
[CRT TR T T

[ Kol e W W e W W e
El
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Documentar si hay Necesidad de Habilitar ICMP en los Grupos de Seguridad para
Permitir Ping1.25

Para permitir el trafico ICMP es necesario crear en el grupo de seguridad de cada
instancia la regala que permita el trafico ICMP

| 0000/0 X |

£9r-0b22272¢3bh2d67ca [ Todos los 1cMP 1Pva v | | persona.. ¥ | [ Q | | | (Etiminar )

(00000 x|

Adicional para Instancia Windows fue Necesario Crear una Regla en el Firewall de
Windows permitiendo el Trafico del Protocolo ICMP1.26

| ICMP jarr Properties = |
General Programs and Services Remote Computers !
Protocols and Ports Scope Advanced Local Principals Remote Users

Protocols and ports

ws  Protocol type: ICMPw4 e
Protocal number: 1=
i
Local port: All Ports

Example: 80, 443, 5000-5010
Remote port: All Ports

Example: 80. 443, 5000-5010

Intermet Control Message Protocol Customize...
{ICMP) settings:

Cancel Apply
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Validacion del Acceso Web 1.27
Acceder desde el navegador local al sitio web de la instancia Windows (http://ec2-3-148-
236-194.us-east-2.compute.amazonaws.com/

~ B Detallesdelain: x | B SecurityGroup| X = B SecurityGroup| % | @ SecurityGroups | X CuslesmilP|C X 1IS Windows Ser X IIS Windows Ser X+

< C M £\ Noesseguro  ec2-3-148-236-194.us-east-2.compute.amazenaws.com

22 @ Google @& Inicio Mis cursos | AulVirUni & Adobe Acrobat @ classuniremington...  } Adobe Acrobat

== Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa
3% Benvenuto #iL
‘ ¥ *'. Bienvenido Hos geldiniz | oxan o2
Bem-vindo ]!

KoAwg
Vitejte OpIOOITE

Microsoft Willkommen |[Velkommen

Acceder desde el navegador local al sitio web de la instancia Linux (http://
http://18.118.216.95/

18.118.216.95

£ Mo es seguro 18.118.216.95

Aulvirln

It works!


http://ec2-3-148-236-194.us-east-2.compute.amazonaws.com/
http://ec2-3-148-236-194.us-east-2.compute.amazonaws.com/

30

Desarrollo e implementacion del aprendizaje

Implementacion de Arquitectura en AWS CON Balanceador de Carga y
Contenedores 1

Balanceador de Carga 1.1.
Configuracion de Aplicacion Load Balancer (ALB) para Distribuir al Trafico

Entrante a multiples Instancias EC2

Instancias EC2 1.2
Implementacion de dos Instancias Ec2 en configuracion multizona para
Garantizar la Disponibilidad.

X El Cowin plantiia de lwzarser: %X ] Oetatus gela swtancia | B2 X S 08 Whatuicp X @ Hola Munco * o+ - o

% ee-emt-Loomoleanwsamazoncom/ec/t

Todos los estados v

»
= 2 Name 2 v D de b Instancis Extado de b | v Tipo de Inat v Comprobecion de Extado de s ol Zooa de din
'
Lo 1.1 15504 eISH24 @Ene n B Q  Imicro @3 + u
¥ Instancias p .
7 Otne n@ @ Imicre @3 -+
Unux 20 : ' @Ene @ Q  tSmicro @ - east. 2b

Seleccione una instancia
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X [ Conpethadeiwsame X [ Diwteyseimstincial 00 X O () Waatsiep D oM

5 im-emtLconscle aas.amazon.com/ e/}

B 8 O © tualnoninge

¥ Red y sequridad

Nombre

awselastcloadbalingin

Grupo de destino: TargetGroupSeminario2

¥ Auto Scaling Detalles Destinos Monitoeizacion Comprobaciones de estado Mributos Etiquetas

Detalles
3] v

Tige de dnting Protocolo : Puerto Veriidn del pretocolo

D Coudivet Comertarion Priaodid * Thmiwor  Prefincies de cookies

Balanceador de Carga 1.3
Creacion del Balanceador de Carga, con la configuracion para el correcto

funcionamiento.

v B belinceadom e cags x [ Cona pruniie e iames x [l ows . . e . X O e .
¢ C 5 Us-eant-2oonmole SWEAMAON COM/e ” . ¢ ' D O

¥ Red y seguridad Balanceadores de carga

@ Nombes v Nombre de ONS 1D de VPC Zowus de dinponibil

( 73 LoadBatancer2 vpc0182550462 2 Z0nas de desponitil

v Equilibrio de carga

Equilibrador de carga: LoadBalancer2

¥ Auto Scaling Detalles

Tipo de direcckén IP del
equitirador de Carga
1Ped

Tigo de equilibrador de carga

ApEeacién
pLeatdr

Eiguema Zons hospedada Zonas de disponibilidad
ternet-facin TIAADIGXEKTTL2 Fecha creads

Privaciid ' Themiwion | Prefincias de coskies
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Instancia con Proxy Reversol.4
En cada Instancia EC2, se implemento un Proxy Reverso con Nginx para redirigir

solicitudes a servicios internos.

w Zurr Tooh Game Settegs Miows Hep
H = 4 > X
w8 Y = s @ :
Toos Games  Sesson: Ve Sot MitBec Tumneing Padages Settngs Meb X gerver it
) 1@
e
[Ee
s
bash Jogout
bae_prodie
bagve
B8 Remote monitoring
Folow termw Folowr
L 10001455 et 2eompute rtordd 8 0%
URRECIS TERED VERSKN - o mpoer | Nobat s by ioacr o 15 thw (3 crivamorad Wt et =

Implementacion del Servicio Docker 1.5
La configuracion se realizo de manera manual y se realizé la conexion con la a’licacion

de prueba.

B8 Remote menitoring

@ Folow terming folde:




Se
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Implementacion del Autoescalado 1.5
configuro con las politicas de autoescalado para aumentar o reducir las

instancias Ec2 segun el tipo de carga.

Politica 80 cpu

Tipo de politica
Escalado de seguimiento de destino

Habilitado o deshabilitado
Habilitado

Ejecutar la politica cuando
Segun sea necesario para mantener Utilizacion promedio de la CPU en 80

Realizar la accion
Agregar o eliminar unidades de capacidad segtin sea necesario

Las instancias necesitan
300 segundos para prepararse antes de incluirse en la métrica

Escalado descendente
Habilitado

Evidencias de las Pruebas realizadas mostrando el correcto funcionamiento de la

Arquitectura 1.6

- >

Primera Evidencia del Correcto Funcionamiento 1.7

C A Noesseguo X14755191 B A - o o :

S G BB YouTube BY Maps QR Comeo onsmansS.. ) 45 Whatsagp G Google (O Adwinstradorde s € At Vidust Unwemi. @) Cartils Proteccan . » [ Todes los maradores

Hola mi nombre
es Ethereal




Segunda Evidencia del Correcto Funcionamiento 1.8
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;Funciona!

Move Sfos BO@CBTCEIA®
Tercera Evidencia del Correcto Funcionamiento 1.9

&«

C A Noesseguro 334755181

G Goai @ YouTcbe BF Mups @R Covecclonathen 5. D #5 Wi G Googe [B) Admiriviador de v

jHola Mundo!

Excritono Remoto de Chrome:

do OB rCTaA®D

D Blsgueda

v [l Detwlesoeigupode o X Crearplantits de lsnzamier: X [ Detalles e lanstaecn |20 % [ Do istance | EC. X @ 1755181 x  # - 9 X
€ + C  ANosseueo 314755191 Mx o0 O
-] G Gewil @0 VouTube ¥ Maps @ Comeo lonathan 5. @) (@5 Wewnshpn G Google  [0] Adminiteador desl.. @ Aule Vietusl Unieoml,. @) Cortila Proteceide o »
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Conclusiones

La arquitectura que se maneja en Amazon Web Service AWS permite garantizar la
estabilidad, tiene superior disponibilidad mediante el uso de multiples instancias EC2,
facilita la configuracion, es de gran ayuda porque permite que el sistema se adapte de forma
dinamica dependiendo del tipo de trafico mejorando la experiencia como usuario y
asegurando el continuo desarrollo del servicio.

Realizar la configuracion del Application Load Balancer (ALB) nos permite distribuir de
forma igualitaria cada una de las solicitudes entrantes entre las instancias Ec2 esto optimiza
de manera adecuada, previniendo la sobre carga de un solo recurso, minimizando tiempos
de respuesta y fallos por exceso de carga.

Implementar la utilizacion de Nginx como proxy reverso dentro de cada instancia Ec2
permite la redireccion del trafico a los servicios internos de forma segura y organizada, esta
capa proporciona mejor control sobre las peticiones del HTTP mejorando la estructura de
la aplicacion.

Fomentar la creacion del Docker como herramienta, implementa manualmente las
aplicaciones de prueba permitiendo estandarizar el entorno ejecutando debidamente los
servicios.

Por tltimo, la importancia de la planificacion de la arquitectura es primordial antes de la
implementacion, la creacion de una buena arquitectura resuelve las necesidades
inmediatamente, permite la expansion de escalable y sostenible.
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