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Resumen

Este proyecto presenta el desarrollo e implementacion de una infraestructura de red basada en la
plataforma de servicios en la nube Amazon Web Services (AWS), el desarrollo del mismo
consistio en el despliegue de dos instancias EC2: una de ellas con sistema operativo Windows
Server 2016 y la otra con Amazon Linux 2023, configuradas para funcionar como servidores
web accesibles desde Internet, la arquitectura fue disefiada utilizando la VPC por defecto en la
region us-east-1, incluyendo subredes publicas, un Internet Gateway y reglas de ruteo y
seguridad personalizadas que garantizan la conectividad externa y la seguridad del entorno.

Durante el proceso de implementacion, se habilitaron los puertos necesarios (RDP, SSH y
HTTP) para el acceso remoto seguro y se configuraron claves PEM para la autenticacion en cada
servidor; En la instancia Windows se instal6 el servidor web IIS, y para la instancia Linux se
desplegd con Apache HTTP, estas configuraciones permitieron validar la disponibilidad de
ambos servicios desde un navegador externo.

El trabajo se desarrolld6 como parte del seminario académico de profundizacion en servicios de
computacion en la nube, permitiendo a los estudiantes aplicar conocimientos clave sobre
Infraestructura como Servicio (IaaS), redes virtuales, seguridad en la nube, y administracion de
servidores en entornos Linux y Windows. Se realizaron pruebas funcionales, como la
conectividad entre servidores a través de ICMP (ping), asi como la verificacion del
funcionamiento de los sitios web alojados en cada instancia.

De igual manera se documento las fases del proyecto: planificacion, implementacion, validacion
técnica y andlisis, permitiéndonos concluir que, AWS ofrece un entorno flexible, escalable y
seguro, ideal tanto para el aprendizaje como para la simulacion de arquitecturas reales en la
nube. La experiencia permitié consolidar competencias técnicas y operativas fundamentales en el
gjercicio profesional del ingeniero de sistemas.
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Amazon Web Services (AWS)
Infraestructura como Servicio (IaaS)
EC2

Servidores web
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Marco conceptual y contextual

Marco Conceptual

La computacion en la nube es un modelo de prestacion de servicios tecnoldgicos a través
de Internet, que permite acceder bajo demanda a recursos como almacenamiento, redes y
servidores sin necesidad de infraestructura fisica local (Red Hat, 2023b). Este paradigma
ha transformado la manera en que se despliegan y administran soluciones informaticas,
siendo clave para el desarrollo moderno de software.

Dentro de la nube, uno de los modelos mas utilizados es el de Infraestructura como
Servicio (IaaS), el cual ofrece al usuario la posibilidad de aprovisionar recursos virtuales
como servidores, almacenamiento y redes, sobre los cuales puede instalar y gestionar
sistemas operativos y aplicaciones (Amazon Web Services, 2024a).

Amazon Web Services (AWS) es un proveedor lider de servicios en la nube que
implementa este modelo a través de multiples herramientas, entre ellas EC2 (Elastic
Compute Cloud), que permite lanzar y administrar instancias de servidores virtuales. Este
servicio fue esencial para el presente proyecto, ya que posibilitd la creacion de servidores
independientes para ambientes Windows y Linux. Asimismo, la red se estructur6
utilizando VPC (Virtual Private Cloud), un servicio que ofrece una red virtual privada
para organizar, aislar y proteger los recursos desplegados (Amazon Web Services,
2024b).

Para el acceso seguro a los servidores, se utilizaron los protocolos RDP (Remote Desktop
Protocol) para Windows y SSH (Secure Shell) para Linux, autenticados mediante claves
PEM, garantizando conexiones cifradas y controladas (Amazon Web Services, 2024c;
Red Hat, 2023a). Por tltimo, se configuraron dos servidores web: IIS (Internet
Information Services) en la instancia Windows y Apache HTTP en la instancia Linux, lo
que permitid ofrecer servicios web accesibles desde navegadores externos (Microsoft,
2024; Apache Software Foundation, 2024).

Marco Contextual

El presente proyecto se desarrolld en el marco del seminario AWS como opcion de
grado, perteneciente al programa de Ingenieria de Sistemas de la Corporacion
Universitaria Remington de la Corporacion Universitaria Remington. En este espacio
académico se abordaron temadticas clave como arquitectura de redes virtuales, protocolos
seguros, gestion de servicios laaS, automatizacion de configuraciones, y validacion de
servicios web.

El entorno de trabajo fue una simulacion académica que permitié experimentar con la

creacion, configuracion y gestion de una arquitectura funcional basada en servicios reales
de AWS. Decisiones como el uso de subredes publicas, la asignacion de IPs publicas, y la
implementacion de grupos de seguridad personalizados fueron tomadas con el objetivo de



replicar condiciones operativas similares a las de un entorno profesional, garantizando la
exposicion controlada de los servicios web y permitiendo pruebas remotas efectivas.

Aunque no se ejecutd en una empresa real, la simulacion brind6 un contexto realista que
facilito el desarrollo de competencias practicas alineadas con los requerimientos actuales
del sector. La experiencia permiti6 aplicar de manera integrada los conocimientos
adquiridos durante el curso y consolidar habilidades necesarias para la gestion moderna
de infraestructura tecnoldgica en la nube.



. Que es la computacion en la nube sobre?

La computacién en la nube es un modelo tecnologico basado en una arquitectura cliente-
servidor que permite acceder a servicios de procesamiento, almacenamiento y ejecucion
de aplicaciones a través de Internet. Su principal caracteristica es la entrega de recursos
bajo demanda mediante un modelo de pago por uso. En lugar de almacenar datos o
ejecutar aplicaciones en un equipo local, los usuarios pueden acceder a estos servicios
alojados en servidores remotos, desde cualquier dispositivo conectado a la red (Red Hat,
2023).

Este modelo facilita el acceso universal a herramientas como correo electronico,
reproduccion de videos, plataformas de almacenamiento, sistemas operativos virtuales,
entre otros, eliminando la necesidad de infraestructura fisica propia y permitiendo
trabajar de forma escalable y flexible.

Beneficios de la computacion en la nube

o Elasticidad y escalabilidad automatica de recursos.

e Ahorro de costos operativos y reduccion de inversion en hardware.

o Facilidad de acceso desde cualquier ubicacion o dispositivo con conexion a Internet.
o Transformacion digital a través de arquitecturas modernas y servicios bajo demanda.
e Proteccidon avanzada de datos, respaldo automatico y seguridad.

e Reduccion del impacto ambiental gracias a centros de datos mas eficientes.

e Mejora continua mediante actualizaciones automaticas sin intervencion del usuario.

oQué es AWS?

Amazon Web Services (AWS) es una plataforma lider en computacién en la nube que
ofrece mas de 200 servicios tecnologicos distribuidos globalmente. Estos servicios
incluyen almacenamiento, bases de datos, procesamiento, redes, inteligencia artificial,
desarrollo de aplicaciones, y mas. AWS opera bajo un modelo de pago por suscripcion, lo
que permite a las organizaciones adquirir solo los recursos que realmente necesitan,
optimizando tiempo, costos y esfuerzo operativo (Amazon Web Services, 2024;).

Gracias a su escalabilidad, seguridad y disponibilidad, AWS se ha consolidado como una
solucion confiable tanto para pequefias empresas como para grandes corporaciones que
desean evitar inversiones costosas en infraestructura fisica o en personal técnico
especializado.

Implementacion de una red en AWS con servidores Windows VPC en AWS
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Amazon Virtual Private Cloud (Amazon VPC) brinda control total sobre el entorno de
redes virtuales, donde se incluyen la ubicacion de los recursos, conectividad y seguridad.
En la consola de AWS Ia configuracién de la VPC se visualiza agregandole los recursos
como lo son: instancias (EC2), Amazon Relational Database Service (RDS), asi definir la
comunicacion entre ellas y la disponibilidad dentro de cada region.

Beneficios

Mayor seguridad operativa: Las instancias se integran con herramientas que permiten
aplicar politicas de control de trafico, supervision continua y reglas personalizadas de
acceso, lo que contribuye a proteger el entorno virtual frente a accesos no
autorizados (Amazon Web Services, 2024k).

Reduccion en los tiempos de gestion: La plataforma esta disefiada para facilitar la
configuracion y el mantenimiento de la infraestructura virtual, permitiendo lanzar y
administrar servidores rapidamente sin necesidad de aprovisionamiento fisico.
Gestion personalizada del entorno de red: EC2 ofrece flexibilidad para asignar
direcciones IP, crear subredes especificas y definir rutas personalizadas, lo que
permite un control mas preciso sobre la arquitectura de red utilizada.

Caracteristicas principales de VPC

1.

Division logica de la red: Amazon VPC permite segmentar el entorno de red en
subredes separadas, facilitando una administracion organizada y eficiente de los
recursos desplegados (Diego C., 2022).

Manejo del trafico de red: El control del acceso a las instancias y recursos dentro de
la VPC se realiza mediante security groups y network ACLs, herramientas que
permiten definir qué tipo de trafico es permitido o bloqueado, tanto de entrada como
de salida.

Acceso publico y privado: Dentro de una VPC se pueden crear subredes publicas con
conexion directa a Internet, y subredes privadas con conectividad restringida. Para
que las instancias privadas puedan tener acceso saliente se utiliza un NAT Gateway,
que mantiene la seguridad al evitar conexiones entrantes desde el exterior (Diego C.,
2022).

Conexiones hibridas: AWS facilita la integracion entre redes locales y la nube
mediante el uso de tuneles VPN cifrados o enlaces dedicados por medio de AWS
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Direct Connect, lo cual permite construir infraestructuras hibridas de manera segura
y eficiente.

Alta disponibilidad y escalabilidad: Amazon VPC esta disefiada para operar en
multiples zonas de disponibilidad dentro de una region, lo que permite implementar
soluciones distribuidas, escalables y resistentes a fallos (Diego C., 2022).

Conceptos clave de una VPC

1.

10.

Internet Gateway (IGW): este componente permite la comunicacion entre las
subredes publicas de la VPC e Internet. Es imprescindible para que las instancias
dentro de dichas subredes puedan enviar o recibir trafico externo.

CIDR (Classless Inter-Domain Routing): define el rango de direcciones IP
privadas que se pueden utilizar dentro de la VPC. Este rango debe especificarse al
momento de crear la red virtual (Diego C., 2022).

Tablas de rutas: son responsables de dirigir el trafico dentro de la VPC. Permiten
definir como se enrutan los datos entre subredes, hacia Internet, o hacia otros
recursos de AWS.

Subredes: son divisiones dentro de la VPC que agrupan recursos en zonas de
disponibilidad especificas. Estas subredes pueden ser publicas o privadas,
dependiendo de su nivel de exposicion. En caso de no configurarlas manualmente,
AWS genera automaticamente una subred predeterminada para cada zona disponible
en la region seleccionada (Diego C., 2022).

Grupos de seguridad: actian como firewalls virtuales a nivel de instancia,
permitiendo asi establecer reglas para controlar el tipo de trafico que puede acceder o
salir a una instancia.

Listas de control de acceso (Network ACLs): son filtros de trafico aplicados a
nivel de subred. Aunque son menos especificos que los grupos de seguridad permiten
afiadir una capa adicional de control sobre los datos que ingresan o salen de la red.
NAT Gateway: se encarga de proporcionar conectividad saliente a las instancias
ubicadas en subredes privadas, sin exponerlas directamente a Internet.

VPC Peering: permite establecer comunicacion directa entre dos VPCs dentro de la
misma region, utilizando direcciones IP privadas. Esta funcionalidad facilita el
intercambio de datos entre recursos de diferentes redes de forma segura.

Endpoints de VPC: ofrecen un acceso privado a servicios de AWS, como Amazon
S3 o DynamoDB, sin necesidad de enrutar el trafico por Internet, mejorando la
seguridad y el rendimiento.

Conectividad externa: las conexiones VPN y Direct Connect permiten vincular de
forma segura una VPC con una red fisica. Mientras que la VPN se establece sobre
Internet usando cifrado, Direct Connect proporciona un enlace fisico dedicado a
través de un proveedor de telecomunicaciones.

Creacion de una VPC en AWS

Figura 1. Créate VPC.
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o o

VPC dashboard ¢ | [ T Service Health I

Figura 2. Creamos el recurso.

Resources to create Info

Create only the VPC resource or the VPC and other networking resources

O veConly l © vPCand more J

Figura 3. Creamos en nombre del proyecto.

Name tag auto-generation Info
Enter a value for the Name tag. This value will be used 10 auto-generate Narme

tags for all resources in the VPC

Auto-generate

project

Figura 4. En el protocolo nos muestra la IP por defecto.
IPv4 CIDR block Info
Determine the starting |P and the size of your VPC using CIDR notation

10.0.0.0/16

CIDR block sizxe must be between /16 and /28

Figura 5. Nos pregunta si deseamos trabajar con el protocolo IPV6, no lo seleccionamos.

IPv6 CIDR block Info
© No IPv6 CIDR block
() Amazon-provided IPv6 CIDR block

Tenancy Info

Figura 6. Elegimos las subredes que necesitamos, por el momento vamos a crear dos
publicas y dos privadas.

Mumber of private subnets Info

The number of private subnets to add to your VPC. Use private subnets to
secure backend resources that don't need public access.

N
(o €P 4 )

Figura 7. Se crean 4 subredes, pero podemos crear mas si lo deseamos.
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Preview
VPC show detaits Subnets (4) Route tables (3) Network connections (2)
Your AWS virtual network Subnets within this VPC Route network traffic to resources Connections to other networks
project-vpc us-east-1a project-rtb-public project-igw
O project-subnet-public1-us-east-1a project-rtb-privatel-us-east-1a project-vpce-s3
B project-subnet-privatel-us-east-1a project-rtb-private2-us-east-1b
us-east-1b

@ project-subnet-public2-us-east-1b

B project-subnet-private2-us-east-1b

e 2 publicas (verdes)
e 2 privadas (azules)

Figura 8. Por el momento no seleccionamos el NAT de la puerta enlace.

Choose the number of Availability Zones (AZs) in which to create NAT gateways.
Note that there is a charge for each NAT gateway

@D n1AZ | 1perAz )

Figura 9. Dejamos los puntos de la VPC en S3 Gateway.

Endpoints can help reduce NAT gateway charges and improve security by
accessing 53 directly from the WPC. By default, full access policy is used. You
can customize this policy at any time.

(none | CXEZTED)

Figura 10. Habilitamos los DNS de la VPC.

DNS options Info
Enable DNS hostnames
Enable DNS resolution

Figura 11. Creamos la VPC

Cancel B2 Preview code Create VPC

Figura 12. El siguiente cuadro muestra los detalles de la VPC.

@
@
On
@

Figura 13. Clic en ver VPC
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View VPC

Figura 14. En el siguiente cuadro se evidencia que la VPC fue creada, podemos asignarle
otro nombre al proyecto si lo deseamos.

Your VPCs (1/2) wie ¥ (&) PrTe—1 Crests VPC

. - , @
a MName - VPCID - Seate v Block Public... ¥ Pwd CHDR - 16 CIDR - DHCP aption s¢

OB s 05 4066 @) Avaitable 2 ot 1723100016

B projectvpe & " Edin wame a 3932 @ avaiable 2 ot OO E

A i — - T — v
( = J Podemaos editar
et Emmn | NUestro nombore del
VPC

Figura 15. En el siguiente enlace podemos visualizar nuestro ID (Identificador) de VPC
con su respectivo nombre, “AWS permite crear dos VPC gratis”.

[

© 6 8
VPC dashboard < Your VPCS (1/2) s @) (actions + ) (ERSENEE
r ' ®
iz
- 8 nome v | wecwo v | st v | Block Public... v | IPvaCiOR v | v cion v | omce option se
@ Avar V12.31.00/16
¥ Virtual private cloud (B vecesdiante vac0c3d0288bed7e1392 @ Availabie Oor 10000716
vour vpes 7

seleccionamos

Figura 16. Después de seleccionar VPC ID o identificador nos muestra un recuadro con
todos los recursos creados.

o Por——— ° & =
= P 7e£392 / VPC > X3 =
C d d <

VPC Subnets (a) Route tables (4) Metwork connections (2)
scunty
- Privatetink ana
Latties.
o
o

AMmazon
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Definicion EC2

EC2 (Elastic Compute Cloud), es un servicio que permite a los usuarios alquilar
maquinas o Instancias virtuales sobre la nube y crear las aplicaciones con facilidad, de
manera modificable y confiable.

Beneficios EC2

Escalabilidad: permite aumentar o disminuir la capacidad de computacion segun la
demanda, lo que la convierte en una solucion ideal para aplicaciones con cargas de
trabajo variables.

Flexibilidad: puedes elegir entre una amplia variedad de tipos de instancias, sistemas
operativos y configuraciones de red para satisfacer tus necesidades especificas.
Eficiencia en costos: pagas solo por la capacidad que utilizas, lo que te permite optimizar
tus gastos y reducir los costos de infraestructura.

EJ: si accedes por minutos, segundos u horas.

Adaptabilidad: se adapta a diferentes cargas de trabajo, desde aplicaciones web hasta
analisis de datos, permitiéndote elegir el tipo de instancia y recursos adecuados.
Seguridad: sistema seguro para las aplicaciones.

Rendimiento: optimiza el rendimiento y reduce los costos con diferentes tipos de
instancias y configuraciones.

Herramientas de migracion: AWS ofrece herramientas que facilitan la migracion a la
nube.

Instancias bajo demanda: permiten aumentar o reducir la capacidad segun la demanda,
pagando solo por la hora de uso.

Instancias reservadas: ofrecen precios mas bajos para compromisos a largo plazo, lo que
puede reducir significativamente los costos.

Instancias spot: aprovechan la capacidad no utilizada de EC2, ofreciendo precios
significativamente mas bajos, lo que es ideal para cargas de trabajo que toleran
interrupciones.

Facturacion por segundo: permite optimizar los costos al pagar solo por el tiempo de
computacion que se utiliza, incluso por segundo.

Escalamiento automatico: puedes configurar EC2 para escalar automaticamente las
instancias segun la demanda, lo que garantiza la disponibilidad y el rendimiento de tus
aplicaciones.

Integracion con otros servicios AWS: EC2 se integra con otros servicios de AWS, como
Amazon S3 (almacenamiento), Amazon EBS (almacenamiento en bloques), Amazon
RDS (bases de datos) y Amazon EFS (almacenamiento de archivos).

Compatibilidad con diferentes arquitecturas: AWS EC2 es compatible con procesadores
Intel, AMD y Arm, lo que te ofrece flexibilidad en la eleccion de hardware.

Caracteristicas EC2

Amazon EC2 ofrece una amplia gama de tipos de instancias disefiadas para adaptarse a
distintos tipos de cargas de trabajo. Estas se clasifican en categorias como uso general,
optimizadas para procesamiento, memoria, almacenamiento o aceleracion por hardware,
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lo que permite seleccionar la configuracion més adecuada segun las demandas especificas
del sistema.

Los tipos de instancia estan respaldados por procesadores de alto rendimiento como Intel,
AMD, NVIDIA, asi como por desarrollos propios de AWS, lo que permite lograr un
mejor balance entre costo y eficiencia operativa. Ademas, algunas instancias cuentan con
almacenamiento local o redes mejoradas, lo que resulta ideal para aplicaciones que
requieren alta entrada/salida (E/S) de disco o de red.

Asimismo, EC2 incluye opciones de instancias bare metal, que brindan acceso directo al
hardware fisico, lo que resulta util para ejecutar entornos sin virtualizacion o soluciones
que requieran el uso de un hipervisor personalizado (Amazon Web Services, 2024k).

Tabla de instancias de EC2 AWS
Brindan una combinacidn entre los recursos informaticos y la memoria de red.

Figura 17. Tipos de instancias EC2 disponibles.

M8g M7g M7i M7i-flex M7a Mac Még M6i M6in M6a M5 M5n M5zn

M5a M4 Tdg T3 T3a T2

Pasos para crear las instancias con Windows server 2016

e En el buscador vamos a escribir EC2 y lo seleccionamos.
Figura 18. Busqueda de EC2 en AWS.

e Seleccionamos instancia que se encuentra en la parte superior izquierda y luego
lanzamos o creamos la instancia.

Figura 19. Creacion de nueva instancia en AWS.

Lsiah e

ez ¢ 1RSI

2. Lanzamos

& v | pwsmc gt | mbucw
instancia

N

» Instances

1. Seleccionamos instancia

e FElegimos el nombre de nuestro servidor.

Figura 20. Definicion del nombre de nueva instancia en AWS.



Name and tags s
Name

serverNameWindows Add additional tags

Seleccionamos el sistema operativo que en este caso es Windows.
Figura 21 Seleccion del sistema operativo de nueva instancia en AWS.

* Application and OS Images (Amazon Machine Image) i

An AMI s a template that contains the software configuration {operating system, application server, and applications] required to Llaunch your instance. Search or
Browse for AMIs If you don't see what you are looking for below

| Q@ Search sur full catalog including T000s of application and 05 images
Recents Quick Start
Amazon macos Ubwuntu windows Red Hat SUSE Linux Debian Q
Linux
Bro e more AMis
aws | 3 ubuntu® B Microsoft o, RedHat e (3
Mmo SUSE deian

Seleccionamos el sistema operativo Windows server 2016 base, este se encuentra
optimizado para el rendimiento y funciona como servidor.

Figura 22. Seleccion de AMI de nueva instancia en AWS.

Amazon Machine Image (AMI)

Fres tier aligible

Microsoft Windows Server 207
3 (64-bit v

ami-00sa7 Elc
Virtual m

Automaticamente se selecciona el tipo de instancia, t2 micro es gratuita y liviana
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entre la CP, RAM, MARCA, se puede observar en la tabla de instancias las diferentes

referencias.

Figura 23. Seleccion de tipo de instancia de nueva instancia en AWS.

v Instance type iofo | Get advice

Instance type

t2.micro Free tier eligible
t P D All generations

Compare instance types

Additional costs apply for AMIs with pre-installed software

Vamos a autenticar los servidores creando un archivo de seguridad que nos permita
tener acceso a la maquina, para eso seleccionamos Create new key pair.

Figura 24. Creacion de nuevo Key Pair para nueva instancia en AWS.
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v Key pair (login)
You can use a key pair to securely connect to your instance. Ensure that you have access 1o the selected key pair before you launch the instance

Key pair name - required

v C  Create new key pair

Asignamos un nombre para la clave de Windows, luego seleccionamos create key
pair.

Figura 25. Creacion de par de claves en AWS para instancia Windows.
Create key pair x
Key pair name

ClaveWindowsEstudiente

Key pair type

O RSA

Private key file format

© -pem

O -ppk

your computer. You will need it later to connect to your instance. Learn

more [

‘ £ wWhen prompted, store the private key in a secure and accessible location on

Cancel Create key pair

La clave de Windows server se descargara en el PC, més adelante la utilizaremos.
Anexo se puede crear varias claves de seguridad para cada méaquina.

Figura 26. Descarga automatica de Key Pair para nueva instancia en AWS.

& Descargas + Hoy (1)

%) Documentos # y 4 ' NS /I0IE G20 .
- |_| ClaveWindowsEstudiente.pem 05/2025 9:39 p. m. Archivo PEM

Configuraciones de red, en la parte superior derecha le damos clic en editar.

Figura 27. Seccion para configuracion de conectividad para nueva instancia en AWS.

¥ Network settings info

Network  Info

vpc-049e64c02d5954066

Subnet  Info

No preference (Default subnet in any availability zone)
Auto-assign public IP | Info

Enable
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Se despliega una lista de preguntas como la VPC que creamos en el datacenter (VPC
creada).
Figura 28. Seccion de opciones del Key Pair para nueva instancia en AWS.

v Network settings i«

VPC - reguired  1ndo

Subnet: se despliega las subredes disponibles (privadas y publicas) para la méaquina,
en este caso elegiremos una publica que nos permita visualizarla.

Figura 29. Seleccion de subnet para nueva instancia en AWS.
Subnet | infe

subnet-0S3708174d5¢19a70 VPC. Estudante subnet public2 -us-¢ast- 1b

v C Creat subnet (2

Auto asignar IP publica, habilitamos para poder conectarnos.

Figura 30. Seleccion para asignacion de ip publica nueva instancia en AWS.
Auto-assign public s

Enable v

Firewall (security groups): Create security group, habilitamos la regla de Seguridad.

Figura 31. Seleccion para crear nuevo grupo de seguridad para nueva instancia en
AWS.

Firewall (security groups) nhe

l © Create weauity group J Select eafsting wowrity group

Security group name - required: SG-Servidor Estudiantes.

Figura 32. Asignacion de nombre para el grupo de seguridad para nueva instancia en
AWS.
Secunty group name - faguined

SG-ServidorEstudiantes

Inbound Security Group Rules: dejamos la regla por defecto o protocolo con el
puerto 3389 del RDP.
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Figura 33. Asignacion de reglas para el grupo de seguridad para nueva instancia en
AWS.

Inbound Security Group Rufes

v Ty ooy . T 335 ' Remove

Type ats Protocol s Port range 3
rdp v

Sowrce type s Sowrce  info Description - optional o
Arrywhere - ¢ H

e Configure storage: selecciona la capacidad del disco duro.

Figura 34. Configuracion de almacenamiento para nueva instancia en AWS.

v Configure storage inic Advanced
= | 30 cig | gp2 ¥ | Root volume, Not encrypted

[ (@ Free ter eligible customers can get up to 30 GB of EBS General Purpose (S5D) or Magnetic storage x )
( Add new volume )

The selected AMI contains more instance store volumes than the instance allows. Only the first 0 instance store volumes from the AMI will be accessible from the

@ Click refresh to view backup information

The tags that you assign determine whether the instance will be backed up by any Data Lifecycle M
0 x File systems. Edit
e Lanzamos la instancia
Figura 35. Creacion de nueva instancia en AWS.
gr determine whether the instance wil be ba ¢ Data Lif hd
0 File systems Edit Cancel Laumch Instance

e A continuacidn, nos muestra que ha sido exitosa.

@ 8 &

Create billing and free tier uzage Connect to your instance Connect an RDS database Create EBS snapshot palicy Manage detalled monitaring Create Load Balancer
al

can

Proceso

e Vamos a EC2.

e Instancias.

e Estatus check correcto.

e Muestra la ip publica 23.20.250.212



o Copiamos la IP.
e Abrimos la aplicacion de escritorio remote.
e Asociamos la IP.
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Figura 37. Visualizacion de informacion de nueva instancia creada.

Q2 ¢ Instances (1/1) wis @’ Connect ) [ Instancestate v ) ( Actions ¥ _'
Q id nstance by ttrbute o tog (case-sensitve | At states w 1 ]
O teme v | mnstance 0 Instancestate v | lnstancetype ¥ Aumstatus | AvllbiltyZone v | PubUcIVONS v | PubliiPvd.. v | Eastic IPV6IPS
0 taneg | y o | y (
[ serverMameWl..  HO3ca4SThIe2e54H Qruning @ Q  2mkro @U2checkspassee Viewalarms 4 us-east-1b €QQBAWBO-N20.. 2820250212
{ )
Instances
nstance Types
Launch Templates
s -
i036¢4457b1e2454cf (serverNameWindows) ® v
AMs o Py " +
Details ~ Statusandalarms ~ Monitoring ~ Security | Networking ~ Storage | Tags
AMI Catalog e
Elastic Block Store Public IPvd address copl
ik - e (©) Public IPvé address cop
Volumes o
i Tastance 1D v cwvwweend$ Private IPvd addresses
P 0 HosecassTore2es4ck 1D 23.20.250.212 | open address [3 G 1002880
Ufecycle Manager
. 19v6 address Istance state Public IPvd ONS
Network & Security . @Ruming 1F) ec2:23-20-250-212.compute-1 amazonaws.com open adees (3
Security Groups
Hostname type Private 1P DNS name (1Pvé only)
1P name: ip-10-0-28-80.ec2 intenal 0 1p-10-0-28-80.ec2intemal
Placement Groups
¥ Answer orvate resource DNS name nstance tvoe Elaste 1P addresses v

Vamos a seleccionar en el PC escritorio remoto y adjuntamos la IP que teniamos.

Figura 38. Aplicacion de escritorio remoto para conectarse a la instancia.

b _onexion a

Conexiép _
a Escritorio remoto

><)

Equipo: [23.20.250.212 ~|
Nombre de usuario: Ninguno especificado

Se solicitaran credenciales al conectarse.

(> Mostrar opciones

e Seleccionamos en AWS conectar.

Figura 39. Conexion para instancia de Windows.

-

\ 'l AV A
] | mstancestate W )| Actiens ¥ |
\ J

" 1 @
> [4
check Alarm states Mailability Zene | Pablic IPvd DNS W | PubliciPed.. w | EHasticlP i
theckspasser Wiew alarms ¢ us-eant-1h ecl-15-20-250-212.0... 23.20250.202

e Seleccionamos RDP del clienﬁte



Figura 40. Seleccion de tipos de conexion para instancia de Windows.

S— S—
-

SR

Coapmaa Pred

VT1 I g e o s o e By £ e e Sy bt b e | s i
— -

e Seleccionamos Get Password

Figura 41. Seleccion para cargar archivo de conexion para instancia de Windows.

Session Marager FOP clermt EC2 seral console

Working oth $5M Agent 3

Ve 8 CoRMCT 50 your WINdOwS MSTICH 5 3 et ek Chens of your ke, a0 by Sownladng aad ranning D BOP thericat i Selow
& Downlosd remate feskisy e )
When rOTEead SIVMKE I3 it FIINH UG T 1aR0wTg Sarsame 3ad Jiseeed

P DS Unerrame o
) e2-25-20.250-212 compute- Lamacocaws.con . grovcmm .

‘ @ £ youdve jomed your nzance 5 3 Srechry pou GO 8 yout drechiny SSentlals 1 Conect 10 pour EIaNe

e Subimos el Password que tenemos en el escritorio de descargas.
Figura 42. Carga de archivo de conexion para instancia de Windows.

Use your private key to retrieve and decrypt the initial Windo

Instance 1D
I5) +036ca457b1e2454cf (serverNameWindows)

Key pair associated with this instance
5 ClaveWindowsEstudiente

Private key

Exther upload your private key file or copy and paste its contents into the |

I A Upload private key file l

Private key contents - optional

’

l Privote key contents

e Desencriptamos el Password
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Figura 43. Se desencripta para obtener clave de usuario para instancia de Windows.

Tenemos que seleccionar otra cuenta, nuestro usuario seria administrator y la
contrasefia seria la que se desencripto confiamos en la autenticacion.

Figura 44. Se ingresan credenciales para acceso a la instancia de Windows.
) Cooeicn

% a Escritorio remoto :’\a No puedes comprobarse la identidad del equipo remoto.
Connect U £Quieres conectarte de todos modos?

No puede autenticarse el equipo remoto debido a problemas con el certficado

Sty pden ok | ot i Meprosednh Escribe tus credenciales de seguridad. No se recomienda continuar.
B - s e tas owdenciles seuirie pr cooecase 2050212 Nobes e oatEioRdo
e ;] Nombre en el cettificado del equipo remoto.
[y . p—— EC2AMAZ-OK200KN
procsiiseniiissiininiin] Erores de certficado
—— [ secriaames Se produjeron los siguientes emores al validar el certificado del equipo
remoto
oy - . El centficado no proviene de una entidad de certficacion de

MARA HERRAASD confianza
P McosbAccourtasorantl grctasicom
ZQuieres conectarte a pesar de estos ermores de certficado?

R tnmmos
[ No volver a preguntame sobre conexiones a este equipo

[ o Ver certficado._. [ ———| No |

Se conecta al servidor mostrandonos la siguiente imagen.

Figura 45. Acceso a la instancia de Windows.




Vamos a AWS seleccionamos nuestro EC2, en instancia nos mostrara toda la
informacion detallada de nuestro servidor.

Figura 46. Datos de la instancia de Windows en AWS.

Operator

Details | Statusandalarms ~ Monitoring = Security | Networking | Storage = Tags

v Security details

s -

-

a .

R

a ;
En la siguiente imagen nos mostrara los detalles del servidor como:

— Los detalles.

— Estado del servidor.

— Monitoreo.

— Seguridad o firewall.

— Redes.

— Almacenamiento.

— Etiquetas.
Figura 47. Detalles de la instancia de Windows en AWS.

P Y v [— R — R

e e i e i g I |

@ "nctude metrics in the CWAgent namespace

(P Alarm recommendations Q O mvestgatewinAl-new [ th  3n  12n 14 3¢ 1w Cuom @ | UTCtimezone v | (C *) (@ Explore related )
CPU utilization (%) o Network in (bytes) (o3 Network out (bytes) [0 Network packets in (count) o
. w A aa 750 A
P ey s \ \
) sesu nn - ER) \
0 AN A — — °
318 2% aes  oam ® 3% 245 0400 18 oax s o4 218 32 0nes 0400
Network packets out (count) o Metadata no token (count) 0 CPU credit usage (count) o CPU credit balance (count) O
o ' 1 ~ 20
= /
o \ os o .
/ ~
— - 0 _ — — °
s 0% e e 01 0%  oxs 0400 01 0% oes  0k00 @18 0% o5 0400

Configuracion del Servidor Web en Windows Server (1IS)



25

Instalacion del Rol IIS:

1. Para se debe conectar por escritorio remoto a la instancia de Windows mediante la IP
publica y la contrasefia.

Figura 48. Conexion a instancia de Windows.
g et e Wirdoan =
Escribe tus credenciales
Extas coecencipies 1o wsande para conedane » SE0S0NTE
s ssanitiaiinaiisiinsiies iy
[ Beconar cserma

| Conexidén )
[ A ALEANDAA CASO ><) a Escritorio remoto
T Mirosofiorount Cisomaind? Bhotral.com -

Equipo: [23.20.250.212 ~]

e ol cuenta

Nombre de usuario: Ninguno especificado

Se solicitaran credenciales al conectarse.

w  Mostrar opciones Conectar Ayuda

2. Se debe realizar instalacion del IIS en el Windows Server.

Figura

49. Inicio de instalacion de IIS en Windows.

¥ Loc ver
i s
#3 Fie and

o s WHAT'S NEW

ROLES AND SERVER GROUPS

@ File and Storage
N 1 " 1
Services o us

(® Manageability ® Manageability ® Manageability

Events Even

Performance Services

3. Se da clic en siguiente hasta el paso en que se selecciona lo que se desea instalar, se
selecciona la opcion de Windows Server (IIS) y se instala.

Figura 50. Seleccion de caracteristicas para IIS.
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Server Manager * Dashboard

[CROFENEYEY 7. Add Roles and Features Wizard = o x
i Local Serve|

i | + - . DESTINATION SERVER
s Ausevers | Select server roles EC2AMAZ-OKZ00KN

R File and Sta
Select one or more roles to install on the selected server.
Roles. Description

LJ Active Directory Certificate Services Web Server (1IS) provides a reliable,
)

4. Una vez finalizado se realiza la creacion de la regla para acceder por HTTP en el
puerto 80 al servidor.

Figura 51. Creacion de regla para acceder desde internet a la instancia de Windows.

Inbound rules .

Security group rule 1D Type infe Protocol info  Portrange  Source iafo Description - optional info
info
5gr-00691c20129¢42811 ROP - Cust.. w Q (oetete )
5gr-0edade238d02445b4 AULICMP - 1Pva v Cust... ¥ Q @
1 0000/0 X

i 59r-00c4d3fa7955¢7ace WrTe - Cust... ¥ Q
|

Validacion del Sitio
Como ya témenos configurado ahora debemos colocar la direccion IP publica de la
instancia de Windows server en el navegador y nos debe cargar la aplicacioén que se
instala por defecto en el IIS del servidor, la IP de acceso es 23.20.250.212.

Figura 52. Verificacion de acceso a instancia de Windows desde el navegador.

=) . x o+ - o x

< o 0 &Nosgus 2320250212 e o & SO0 =

= Windo

Internet Information Services

ssze Benvenuto v

£ 3 N sienvenido Hos geldiniz  ©xan

Kohwse L
Vaste opioarte ancuars [AVGZONOK

HouwPd-Ce o E@ADE®H ~ e & wewo Yiina
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Implementacion de una red en AWS con servidores Windows y Linux accesibles
desde Internet

1. Objetivo General

Disefar, desplegar y documentar una red en AWS que incluya dos instancias EC2 (una
Windows y una Linux), asegurando su accesibilidad publica, conectividad entre ellas y la
instalacion de un servidor web funcional en cada instancia.

Diagrama de Arquitectura

Figura 53. Diagrama de arquitectura AWS.

Internet
Gateway

HTTP (80) RDP(3389)
HTTP (B0)

SSH(22)

Subred Publica

Comunicacién Interna
(IPs Privadas)

AWS Cloud (us-east-1 / N. Virginia

Descripcion de la Arquitectura
La infraestructura fue creada en AWS EC2, utilizando una VPC con una sub red publica
en la region us-east-1 (Virginia del Norte).
— Windows Server 2016 Base fue configurado para servir contenido web Mediante IIS
— Amazon Linux 2023 fue configurado con Apache HTTP Server.
Ambeas instancias EC2 fueron configuradas con IP publica, garantizando el acceso
externo.
Los grupos de seguridad se disefiaron especificamente para abrir los puertos requeridos:
— RDP (3389) para Windows
— SSH (22) para Linux
HTTP (80) para ambos



28

Configuracion Realizadas

Creacion de las instancias EC2

Se crearon dos instancias en Amazon EC2 desde la consola web de AWS
Instance Windows Server 2016 Base

Para ver la configuraciéon de Windows Server por favor revisar el archivo PDF adjunto
con el nombre “Configuracion Windows Server AWS”.

Instance Amazon Linux 2023:
Para la creacion de la instancia de Linux establecemos el nombre ServerLinux1, dejamos
de sistema operativo el Amazon Linux 2023 AMI con el tipo t2.micro.

Figura 54. Creacion de nueva instancia en AWS para Amazon Linux.

Name and tags

Name

ServerLinux Add additional tagt

v Application and OS Images (Amazon Machine Image) o

ration {operating system, application server, and cations) required to taunch your instance. Search or

Recents Quick Start

| Amazon macOs Ubunty Windows Red Hat SUSE Linux Debian Q

Unux

wee |
o) "
aws b ubuntu® || B mousch | g nednat (C)
Mac SUSE deton
Amazon Machine Image (AMI)
Amazon Linux 2023 AMI Free tier eligibie

Description

Amazon Linux 2023 is a modern, general purpose Linue-based OS that comes with 5 years of long term support. It is optimized for AWS and designed to provide a
secure, stable and high-performance execution enviconment to develop and run your doud applications.

Amazon Linux 2023 AMI 2023.7.20250428.1 x86_64 MVM kemel-6.1

Architecture Boot mode AMI 1D Publish Date Username (©
4-bit (56) v | velorttemed ami-0f88e80871/d81e91  2025-04-30 ec2-user Venfied provider

¥ Instance type o | Get sdvice

Instance type

12.micro Free tier eligible
; " " borr ¢ O All generations

Compare instance types

Additional costs apply for AMis with pre-installed software

Creamos el Key pair especifico para esta instancia.
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Figura 55. Creacion de Key Pair para nueva instancia en AWS.
v Key pair (login) e
YOU Can use a key pair to securely Connect to your instance. Ensure that you have access to the selected key pair before you launch the instance.

Key pair name - required

ServerLinux! v C  Create new key pair

Seleccionamos la VPC que creamos para el seminario, le configuramos la subred publica
para poder tener acceso a esta instancia desde internet, le marcamos para la asignacion de
IP publica automatica y finalmente creamos un grupo de seguridad especifico para esta
instancia para que las reglas del grupo de seguridad apliquen solo a esta instancia y no
interfieran con grupos de seguridad de otras instancias. Por defecto se deja la regla de
conexion para Linux con SSH en el puerto 22.

Figura 56. Seleccion de caracteristicas de conexion para nueva instancia en AWS.

¥ Network settings i
VPC - reauired _info

vpc-01529fa6abddb 3e9d (VPC-Seminario-vpc)
Subnet infe

subnet-0c25801d7b754ba3e VPC-Seminario-subnet-public2-us-east-1b

Auto-assian public IP__1ofo

Enable v
Firewall {security groups)

° Create security group Select exxsting security group
Y9 9 Y9

Security group name - required

SG-ServerLinux)

Description - required  1afe

lavnch-wizard-1 created 2025-05-07T16:122:37.7652

Inbound Security Group Rules
Remove

Type info Protocol  infe 0 Portrange  Info

Source type  Wle Source  info Description - optional  Infe

Anywhere v

Finalmente se establece el tamafio del volumen a utilizar por la instancia, en este caso la
recomendacién de AWS EC2 de 8GB de tipo gp3.

Figura 57. Seleccion de almacenamiento para nueva instancia en AWS.
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v Configure storage .o Advanced

x| 8 GiB | gp3 w | Root volume. 3000 IOPS. Not encrypted

@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage >

@ Click refresh to view backup information o

O x File systems Edit

Ambas instancias se lanzaron dentro de la VPC seminario, la cual ya incluye subredes
publicas, tabla de ruteo preconfigurada y conexion automatica con Internet Gateway
(IGW).

Configuracion de red
* Se uso la VPC seminario para simplificar la infraestructura
* (ada instancia se asign6 a una subred publica, permitiendo acceder desde Internet
» Las IPs publicas fueron asignadas automaticamente
» Las IPs privadas permiten la comunicacion interna entre instancias

Creacion y uso del par de claves
* Se gener6 un Key Pair en formato PEM al lanzar la primera instancia
(seminariokey.pem).
* Este archivo fue descargado y almacenado localmente.
* Se utilizo6 este par de claves para el acceso remoto:

— En Windows: el archivo .pem fue utilizado para descifrar la contrasefia del
usuario predeterminado Administrator, a través de la consola de AWS, esta
contrasefia es necesaria para establecer la conexion remota mediante RDP
(Remote Desktop Protocol).

— En Linux: la clave .pem se empled para autenticarse de forma segura mediante el
protocolo SSH, usando MobaXterm, esto permite establecer una sesion de
terminal en la instancia sin necesidad de contrasefia, asegurando un acceso
cifrado y confiable.

Configuracion de los Grupos de Seguridad
Se crearon grupos de seguridad individuales para cada instancia, siguiendo el principio de
minimo privilegio:

Tabla 1. Configuracion de Puertos y Protocolos en Instancias AWS.

Instancia Puerto Protocolo Descripcion
Windows Server 3389 RDP Acceso remoto desde IP del usuario
Windows Server 80 HTTP Acceso publico para el sitio web
Amazon Linux 22 SSH Acceso remoto desde IP del usuario

Amazon Linux 80 HTTP Acceso publico al servidor Apache
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Revision del Firewall del sistema operativo (Windows)

* Ademas de los grupos de seguridad de AWS, se configurd el firewall de Windows
para permitir trafico entrante en el puerto 80 (HTTP).

» Esto garantiza que el sitio web publicado en IIS sea accesible desde cualquier
navegador.

Validacion de conectividad
Para realiza el PING entre ambas maquinas que pertenecen a la misma VPC debemos
configurar en el security group de cada instancia una nueva regla de la siguiente manera.

Figura 58. Verificacion de Ping de instancia de Windows a instancia de Linux.

Edit inbound rules .«

Inbound rules control the incoming traffic that's allowed to reach the instance

Inbound rules i

Security group rule 1D Type into Protocol infe  Portrange nfo  Source ni Description - optional infe
sgr-D0eSfc20f29c4a8F1 ROP v Custom v Q Delete
anoom
Sgr-Dedade2a830244504 AllICMP - 1Pyl v Custom ¥ Q Delete
(oo0om X
Add rule
& Rules with saurce of 0.0.0.0/0 or /0 allow all IP addresses to access your instance. We recommend satting security group rules to allow access from known IP addresses only. x
c E 9 Save rules

Evidencias de ping entre maquinas

Figura 59. Prueba de conectividad en instancia.

% 5491.224.18 - Conexién a Escritorio remoto
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Para realizar el ping de la instancia de Amazon Linux a Windows se debe verificar el
Firewall de Windows y habilitar la regla de entrada "File and Printer Sharing (Echo
Request - ICMPv4-In)" y posterior a eso si se puede realizar el ping desde Linux.

Figura 60. Asignacion de regla de firewall en Windows para poderse hacer ping desde
otra instancia.

S i5851

QUOPOReRIRRRRRY ]

[root@lp 10- O 21-41 ec2- user]# ping 10.0.24.11¢

PING 10. 1 (1 .24 3) 56(84) bytes of data.
bytes from 10.0.24.118: Lcmp_seq 1 ttl=128 time=1.01 ms
bytes from 16.0.24.118: icmp_seq=2 ttl=128 time=0.657 ms
bytes from 16. 1.118: icmp_seq=3 ttl=128 time=1.63 ms
bytes from 1¢ 24 3: 1cmp_seg=4 ttl=128 time=1.02 ms
bytes from 10.0.24.118: icmp_seq=5 ttl=128 time=0.491 ms
bytes from 10.0.24.1138: icmp_seq=6 ttl=128 time=0.488 ms
bytes from 10.0.24 3: icmp_seq=7 ttl=128 time=0.474 ms
bytes from 19.0.24.118: icmp_seq=8 ttl=128 time=0.724 ms
bytes from 10.6.24.118: icmp_seq=9 ttl=128 time=1.29 ms
bytes from 160.0.24.1138: icmp_seq=10 ttl=128 time=0.775 ms
bytes from 16. 1.118: icmp_seq=11 ttl=128 time=1.05 ms
bytes from 1 24.118: icmp_seq=12 ttl=128 time=0.702 ms
bytes from 10.0.2 3: icmp_seqg=13 ttl=128 time=0.532 ms
bytes from 10.0.24.118: icmp_seqg=14 ttl=128 time=0.518 ms
bytes from 10.0.24.118: icmp_seq=15 ttl=128 time=0.757 ms
bytes from 10.0.24 3: 1cmp_seq=16 ttl=128 time=0.633 ms
bytes from 10.6.24.118: icmp_seq=17 ttl=128 time=0.891 ms
bytes from 10.0.24.1 icmp_seq=18 ttl=128 time=1.08 ms
bytes from 16. 1.11 icmp_seq=19 ttl=128 time=1.15 ms
bytes from 24 3: icmp_seq=20 ttl=128 time=1.56 ms
bytes from 10.0.24.1128: icmp_seq=21 ttl=128 time=0.746 ms
bytes from 10.0.24.1138: icmp_seq=22 ttl=128 time=1.16 ms
bytes from 16.0.24.118: icmp_seq=23 ttl=128 time=0.469 ms
bytes from 16.0.24.118: icmp_seq=24 ttl=128 time=0.504 ms
bytes from 16.0.24.118: icmp_seq=25 ttl=128 time=1.48 ms

~[64 bytes from 10.0.24.118: icmp_seq=26 ttl=128 time=1.17 ms

64 bytes from 16. 1.118: 1icmp_seq=27 ttl=128 time=0.467 ms

64 bytes from 1ic 24 3: 1cmp_seg=28 ttl=128 time=1.09 ms

64 bytes from 10.0.24.118: icmp_seq=29 ttl=128 time=1.06 ms

64 bytes from 10.0.24.118: icmp_seq=30 ttl=128 time=0.738 ms

2€

--- 118 ping statistics ---

30 packets transmltted 30 received, 0% packet loss, time 29704ms

rtt mln/avg/max/mdev = 0.467/0.876/1.633/0.336 ms

pied
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Acceso a la instancia Windows Server (RDP)
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1.

PN

El acceso a la instancia con sistema operativo Windows Server 2016 Base se realizo
utilizando el protocolo RDP (Remote Desktop Protocol) mediante el cliente de
conexion de Escritorio Remoto integrado en Windows.

Acceder a la consola de AWS > EC2.

Seleccionar la instancia Windows y hacer clic en “Obtener contrasefia” (Get
Windows
Password).

Subir el archivo .pem generado durante la creacion de la instancia para descifrar la
contrasefia del usuario Administrator.

Copiar la IP publica de la instancia.

Abrir la aplicacion Conexion a Escritorio Remoto (mstsc.exe).

Ingresar la IP publica y conectar.

Introducir las credenciales:

— Usuario: Administrator

— Contrasena: la descifrada desde AWS.

Acceso a la instancia Amazon Linux (MobaXterm)

Para este caso usaremos la clave ServerLinux1.pem que generamos en la creacion de la
instancia, para conectarnos a la instancia de Linux utilizaremos MobaXterm, realizamos
los siguientes pasos.

1.

Inicialmente vamos abrimos el programa MobaXTerm y damos clic en la opcion
“Session”, seleccionamos SSH, colocamos la IP publica de la instancia y
diligenciamos el nombre de usuario especifico que para amazon Linux es “ec2-user”.

Figura 62. Digitacion de IP publica y usuario para conexion a instancia Windows.

[ ] (] XJ &3 CH @ N ] =} 5 4 x =

SSH Teat Rsh Xdemep ROP VNC FrP SFTP Senal File Shet Beowser  Mosh Aws S3 WS

Bas«c SSH settings

Remcte host = 3 82 27 168 @ Specdy usemame ec2.user 2 Pon 22 >

Advarced SSH settings B Torminal settings Tér Metwork settings Bookmark setings

Secure Shell (SSH) session

© oK © Cancel



2. Después de esto seleccionamos la opcion “Advanced SSH settings”, marcamos el
check de “Use private key”, seleccionamos el archivo “ServerLinux1.pem” que

descargamos de AWS y damos clic en el botén “OK”.

Figura 63. Carga de Key Pair para acceder a instancia Linux.

y - - O < =
HE E X E I N ¥ HB @ Xx 2
SSH  Telest Rsh Xamcp ROP VNG F1e 1P Sena 0 Ne Browser Mosh Ass 53 5L
B Basc SSH semngs
Remote host * 3 82 27 163 B Specfy usemame ec2eser 2 Pot 2 —
B Adanced SSH settings | Il Terminal settings " Network sethngs Bookmark settngs
@ X1 Formadng @ Comgrossion Remoto emuonment  Imecactve shel

Execute command Do not exit alter command snda
SFTP protocol B Try 1o follow SSH path n browser \

SSH-Lecwser type
B Use pvace key L Wsars\Aadeés Pesdomo Downlo 2. Expent S58H settngs

Execute macro ol sess0n slan | <none>

O oK © Cascel

3. Con esto ya tendriamos el acceso a la consola Linux de la instancia.

Figura 64. Acceso a instancia Linux.

Configuracion del Servidor Web en Amazon Linux (Apache)
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Instalacion de Apache:

Una vez estamos dentro del servidor por medio de MobaXterm conectados a nuestra
instancia de Amazon Linux debemos realizar los siguientes pasos para configurar y
verificar la conectividad al servidor desde internet.

1. Ingresar como usuario root para poder realizar la instalacién del Apache, para esto
ejecutamos el comando “sudo su”.

Figura 65. Comando acceso a usuario super-administracor en Linux.
[ec2-user@ip-10-06-30-179 ~]% sudo su
[root@ip-10-0-30-179 ec2-user]# |}

2. Ejecutamos el comando “dnf install httpd”.

Figura 66. Comao instalacion de httpd en Linux.

[

3. Diligenciamos “y” para continuar y se realiza la instalacion.

Figura 67. Confirmacion instalacion de httpd en Linux.

4. Ejecutamos el comando “systemctl status httpd” para verificar el estado del servicio
(inicialmente se encuentra inactivo).
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Figura 68. Comando para verificacion de estado de httpd en Linux.

: disabled)

Ejecutamos el comando “systemctl start httpd” para iniciar el servicio y verificamos
nuevamente el estado para ver si se inicid correctamente.

Figura 69. Comando para iniciar el httpd en Linux.

et: disabled)

ening on: port 80"

httpd.serv
b l:_ n/|

e - The Apache HTTP
- The Apache HTTP
, listening on: port

Debemos configurar en el security group de nuestra instancia el puerto 80 para poder
ver el servidor desde el navegador, esto porque al crear la instancia en el security
group Unicamente nos queda el puerto 22 que es por el que accedemos al servidor
desde MobaXTemp.

Figura 70. Asignacion de regla en el grupo de seguridad para acceso desde el
navegador a la instancia.

Edit inbound rules ..

Inbound rules control the incoming traffic that's allowed to reach the instance.

Inbound rules i

Security group rule 1D Type inte Protocol it Portrange il Source iafo

Sgr-DDGAObE22BdbSE04a ssh - Custom v Q Delete

HTTP v Anyuhe... ¥ Delete

0000/0 X )|

A Rules with source of 0.0.0.0/0 or /0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from known 1P addresses only. X

cancel  ( Preview changes | (i Saveliules

Una vez configurada la regla en el security group para el puerto 80 vamos a ver que
ya podemos acceder desde el navegador con la direccion IP publica de la instancia.

Figura 71. Verificacion de acceso desde el navegador a instancia de Linux.

“ Q@ hMamieguo 67.2023226 " oW i

It works!

Como paso final para que nuestro servidor se levante automaticamente apenas
iniciemos la instancia debemos ejecutar el comendo “systemctl enabled httpd”.
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Figura 72. Comando para asignar el inicio automatico de httpd cuando se ejecuta la

enable httpd
lti-user.target.wants/httpd.service » fusr/lib/systemd/system/httpd.service.

Como paso adicional vamos a montar en nuestro servidor una plantilla HTML para
ver un contenido diferente al que tiene por defecto Apache al instalarse en el
servidor.

Figura 73. Descarga de contenido HTML en la instancia de Linux.

Figura 74. Verificacion de conectividad desde el navegador a instancia de Windows.

« C  ANemseguo 67202322 B bW oA

THIS IS
MASSIVELY

A free, fully responsive HTML5 + CSS3 site template designed by @ajlkn for HTML5 UP

and released for free under the Creative Commons license.
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Dockers
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Docker en AWS

Docker es una plataforma de software que permite empaquetar aplicaciones junto con
todas sus dependencias en contenedores aislados. Estos contenedores pueden ejecutarse
de forma eficiente dentro de una instancia de servidor, garantizando que cada uno
funcione de manera independiente y sin interferir con otros procesos o contenedores. Esta
tecnologia facilita la creacion, despliegue y escalabilidad de aplicaciones, ya que permite
ejecutar multiples contenedores en una misma instancia, cada uno con su propio entorno
configurado (Amazon Web Services, 2024]1).

Creacion de contenedores

Para la creacion de contenedores con AWS necesitamos tener una instancia creada

de Linux, en este caso tendremos una instancia de Amazon Linux como la que se explico
anteriormente y sobre esta estaremos trabajando con los contenedores. Para iniciar con
esto debemos estar conectados a la instancia con las que vamos a trabajar y debemos
estar como super usuario en la consola de la maquina de Linux.

Se debe realizar la instalacion de Docker dentro de nuestra instancia, para esto vamos a
ejecutar el comando “dnf install docker” en nuestra consola, de la siguiente manera y
confirmar la instalacion.

Figura 75. Comando para instalacion de Docker en instancia de Linux.

Una vez finalizada su instalacion vamos a realizar una verificacion del estado del servicio
de Docker que acabamos de instalar, esto se realiza con el comando “systemctl status
docker”, aqui podemos ver que el estado inicial del servicio después de instalarse el
inactivo.

Figura 76. Comando para verificacion de estado del servicio Docker instalado.
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| naded- A [

Active: inactive (
Trigyereu
Do
[root@ip-

Para iniciar el servicio de Docker debemos ejecutar el comando “systemctl start docker”.
Figura 77. Comando para iniciar el servicio Docker instalado.
[root@ip-: 1e r]4 emctl start docker

Después de iniciarlo podemos ejecutar nuevamente el comando “systemctl status docker”
para verificar el estado del servicio una vez se alla iniciado, acd podremos identificar que
el estado es activo y que se encuentra en ejecucion.

Figura 78. Comando para verificacion de estado del servicio Docker instalado.

Para iniciar la creacién de contenedores es necesario contar con la imagen del servicio o
aplicacion que se desea implementar. Docker utiliza un repositorio central llamado
Docker Hub, el cual funciona como un almacén de imagenes publicas y privadas que
pueden ser descargadas y ejecutadas facilmente en cualquier instancia que tenga Docker
instalado.

Este repositorio se encuentra disponible en https://hub.docker.com/, donde es posible
buscar imagenes oficiales de distintas tecnologias como servidores web, bases de datos,
sistemas operativos, entre otros. En el caso del presente ejercicio, se desea implementar
un servidor web Apache, por lo que basta con buscar el término “httpd” en Docker Hub,
identificar la imagen oficial y ejecutar el comando correspondiente para su descarga
dentro de la instancia EC2 (Docker, 2024).

Figura 79. Pagina para obtener iméagenes de los dockers, para nuestro caso la imagen del
Httpd.


https://hub.docker.com/
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Jew  Introducing Docker Hardened Images - Learn More -

Q hepd

hitpd @ oscleroficsimage - L15e - frao

The Apache HTTP Server
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Quick reference Recent tags
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About Official Images

Daeker Official Images are a eurated set of Docker op
epashiories:

Why Official Images?

Ejecutamos este comando en nuestra instancia para descargar en ella la imagen del
Apache.

Figura 80. Comando para obtener la imagen del contenedor http.
" : user]# docker pull httpd

y/httpd
Pull complete
Pull complete
Pull complete
Pull complete
Pull complete
Pull complete
cliefd67 2d 15 9a16e@3c6e1e2bl
ded newer image
ttpd:latest
[root@ip- 1 ec2-user]# I

Para verificar si se descargo correctamente podemos ejecutar el comando “doocker
images”, este comando nos mostraré un listado de las imagenes que tengamos
descargadas de Docker.

Figura 81. Comando para visualizar las imagenes que tenemos descargadas para los
dockers.

] 1 mages
BEPOSITORY - REATED SIZE

httpd = : months ago 148MB

Una vez ya tenemos la imagen descargada vamos a realizar la creacion del contenedor
que vamos a utilizar, para esto se debe ejecutar le comando “docker run” este comando
recibe pardmetros para identificar informacion especifica que debemos diligenciar en la
creacion de nuestro Docker, el primer pardmetro que vamos a adicionar la ejecucion de
este comando es “-dit” este parametro le indica al Docker que se esté ejecutando en
segundo plano para que no me bloqueé¢ mi consola de administraciéon y también nos
permite dejar nuestro contenedor interactivo para posteriormente realizar acciones con
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comandos cobre el contenedor, el siguiente parametro es “--name” este parametro nos
permite digitar el nombre del contenedor dando un espacio, de la siguiente manera “—
name aplicacionl, adicional agregamos el parametro “-p 8080:80” esto para establecer el
puerto por el cual yo quiero que mi contenedor sepa y reciba sus peticiones, en este caso
el numero 80 es el numero del puerto que utilizaremos para el ejemplo, para finalizar
agregamos también el tipo de imagen que queremos utilizar para la creacion de este
contenedor, para nuestro ejemplo el “httpd”. Nuestro comando quedaria de la siguiente
manera.

Figura 82. Comando para creacion de nuevo contenedor.
[root@ip-1 1-151 ec2-user ]# docker run -dit --name aplicacionl -p 808@:80 httpd

0722442db7a%3cc7ch40%a6Tobcdag484

Cuando realizamos la creacion del contenedor este nos arroja un codigo de confirmacion
de la correcta creacion del Docker, para verificar la creacién de nuestro contenedor
ejecutamos el comendo “docker ps” con este veremos un listado de nuestros contenedores
creados hasta el momento.

Figura 83. Comando para visualizar los contenedores que se encuentran en ejecucion.
|_|nntﬂ1p 10-0-21-151 s-cz—ucs-r_]f: dncksr ps
o CREATED STATUS PORTS NAMES

‘tpd Tmegrnund About a minute ago Up About a minute ©.0.0 ftcp, :::8 B/tcp  aplicacionl

ht
|_|nntﬂ1p 19-8-21-151 ec2-user]# I

Como podemos ver nos aparece el contenedor aplicacionl que fue el que creamos
anteriormente.

Con esto ya tendriamos un sitio montado sobre nuestro contenedor, para poder verlo
desde internet debemos asegurar que nuestro grupo de seguridad tiene configurado el
puerto 8080 ya que fue el que configuramos en la creacion de nuestro contenedor.

Figura 84. Regla del grupo de seguridad para poder acceder desde internet al puerto
configurado en el contenedor.

Inbound rules o
Security group rule ID Type info Protocol Info  Portrange info Source Info Description - optional Info

50r-0402820868026651e [ Custom TCP v [ sos0 | [[custom % | [Q ) [

(oetete )

(T00.00/0 X
sgr-053de87700e33ca71 (“ssm v [(custom v | [ J ) (pelete )

(T0000/0 X )

(Caddrie)

[ & Ruleswith source of 0.0.0.0/0 or /0 allow all I adiresses to access your instance. We recommend setting security group rules to allow access from known IP addresses only. x ]

Una vez tengamos esta regla configurada podemos visualizar desde nuestro navegador el
acceso a la aplicacion que se esta ejecutando sobre el contenedor en el puesto
configurado.

Figura 85. Verificacion de acceso por laIP y el puerto configurado desde internet.

v e Rectidost) X (N ComoiAns X | [ kOH-Mo X | D (AWhas X | — Demcolsdc X | Demvolss: X [ Prepuestc % [ Lmhanic X | [ Modtmbo X | [ Nothasor X @ hapd-Ofic x | @ 5e1en + - o x

= G| ANoesseguo 5413889217

It works!
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Pruebas de utilizacion de contenedores con instancia gratuita de AWS

A continuacion, estaremos probando el rendimiento y la cantidad de contenedores que
nos permite tener una instancia de Amazon Linux gratuita en AWS, para esto vamos a
realizar la creacion de multiples contenedores de la misma manera como se explico
anteriormente, pero realizaremos la configuracion de un proxy reverse para poder acceder
a multiples contenedores desde una tnica IP de esta manera podremos realizar las
pruebas de estrés para identificar su tope maximo de rendimiento.

Inicialmente crearemos una carpeta en la que tendremos una aplicacion estatica utilizarla
en todos los contenedores que creemos y aprovechemos un poco mas los recursos, la
carpeta que crearemos dentro de nuestra instancia tendrd por nombre aplicacionGeneral,
para crear esta carpeta ejecutamos el comando “mkdir aplicacionGeneral” desde la
consola y posterior ejecutamos el comando “cd aplicacionGeneral” de esta manera
accedemos a la carpeta para poner alli nuestra aplicacion. Dejar nuestra aplicacion en una
sola carpeta es muy importante ya que de esta menara ahorramos recursos dejando
nuestra aplicacion en un solo sitio y a continuacion configuraremos nuestros
contenedores para que todos apunten a la aplicacion que tenemos en esta carpeta.

Figura 86. Comandos para creacion y acceso a nuevo directorio.
[root@ip-10-0 r1# mkdir aplicacionGeneral
[root@ip-10-6 o 1# cd aplicacionGeneral
[root@ip-10-8-21-15 onGenerall#

Inicialmente cuando ejecutamos la instancia y no tenemos ningtn contenedor en
ejecucion podemos evidenciar que el consumo de CPU y de memoria RAM es bajo.

Figura 87. Consola con estadisticas de uso de recursos de la instancia cuando recién se
inicia la instancia.

4 B2 35175230182 (ec2-use)

Pero a medida que creamos contenedores y/o estos son puestos iniciados el consumo de
RAM aumenta, a continuacion, se muestra estadisticas de la instancia con 15
contenedores en ejecucion.

Figura 88. Consola con estadisticas de uso de recursos de la instancia con algunos
contenedores ejecutados.
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2. 365,230,162 (ec2-user)

Las pruebas de estrés para verificar el aumento del consumo de recursos con muchas
peticiones al mismo tiempo a nuestra instancia las vamos a realizar desde Windows con
Apache Benchmark, para poder realizar esto debemos realiza los siguientes pasos.

1. Debemos descargar Apache, en nuestro caso lo realizamos desde
https://www.apachelounge.com/download/, alli descargamos la ultima version, esta
nos descargara un .Zip que debe ser descomprimido para poder acceder a sus
archivos de la carpeta bin.

Figura 89. P4gina para descarga del Apache en Windows.

& Googletens B ~) o %

S A g Apgche Lounge

2. Debemos abrir CMD o PowerShell como administrador y acceder a carpeta bin que
se encuentra dentro de la carpeta de descomprimimos en el paso anterior.

Figura 90. Comando para acceder a la carpeta bin del Apache descargado.

hell para obtener icas y mejoras. https://aka.ms/PSWindows

3. Con estos pasos listos podemos ejecutar el siguiente comando para poder simular el
consumo masivo de una IP especifica.

Figura 91. Comando para ejecutar peticiones a una IP especifica desde Powershell.
PS C:\Apache24\bin> .\ab.exe 1 1 http://54.198.89.217/



https://www.apachelounge.com/download/
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Para este momento tenemos como ya tenemos 15 contenedores en ejecucion
empezamos a realizar pruebas con cantidades pequefias de peticiones solo para
identificar si realizar multiples peticiones nos aumentan mucho el consumo de
recursos. A continuacion, realizaremos una prueba mandando 15 peticiones a nuestra
instancia para revisar el consumo de cada instancia y el consumo general de recursos.

Antes de realizar la ejecucion de las peticiones masivas podemos ver los
contenedores no tiene consumo de CPU pero si tienen ya un uso de memoria RAM.

Figura 92. Estadisticas de consumo de recursos para cada contenedor cuando no se
estan utilizando.

/'\ 2. 35.175.230.182 (ec2-user)

CONTAINER ID NAME
aplicacion1s

qp11c2cwcn1

Mientras se realiza la ejecucion de las peticiones podemos evidenciar como se
aumenta un poco el consumo de CPU en los contenedores, pero el uso de RAM no
varia significativamente, de esta manera podemos ejecutar multiples pruebas con
pocas o muchas peticiones y lo Gnico que varia es el tiempo que se tarda en terminar
el consumo del servicio masivo.

Figura 93. Estadisticas de consumo de recursos para cada contenedor cuando se estan
utilizando.

4% BN 2 35.175.230.182 (ec2-user)

CONTAINER ID NAME C 5 / BLOCK I/0

aplicacionis ¢ . 9 0.67% 32.1k 16.4ks / 4.1kB
E L 6 182kB / 4.1kB
2c5 apli ionl: / 9 i 0. / 142k 113I-B / 4.1k
feufblfmc-ﬁ 12 6 / 9 f
15845c9bed:

eec?ubdf‘lbl
33cade902881

3 6 1 .57kl 5 ki
1ff475ddd9s3 ap11cac1on4 ¢ 6 U . kB 24.6kB / 4.1kB
eldsf13fbec2  aplicacion3 A_A3% 6.: / 949 . 4M1l 0. 189kB 98.3kB / 4.1kB

o = ; 7kE

4409{ aplicacion2 ] . .67% )7kB 77.8kB / 4.1kB
aplicacionl 3 3 _06OMiB / 049.4MiB  0.94% K / 20.4kB  6.2MB / 4.1kB

Figura 94. Estadisticas de consumo de recursos de la instancia cuando se estan
utilizando varios contenedores al tiempo.
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Cuando realizamos pruebas con 1000 peticiones y 25 contenedores activos
obtenemos un resultado en el que de los 949 megas de RAM de nuestra instancia el
consumo es de 698 megas.

Figura 95. Estadisticas de consumo de recursos de la instancia cuando se estan
utilizando 25 contenedores al tiempo.

4 ENs 291108250 (sauser) 6 2.1 108,25 (oc2-umen) BN 6251 100260 eczusm)

Al realizar pruebas con 1000 peticiones y 33 contenedores en ejecucion podemos
notar que de los 949 megas de RAM el consumo es de 762 megas, como se
mencion6 anteriormente el consumo de recursos se da en mayor medida por la
cantidad de contenedores en ejecucion que tenemos y no tanto por la cantidad de
peticiones, la cantidad de peticiones si aumenta el consumo de recursos pero en
pequetias cantidades, lo Uinico que se ve afectado por la cantidad de peticiones de la
prueba es el tiempo en el que termina la prueba masiva, entre mas peticiones se
realicen mas se tardard en finalizar.

Figura 96. Estadisticas de consumo de recursos de la instancia cuando se estan
utilizando 33 contenedores al tiempo.

A 508250 feckaser] o110 7] ¢

Evidenciamos que al crear el contenedor 35 la maquina llega a su maximo consumo
de RAM vy se detiene la instancia, de esta manera concluimos que el limite para
poder realizar pruebas realizando consumo a la IP ptblica son 33 contenedores.
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Una vez llegamos a este limite la instancia nos cierra la conexion por consola a la
instancia y llega a un maximo de uso de CPU del 100%.

Figura 97. Estadisticas de consumo de recursos de la instancia desde AWS cuando la
instancia se detiene por falta de recursos.
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En este punto lo Uinico que podemos hacer es reiniciar la instancia para que se
detengan los contenedores y al iniciarlo de nuevo el consumo baja, a medida que se
inician mas contenedores aumenta el consumo hasta llegar a ese punto limite donde
se detiene.

Podemos concluir que el uso de contenedores para la publicacion de multiples
aplicaciones tiene grandes ventajas frente a la publicacion de una tnica aplicacion
por instancia, ya que al tener una instancia con muy buenos recursos nos da la
posibilidad de tener varias aplicaciones estables con tecnologias y consumos
diferentes, de igual forma podemos manejar diferentes puertos de acceso para
mantener aplicaciones independientes o manejar varios contenedores con una misma
aplicacion, si realizamos la publicacion de varias aplicaciones cada una en instancias
diferentes los precios a pagar por cada instancia serian mayores, con los
contenedores tenemos la posibilidad de ahorrar un poco de dinero. Otra ventaja que
tenemos con los contenedores es en ganancia de tiempo, ya que la creacion de un
nuevo contenedor es mucho mas rapida que la creacion de una nueva instancia, la
creacion de una nueva instancia implica el uso de nuevos recursos y dependiendo del
sistema operativo puede llegar a tomar mas tiempo, crear un contenedor toma
segundos, pero la creacion y configuracion de una nueva instancia toma minutos.
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Conclusiones

La implementacion de una red en la nube con AWS demostr6 de forma préctica las
ventajas del modelo IaaS, consolidando la comprension del despliegue y administracion
remota de servidores virtuales.

La configuracion detallada de la VPC permiti6 crear un entorno de red aislado y
funcional, crucial para experimentar con la accesibilidad y validacion de servicios web en
un contexto simulado pero realista.

Trabajar con instancias EC2 en Windows y Linux enriquecid la comprension de la
diversidad en la administracion de servidores y el despliegue de servicios web en
diferentes plataformas.

La aplicacion de RDP y SSH con claves PEM subray6 la importancia critica de las
buenas practicas de seguridad para proteger el acceso a infraestructuras virtualizadas en
la nube.

La exitosa instalacion y prueba de IIS y Apache HTTP ilustraron el potencial de los
servicios en la nube para ofrecer acceso global a aplicaciones web.

A nivel de servicios en la nube, este ejercicio reafirma que EC2 y la virtualizacion de
servidores web son pilares para el despliegue agil y escalable de aplicaciones
empresariales.

Si bien este trabajo se centra en maquinas virtuales, reconocemos el creciente impacto de
los contenedores como una evolucion para la eficiencia y agilidad en el despliegue en la
nube.

En el futuro, la infraestructura tradicional seguird su transicion hacia la nube, donde la

combinacion de maquinas virtuales y contenedores, impulsada por la automatizacion,
definiré los entornos de alta disponibilidad.
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