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Resumen

El presente trabajo analiza la situacion actual de ciberseguridad de la empresa
TechSolutions Ltda., organizacion dedicada al desarrollo de software y servicios
tecnologicos en Colombia. El estudio se desarrolld con base en principios de gestion de
riesgos y en lineamientos de seguridad utilizados actualmente en entornos empresariales.

Durante el andlisis se revisaron los activos de informacién mas importantes de la
compaiiia, la infraestructura tecnoldgica, los mecanismos de acceso, asi como las posibles
amenazas internas y externas que podrian afectar la operacion. También se identificaron
vulnerabilidades relacionadas con controles de acceso, gestion de respaldos, monitoreo de
eventos y ausencia de politicas formales de seguridad.

Como resultado, se priorizaron riesgos asociados a accesos no autorizados,
ransomware y exposicion de informacion financiera. Adicionalmente, se propusieron
controles orientados a fortalecer la seguridad de la organizacion, incluyendo doble factor
de autenticacion, segmentacion de red, monitoreo centralizado y programas de
capacitacion para usuarios.

El desarrollo de este trabajo permitié evidenciar que la empresa requiere
fortalecer su modelo de seguridad de la informacion para disminuir riesgos operacionales,
mejorar la continuidad del negocio y cumplir con requisitos normativos aplicables en
Colombia.

Palabras clave: Ciberseguridad, Gestion de riesgos, Activos de informacion,
Vulnerabilidades, Controles de seguridad, Matriz de riesgos, Politicas de seguridad,

Respuesta a incidentes, Cultura organizacional
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Marco conceptual

La ciberseguridad organizacional comprende el conjunto de controles técnicos,
administrativos y operacionales orientados a proteger la confidencialidad, integridad y
disponibilidad de la informacion dentro de una organizacion (ISO, 2022). En
organizaciones como TechSolutions, la proteccion de datos no solo involucra
herramientas tecnoldgicas, sino también procesos administrativos y buenas practicas
internas.

Dentro del analisis realizado, los activos de informacion corresponden a todos
aquellos recursos que tienen valor para la organizacion, como bases de datos, servidores,
aplicaciones, credenciales y conocimiento técnico del personal. La pérdida o afectacion
de estos activos podria generar impactos econdmicos y operacionales.

Las amenazas identificadas incluyen ataques de phishing, ransomware, errores
humanos y posibles incidentes relacionados con terceros proveedores. Estas amenazas
pueden aprovechar vulnerabilidades presentes en los sistemas, por ejemplo, contrasefias
débiles, falta de actualizaciones o ausencia de controles de monitoreo.

El riesgo se entiende como la posibilidad de que una amenaza aproveche una
vulnerabilidad y genere consecuencias negativas para la empresa. Por esta razon, resulta
importante implementar controles de seguridad que reduzcan la probabilidad de

ocurrencia y minimicen el impacto de los incidentes.
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Marco contextual

TechSolutions Ltda. desarrolla actividades relacionadas con consultoria
tecnologica, desarrollo de software y servicios en la nube. En los tltimos afios la empresa
ha tenido un crecimiento importante en nimero de empleados y clientes, situacion que
incremento la necesidad de fortalecer sus controles de seguridad. El crecimiento
acelerado de las organizaciones puede generar debilidades en la infraestructura
tecnologica y aumentar la exposicion frente a incidentes de seguridad si no existen
procesos formales de control y monitoreo (Acosta & Garcia, 2021).

En Colombia, las empresas que administran datos personales deben implementar
medidas de proteccion que garanticen el tratamiento adecuado de la informacion
conforme a la Ley 1581 de 2012 (Congreso de la Republica de Colombia, 2012).
Actualmente la organizacion administra informacion de clientes, datos financieros y
proyectos tecnoldgicos que requieren proteccion adecuada. Aunque existen algunos
controles basicos, se evidencio que varios procesos dependen de practicas informales y
no de procedimientos documentados.

Durante el andlisis también se identifico que la empresa no cuenta con una
estrategia integral de monitoreo ni con politicas formalmente aprobadas para la gestion de
incidentes. Esto representa un riesgo importante considerando el aumento de amenazas

cibernéticas dirigidas a empresas del sector TI.
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Normativa aplicable

La empresa esta regulada por normas colombianas e internacionales que
enmarcan su obligacion de proteger informacion, tales como:

La Ley 1581 de 2012 establece disposiciones generales para la proteccion de
datos personales en Colombia y define responsabilidades para las organizaciones que
administran informacion sensible (Congreso de la Republica de Colombia, 2012).

El Decreto 1377 de 2013 reglamenta parcialmente la Ley 1581 y establece
lineamientos relacionados con autorizacion, tratamiento y proteccion de datos personales
(Agencia Nacional del Espectro [ANE], 2013).

Resoluciones SIC (Superintendencia de Industria y Comercio): Define sanciones
por incumplimiento de proteccion de datos.

Los controles propuestos en el presente andlisis toman como referencia buenas
practicas de seguridad establecidas en ISO/IEC 27001 y en el NIST Cybersecurity
Framework (ISO, 2022; NIST, 2018).

Contratos con clientes: Incluyen cldusulas explicitas de seguridad de datos y
confidencialidad
Descripcion de la empresa

TechSolutions Ltda. es una empresa colombiana fundada en 2015, ubicada en
Bogota, con presencia en Medellin y Cali. Cuenta con aproximadamente 120 empleados
y se especializa en desarrollo de software, consultoria digital y servicios en la nube. Su
portafolio de servicios incluye:

e Desarrollo de aplicaciones web y moviles
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e Consultoria en transformacion digital
e Implementacion de sistemas de informacion empresarial (ERP)
e Servicios de hosting y infraestructura en la nube

e Soporte técnico y mantenimiento de sistemas

Organigrama.

Figura 1.

Organigrama TechSolutions Ltda.

Carlos Gomez
GERENCIA GENERAL

@ a
Maria Rodriguez Luis Martinez Patricia Garcia
DIRECCION DE DIRECCION DE DIRECCION DE RECUSOS
OPERACIONES Y HUMANOS Y FINANCIERA
AL ADMINISTRACION
. @ A
@ a e a -
Juan Pérez Ana Lépez
SUBDIRECCION DE SUBDIRECCION DE
INFRAESTRUCTURA CIBERSEGURIDAD
@ a @ a

Nota. Organigrama elaborado para representar la estructura organizacional de TechSolutions Ltda. con base
en el caso de estudio desarrollado.

TechSolutions ha experimentado un crecimiento significativo en los tltimos 3
aflos, pasando de 45 a 120 empleados. Este crecimiento ha generado los siguientes
cambios a nivel de organizacidon y procesos:

e Oportunidades: Mayor cartera de clientes, diversificacion de servicios;
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e Desafios: Gestion de procesos mas complejos, necesidad de infraestructura mas
robusta, mayor riesgo de seguridad de la informacion;
Hardware
Se realiza identificacion del hardware de la organizacion a nivel nacional con el
cual opera en sus diferentes areas y se de detallan en la tabla a continuacion.
Tabla 1.
Hardware empresa TechSolutions
Hardware Cantidad Descripcion
Servidores 12 servidores fisicos en data center
local (Bogota)
Estaciones de trabajo 120 computadores de escritorio
(principalmente Windows 10/11)
Dispositivos moviles 85 laptops corporativas (MacBook y
Windows)
Dispositivos periféricos 8 Impresoras, routers, switches, UPS
Servidores en la nube 8 instancias en AWS para servicios a
clientes

Nota. Inventario de hardware elaborado con base en la infraestructura tecnoldgica identificada en
TechSolutions Ltda.

Software
Se identifica el siguiente software tanto en sistemas operativos como en
aplicaciones de ofimatica, desarrollo, bases de datos y sistema de telefonia:
e Sistema Operativo: Windows Server 2019/2022, Linux (CentOS)
e Aplicaciones corporativas: ERP: SAP (licencia corporativa), CRM: Salesforce,
Correo electronico: Microsoft 365, Ofimatica: Microsoft Office 365
e Herramientas de desarrollo: Visual Studio, Git, Jenkins (para CI/CD)

e Base de datos: SQL Server, PostgreSQL, MongoDB
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e Telefonia: Sistema PBX IP local

Red
Se cuenta con la siguiente configuracion de red con la cual opera en sus sedes.

e Conexiodn a internet: Dos enlaces de 100 Mbps redundantes con ISPs diferentes

e Segmento de red: Una red local de clase C (192.168.1.0/24)

e Acceso remoto: VPN con clientes basada en OpenVPN

e  Wifi corporativo: Dos SSID (corporativo e invitados)
Situacion de Seguridad de la Informacion
Controles Existentes

La falta de capacitacion continua en seguridad puede aumentar los incidentes

relacionados con errores humanos y malas practicas dentro de las organizaciones (Lopez
& Hernéndez, 2020). Esta falta de capacitacion y pocas practicas de auto prevencion
impactan no solo a la organizacion internamente si no también su reputacion y claridad
con clientes existentes y futuros, con el fin de iniciar procesos de prevencion mitigacion e
identificacion se identifican los siguientes controles de seguridad para las diferentes
capas de acceso a los sistemas o aplicaciones:

e Firewall perimetral basico

e Antivirus instalado en estaciones de trabajo (Windows Defender)

e Contrasefias para acceso a sistemas

e Copias de seguridad manuales (realizadas cada fin de mes)

e Algun personal con acceso VPN
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Brechas de Seguridad Identificadas
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Realizando un analisis se determinaron las siguientes brechas de seguridad, en las

cuales no se evidencia un plan claro para su remediacion:

Falta de politica de seguridad formal: No existe documentacion oficial de

politicas de seguridad;

Control de acceso débil: Las contrasefas no tienen requisitos de complejidad;

Sin MFA (doble factor de autenticacion): La mayoria de sistemas no requieren

MFA;

Segmentacion de red inexistente: Toda la red en un mismo segmento;

Falta de monitoreo: No hay sistema centralizado de logs;

Gestion de cambios informal: Los cambios en sistemas no estan documentados;

Capacitacion limitada: Los empleados no reciben capacitacion regular en

seguridad;

Recuperacion ante desastres débil: Plan de continuidad no formalizado;

Gestion de terceros incompleta: No hay evaluacion de seguridad para

proveedores;

Datos sin clasificacion: No hay criterios formales de clasificacion de datos;
Implementacion de politicas y cultura organizacional

Para fortalecer la cultura organizacional en seguridad de la informacion,

TechSolutions debe establecer un programa formal de capacitacion dirigido a todos los

empleados. Estas capacitaciones deberian realizarse trimestralmente y estar enfocadas en
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reconocimiento de correos fraudulentos, manejo seguro de credenciales, proteccion de
informacion sensible y buenas practicas de navegacion.

El 4rea de tecnologia y seguridad de la informacion seria responsable de coordinar
las jornadas de formacion, realizar evaluaciones periodicas y verificar el cumplimiento de
las politicas definidas por la organizacion. Adicionalmente, se recomienda implementar
controles diferenciados de acceso segun el rol de cada usuario, restringiendo privilegios
administrativos unicamente al personal autorizado.

También resulta importante formalizar politicas relacionadas con uso de
dispositivos corporativos, acceso remoto, clasificacion de informacion y gestion de
contrasefias. Estas politicas deben ser comunicadas oficialmente y revisadas
periodicamente para garantizar su cumplimiento y actualizacion frente a nuevas
amenazas.

Desarrollo e implementacion del aprendizaje

Esta seccion presenta la aplicacion practica de conceptos de gestion de riesgos en
TechSolutions, incluyendo identificacion de activos, analisis de amenazas y
vulnerabilidades, evaluacion de riesgos mediante matriz, definicion de politicas, plan de
respuesta a incidentes y cultura organizacional.

Identificacion de activos

La identificacion de activos criticos es una actividad fundamental dentro de la

gestion de riesgos de seguridad de la informacion, ya que permite determinar los recursos

que requieren mayor nivel de proteccion (ISO, 2022). Se determinan los siguientes
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activos de informacion criticos con base a la estructura de la organizacion, infraestructura
y procesos:
Activos Tecnologicos Criticos:
e Servidores y servicios en la nube (12 servidores locales + 25 instancias AWS)
e Bases de datos de clientes (informacion confidencial regulada por Ley 1581)
e Aplicaciones web y moviles (propiedad intelectual de la empresa)
e Sistemas de informacion empresarial (SAP ERP, Salesforce CRM)
e Equipos de computo y dispositivos moviles corporativos (120 computadores, 85
laptops)
e Infraestructura de red (firewalls, VPN, switches, routers)
Activos de Informacion Criticos:
e Informacion financiera (ndmina, estados financieros, facturas, presupuestos)
e Credenciales y llaves de API (acceso a sistemas y servicios)
e Datos de clientes (contactos, historiales, contratos, documentacion de proyectos)
e (Coddigo fuente de aplicaciones desarrolladas
Activos Humanos y Organizacionales:
e Personal especializado (desarrolladores, administradores, especialista de
seguridad)
e Conocimiento y experiencia en desarrollo de software

e Relaciones con clientes y reputacion corporativa
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Analisis de amenazas

Los ataques de phishing y ransomware continian siendo una de las principales
amenazas para organizaciones del sector tecnolégico en Latinoamérica (Centro
Cibernético Colombiano, 2022). Por esta razon se identifican las posibles amenazas a las
que la organizacion puede verse expuesta o vulnerable.

Se realiza un analisis de amenazas externas donde se logran identificar las
siguientes amenazas que pueden vulnerar o afectar a la organizacion y se relacionan en la

tabla a continuacion.

Tabla 2.

Identificacion amenazas externas

Amenaza Descripcion Probabilidad Impacto
Ataques de Phishing Correos fraudulentos dirigidos a Alta Alto
empleados para obtener
credenciales.
Malware y Software malicioso que Media-Alta Critico
Ransomware compromete sistemas y demanda
rescate.
Ataques DDoS Saturacion de servicios para Media Alto
interrumpir disponibilidad.
Ataques dirigidos Ciberdelincuentes profesionales Media Critico
(APT) enfocados en robo de informacion.
Fugas de Divulgacion de datos Media Critico
informacion confidenciales de clientes.

Nota. Las amenazas externas fueron identificadas considerando el contexto operativo y tecnoldgico de
TechSolutions Ltda.

Dentro del analisis realizado de amenazas también se identificaron amenazas
internas que pueden llegar a ser las de mayor riesgo si no se cuenta con los lineamientos

adecuados y se describe en la siguiente tabla.



Andlisis de Ciberseguridad Organizacional en TechSolutions Ltda.

Tabla 3.

Identificacion de amenazas internas

Amenaza Descripcion Probabilidad Impacto

Errores humanos Configuraciones incorrectas, Alta Medio-
eliminacion accidental de datos. Alto

Amenazas internas Empleados malintencionados Baja-Media Critico

maliciosas (Insider accediendo a informacion

threats) sensible.

Falta de Incumplimiento de politicas de =~ Media Alto

cumplimiento seguridad.

normativo

Nota. Las amenazas internas fueron definidas a partir de posibles riesgos asociados a procesos y personal
de la organizacion.

Con un analisis mas detallado se determinan las posibles amenazas que pueden

derivar de la cadena de suministros como se expone en la siguiente tabla.

Tabla 4.

Identificacion de amenazas a la cadena de suministros.

17

Amenaza Descripcion Probabilida Impact
d 0
Compromiso de proveedores Vulnerabilidades en Baja Critico

(AWS, Microsoft 365, Salesforce)  servicios terceros.

Nota. La identificacion de amenazas de terceros se realizo considerando los proveedores tecnoldgicos
utilizados por la organizacion.

Analisis de vulnerabilidades

Durante el analisis también de identificaron las principales vulnerabilidades que
podrian afectar la operacion y seguridad de la organizacion y a lo que se debe dar una
solucion o mitigacion con el fin de ser proactivos ante cualquier posible amenaza o
incidente de seguridad de la informacion lo que puede generar una alteracion en la

operacion diaria de la organizacion.
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Durante el andlisis se determinan vulnerabilidades con un nivel critico, que deben

ser mitigadas de manera prioritaria y se detallan en la siguiente tabla.

Tabla 5.

Identificacion de vulnerabilidades criticas.

Vulnerabilidad Descripcion Nivel

Falta de politicas de No existe documentacion formal de politicas de  Critico

seguridad claras seguridad.

Contraseiias débiles Ausencia de requisitos de complejidad y cambio  Critico
regular.

Sin MFA (Doble Factor La mayoria de sistemas no requieren segunda Critico

de autenticacion) capa de autenticacion.

Control de acceso Acceso excesivo de usuarios a recursos Critico

insuficiente sensibles.

Nota. Las vulnerabilidades criticas corresponden a debilidades que podrian comprometer directamente
activos sensibles de la organizacion.

Se obtuvo una serie de vulnerabilidades altas las cuales representan un riesgo
importante y deben ser contenidas con controles preventivos y correctivos las cuales se

identifican en la siguiente tabla.

Tabla 6.

Identificacion de vulnerabilidades altas

Vulnerabilidad Descripcion Nivel
Falta de capacitacién en Los empleados no reciben entrenamiento Alto
ciberseguridad regular.

Sistemas sin Servidores y aplicaciones sin parches de Alto
actualizaciones seguridad.

Segmentacion de red Toda la red en un mismo segmento, sin DMZ.  Alto
inexistente

Falta de monitoreo No hay SIEM (Security Information and Alto
centralizado Event Management).

Nota. Las vulnerabilidades altas representan riesgos importantes que requieren controles preventivos y
correctivos.
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Continuando con el andlisis se evidencias una serie de vulnerabilidades de nivel
medio las cuales se clasificaron por su impacto y nivel de exposicion frente a la

organizacion y se resume en la siguiente tabla.

Tabla 7.

Identificacion de vulnerabilidades medias

Vulnerabilidad Descripcion Nivel

Falta de encriptacion de datos  Algunos datos transmitidos sin cifrado. Medio

en transito

Gestion de cambios informal Los cambios en sistemas no estan Medio
documentados.

Evaluacion de proveedores No hay auditoria formal de seguridad en =~ Medio

incompleta terceros.

Datos sin clasificacion No existe esquema formal de Medio

clasificacidn de datos.

Nota. Las vulnerabilidades medias fueron clasificadas de acuerdo con su impacto potencial y nivel de
exposicion actual.

Las vulnerabilidades identificadas permiten que diferentes amenazas afecten
directamente los activos criticos de la organizacion. Por ejemplo, la ausencia de doble
factor de autenticacion (MFA) y el uso de contrasefias débiles incrementan el riesgo de
acceso no autorizado a bases de datos de clientes y sistemas financieros. De igual forma,
la falta de capacitacion en seguridad de la informacion facilita ataques de phishing
dirigidos al personal, comprometiendo credenciales corporativas y acceso a servicios
internos.

Asimismo, la inexistencia de segmentacion de red y monitoreo centralizado
aumenta la posibilidad de propagacion de malware o ransomware dentro de la

infraestructura tecnologica. En consecuencia, los controles propuestos buscan reducir la
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probabilidad de materializacion de estas amenazas mediante politicas de acceso seguro,
monitoreo continuo, capacitacion y fortalecimiento de la infraestructura.
Analisis de riesgo

Se ha desarrollado una matriz de riesgos integral que permite identificar, evaluar
y priorizar los riesgos encontrados en TechSolutions para determinar las acciones de
mitigacion mas apropiadas. La matriz incluye 12 riesgos que abarcan toda la cadena de
valor: datos de clientes, infraestructura, acceso remoto, integridad de sistemas, y
relaciones con proveedores.

El riesgo se puede expresar de la siguiente manera: Riesgo = Probabilidad x

Impacto
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Tabla 8.
Matriz de identificacion y evaluacion del riesgo

21

ID | Activo Amenaza Vulnerabilidad Probabilidad | Impacto | Riesg | Controles Propuestos
0

R1 | Base de datos Acceso no Contrasenas Media Critico Alto MFA, contrasenas
clientes autorizado débiles, sin MFA fuertes, encriptacion

R2 | Servidores en la | Ransomware Falta de backups Media-Alta Critico Alto | Backups automatizados,
nube (AWS) validados plan de recuperacion

R3 | Informacion Fuga de datos | Control de acceso | Media Critico Alto | RBAC, auditoria de
financiera débil accesos, DLP

R4 | Correos Phishing Falta de Alta Alto Alto Formacion, filtros,
corporativos capacitacion MFA

R5 | Servidores Malware Software Media Alto Alto Parches, antivirus,
locales desactualizado filtrado web

R6 | Aplicaciones Ataques DDoS | Infraestructura Baja-Media Alto Medio | WAF, redundancia,
web débil -Alto | CDN

R7 | Red interna Intrusion Falta de monitoreo | Media Alto Medio | SIEM, IDS/IPS,

-Alto | segmentacion
R8 | Personal Error humano | Falta de politicas Alta Medio Medio | Politicas formales,
claras -Alto | capacitacion

R9 | Acceso remoto | Acceso no Control débil de Media Alto Medio | Auditoria VPN, MFA
(VPN) autorizado VPN -Alto | en VPN

R10 | Aplicaciones de | Compromiso Evaluacion Baja Critico Medio | Evaluacion SLA,
terceros de proveedores | incompleta auditorias

R11 | Datos en Interceptacion | Falta de Baja-Media Alto Bajo- | TLS/SSL, VPN,
transito encriptacion Medio | HTTPS

R12 | Sistemas Obsolescencia | Versiones antiguas | Media Medio Medio | Plan de actualizacién

Nota. La matriz de riesgos fue elaborada con base en la identificacion de activos, amenazas, vulnerabilidades y controles aplicables en TechSolutions

Ltda.
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Interpretacion de la matriz

Riesgos Criticos: Requieren accion inmediata. Implementacion de controles en
maximo 1-2 meses. Estos riesgos pueden paralizar la empresa o causar dafio
legal/regulatorio significativo.

Riesgos Altos: Deben ser mitigados en el corto plazo (3-6 meses). Su
materializacion afectaria operaciones o causaria pérdida de datos.

Riesgos Medios: Incluirse en plan de mejora continua (6-12 meses). Impacto
menor, pero deben ser atendidos en la estrategia integral.
Normativa aplicable

La Superintendencia de Industria y Comercio también establece lineamientos y
sanciones relacionadas con el incumplimiento de medidas de proteccion de datos
personales en Colombia (SIC, 2020). Segtn el analisis realizado a la empresa
TechSolutions, se determina que para una practica eficaz y eficiente y con el fin de
prevenir que se presenten mas situaciones en las que no es clara la informacion de
responsables, buenas practicas y brechas de seguridad se deben aplicar las siguientes
normativas teniendo en cuenta los aspectos mas importantes de la actividad que ejecuta
TechSolutions.

Ley 1581 de 2012 (Habeas Data - Proteccion de Datos Personales)

Decreto 1377 de 2013 (Regulacion de procesamiento de datos)

Resoluciones SIC (Superintendencia de Industria y Comercio)

Norma ISO/IEC 27001 (Estandar de gestion de seguridad de informacion)

NIST Cybersecurity Framework (Marco de referencia de seguridad)
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Contratos con clientes: Incluyen cldusulas de seguridad de datos
Plan de respuesta a incidentes

Durante el analisis realizado a TechSolutions Ltda. se evidencio6 que la
organizacion no cuenta con un procedimiento formal para la gestion y respuesta ante
incidentes de seguridad de la informacion. Esta situacion representa un riesgo importante,
ya que ante eventos como ataques de ransomware, accesos no autorizados, pérdida de
informacion o campafias de phishing, la empresa podria presentar retrasos en la
contencion del incidente y afectar la continuidad de la operacion.

Actualmente varios procesos dependen de acciones informales del personal de
tecnologia, sin una estructura clara de escalamiento, comunicacion y recuperacion. La
ausencia de lineamientos definidos también dificulta la identificacion temprana de
incidentes y aumenta la probabilidad de impacto sobre activos criticos, bases de datos y
servicios empresariales.

Con base en lo anterior, se propone implementar un plan de respuesta a incidentes
que permita actuar de manera organizada frente a eventos de seguridad. Este plan debe
incluir las siguientes fases con el fin de garantizar una respuesta oportuna frente a
incidentes:

Identificacion del incidente

Consiste en detectar actividades inusuales dentro de la infraestructura tecnolédgica,
tales como accesos sospechosos, trafico no autorizado, fallos repetitivos, malware o
intentos de phishing. Para ello se recomienda implementar monitoreo centralizado de

eventos y herramientas de registro de logs.
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Contencion
Una vez identificado el incidente, se deben aplicar medidas inmediatas para evitar
su propagacion. Entre las acciones recomendadas se encuentran:
e Aislamiento de equipos comprometidos.
e Bloqueo de cuentas afectadas.
e Suspension temporal de accesos remotos.
e Segmentacion de servicios comprometidos.

Estas medidas buscan reducir el impacto sobre la operacion y proteger la
informacion critica.
Erradicacion y recuperacion

Después de contener el incidente, la organizacion debe eliminar la causa raiz del
problema. Esto puede incluir:

e Eliminacion de malware.

e Actualizacion de sistemas vulnerables.

e Cambio de credenciales comprometidas.
o Restauracion de respaldos validados.

Posteriormente, se deben recuperar los servicios afectados verificando que los
sistemas funcionen correctamente antes de volver a operar normalmente.
Comunicacion y escalamiento

Se recomienda definir responsables especificos para la gestion de incidentes,
estableciendo niveles de escalamiento dependiendo de la criticidad del evento. Ademas,

debe existir comunicacion clara con:
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e Direccion de la empresa.
e Personal de TI.
o Clientes afectados.
e Proveedores tecnologicos.
En incidentes relacionados con datos personales, también se deben considerar las
obligaciones legales establecidas por la normatividad colombiana.
Lecciones aprendidas y mejora continua
Finalmente, después de cada incidente, la empresa debe realizar un analisis de
causas y documentar las acciones ejecutadas. Esto permitird identificar debilidades en los
controles actuales y fortalecer continuamente las politicas y procedimientos de seguridad.
La implementacion de este plan permitiria a TechSolutions mejorar
significativamente su capacidad de reaccion frente a incidentes cibernéticos, reducir
tiempos de recuperacion y disminuir el impacto operacional y reputacional derivado de
eventos de seguridad.
Escenario practico de aplicacion
En un escenario hipotético de ransomware, un empleado recibe un correo
fraudulento y descarga un archivo malicioso que compromete varios equipos de la
organizacion. Ante esta situacion, TechSolutions deberia activar inmediatamente el plan
de respuesta a incidentes, iniciando con la identificacion del comportamiento anormal
mediante herramientas de monitoreo y reportes del personal.
Posteriormente, el area de TI debera aislar los equipos comprometidos para evitar

la propagacion del malware hacia servidores y servicios criticos. Después de la
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contencidn, se procederd con la eliminacion del software malicioso, restauracion de
respaldos previamente validados y cambio de credenciales comprometidas.

Finalmente, la organizacion deberd documentar el incidente, comunicar lo
sucedido a las areas afectadas y fortalecer las medidas preventivas mediante capacitacion

al personal y ajustes en los controles de seguridad.
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Conclusiones

A partir del analisis realizado, se concluye que TechSolutions presenta
debilidades relevantes en materia de seguridad de la informacion, especialmente en
controles de acceso, gestion de respaldos y monitoreo de eventos de seguridad. Aunque la
empresa dispone de mecanismos basicos de seguridad, todavia existen procesos que no
estan formalizados y dependen de précticas operativas poco estandarizadas.

Uno de los aspectos mas criticos identificados corresponde a la ausencia de doble
factor de autenticacion y politicas robustas de contrasefias, situacion que aumenta la
posibilidad de accesos no autorizados. De igual forma, la falta de validacion periddica de
copias de seguridad podria afectar la recuperacion de la operacion ante incidentes como
ransomware.

También se evidenciod la necesidad de fortalecer la cultura organizacional en
seguridad, debido a que gran parte de los riesgos identificados involucran errores
humanos y falta de capacitacion del personal.

Finalmente, se considera que la implementacion gradual de controles alineados
con ISO 27001 y NIST permitiria reducir significativamente la exposicion de la
organizacion frente a incidentes de seguridad, mejorar la continuidad del negocio y
aumentar la confianza de clientes y aliados comerciales.

Adicionalmente, el desarrollo de este seminario fortalecid6 competencias
relacionadas con la gestion de ciberseguridad organizacional, especialmente en procesos
de identificacion de activos, analisis de amenazas y vulnerabilidades, evaluacion de
riesgos y definicion de controles de seguridad. A través del analisis realizado se

comprendio la importancia de establecer politicas claras, mecanismos de respuesta ante
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incidentes y estrategias orientadas a la consolidacion de una cultura de seguridad dentro
de la organizacion. Este proceso formativo también facilito la relacion entre conceptos
tedricos y escenarios empresariales reales, aportando una vision mas practica sobre la
proteccion de activos criticos, la continuidad operativa y el cumplimiento normativo
dentro de las organizaciones.

De igual forma, no implementar los controles y mejoras propuestas podria generar
consecuencias significativas para TechSolutions, incluyendo pérdida de informacion
sensible, afectaciones econdmicas, interrupcion de servicios y deterioro de la confianza
de clientes y aliados estratégicos. En organizaciones que dependen altamente de servicios
tecnologicos, la ciberseguridad no solo representa un componente técnico, sino también
un elemento clave para garantizar la continuidad operativa, la estabilidad del negocio y la

reputacion corporativa frente a un entorno digital cada vez mas expuesto a amenazas.
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