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Resumen

El Internet de las cosas (IoT) ha cambiado en afios recientes la manera en que los
dispositivos se comunican entre si y ha conseguido, en un tiempo relativamente corto, lo que
generaciones de inventores anhelaron con insistente obstinacion: lograr que las méaquinas se
entiendan mejor entre ellas que los seres humanos mismos, incorporando todo tipo de sensores,
software y redes para simplificar una amplia variedad de tareas en campos como el transporte, la
industria, la salud y, principalmente, el hogar. Sin embargo, esta interconexion comporta nuevas
amenazas a la ciberseguridad, ya que muchos dispositivos tienen una capacidad reducida para

poner en marcha medidas de proteccion eficaces.

En el presente trabajo, nos ocuparemos de los retos mas importantes en términos de
seguridad que enfrenta el ecosistema [oT. Ejemplos de estos son la escasa actualizacion del
firmware, la falta de estandarizacion y la debilidad de los métodos de autenticacion, factores que
hacen que sea sencillo para los ciberatacantes atacarlos. estan desarrollando, ademas, soluciones
novedosas que intentan disminuir estos riesgos. de ellas son: la utilizacion de inteligencia
artificial para identificar anomalias; el enfoque Zero Trust, que nos recuerda una verdad
incomoda en el mundo digital: nadie merece confianza, ni siquiera nuestros electrodomésticos; y

el uso de blockchain para optimizar la trazabilidad e integridad de los datos.

Ademas, se incorporan estudios de casos y analisis comparativos, los cuales no son meras
actividades académicas, sino reflejos que nos muestran que la seguridad del IoT es una urgencia
diaria y no un lujo. Los cuales nos posibilitan el analisis de la efectividad de estas soluciones en

diversos escenarios. El objetivo de este trabajo es sensibilizar acerca de la importancia critica de



adoptar nuevas practicas de seguridad robustas orientadas a asegurar la proteccion de los
dispositivos del Internet de las Cosas (IoT) en el hogar. del Del mismo modo, impulsar el avance

de tecnologias que sean escalables y seguras, capaces de afrontar los desafios actuales.

Palabras clave



Internet de las Cosas (I10T)
Ciberseguridad
Vulnerabilidades
Proteccion de datos

Soluciones emergentes
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Introduccion

En la ultima década, el Internet de las Cosas (IoT, por sus siglas en inglés) ha
transformado la manera en que interactuamos con el mundo digital y fisico. Desde dispositivos
domésticos inteligentes hasta sistemas industriales automatizados, el IoT ha permitido una
conectividad sin precedentes que promete eficiencia, comodidad y progreso en diversos sectores.
Sin embargo, este crecimiento acelerado también ha generado serios desafios en términos de
ciberseguridad.

A medida que millones de dispositivos se integran a redes abiertas y heterogéneas, las
amenazas cibernéticas se han multiplicado, afectando tanto a usuarios individuales como a
infraestructuras criticas. Muchos dispositivos IoT carecen de mecanismos de seguridad robustos,
lo que los convierte en blancos vulnerables para ataques que pueden comprometer la privacidad,
integridad y disponibilidad de los datos.

Este trabajo de grado analiza los principales retos de ciberseguridad asociados al Internet
de las Cosas, incluyendo las vulnerabilidades mas comunes, las limitaciones tecnologicas y la
falta de normativas estandarizadas. Asimismo, se exploran soluciones emergentes que buscan
mitigar estos riesgos, como la implementacion de criptografia ligera, arquitecturas seguras,
inteligencia artificial aplicada a la deteccion de amenazas y marcos regulatorios internacionales.

El objetivo es proporcionar una vision integral del panorama actual de la ciberseguridad
en el [oT, contribuyendo con recomendaciones practicas y tedricas que fortalezcan la proteccion

de estos sistemas en un entorno digital cada vez mas interconectado y complejo.
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Marco tedrico o de referencia

Capitulo 1: El Internet de las Cosas (IoT) y su Contexto Actual

1.1. Definicion y evolucion del IoT

El Internet de las Cosas (IoT, por sus siglas en inglés) se refiere a la interconexion de
objetos fisicos como vehiculos, aparatos electronicos y dispositivos con internet, lo que les
permite recoger, compartir y procesar informacion. Esta tecnologia ha facilitado un cambio
importante en la manera de interactuar con el medio ambiente, al automatizar procesos a nivel
industrial y doméstico (Ferndndez & Gutiérrez, 2023). La interconexion entre sensores,
conectividad y procesamiento es la base del 10T, lo cual hace posible que los dispositivos y
sistemas se comuniquen de manera continua y eficaz.

Su progreso se ha caracterizado por la fabricacion de redes inaldmbricas mas poderosas,
la reduccion del costo de los elementos electronicos y el aumento en la demanda de eficiencia
operacional en todos los &mbitos. Caracterizado por la fabricacion de redes inalambricas mas
poderosas, la reduccion del costo de los elementos electronicos y el aumento en la demanda de
eficiencia operativa en todos los &mbitos.

El avance del IoT ha sido tal que hoy se encuentra presente en multiples areas como el
hogar inteligente (Smart home), la industria 4.0, las ciudades inteligentes (Smart cites), el
transporte, la agricultura de precision y la salud digital, entre muchas otras. A medida que su
adopcion se ha expandido, también lo ha hecho la cantidad de datos generados y procesados por
estos dispositivos, lo que plantea retos importantes en materia de almacenamiento,

procesamiento y seguridad.
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1.2. Crecimiento exponencial de dispositivos conectados

Recientemente, el nimero de dispositivos IoT ha aumentado exponencialmente. Se
estimaba que en 2024 habia aproximadamente 18.800 millones de dispositivos conectados a
nivel global, y se pronostica que para finales de 2025 esta cifra supere los 30.000 millones
(Wikipedia, 2025). Como resultado de esta tendencia, la complejidad de las redes y la superficie
potencial de ataque susceptible a ser utilizado por actores maliciosos han crecido en proporcion.
La integracion acelerada de dispositivos IoT en sistemas empresariales, infraestructuras criticas y
espacios individuales ha rebasado la capacidad de muchos gobiernos y organizaciones para
establecer controles de seguridad apropiados.

Un reto importante de este rdpido crecimiento es que gran cantidad de dispositivos que se
fabrican sin tener en cuenta solidos principios de ciberseguridad, o bien con escasos recursos
procesales. Esto limita la posibilidad de que se ponga en practica medidas como la autenticacién
multifactor, el cifrado fuerte y las actualizaciones automaticas. La elevada conectividad, la
escasa proteccion y la falta de estandarizacion han hecho que los ciberdelincuentes elijan al [oT

como un objetivo ideal.

1.3. Limitaciones técnicas y operativas del IoT

La implementacion de protocolos de seguridad avanzados se ve dificultada debido a que
muchos dispositivos IoT funcionan con recursos limitados. Con frecuencia, son implementadas
con configuraciones predeterminadas o sin cifrado y no cuentan con mecanismos de
autenticacion eficaces. En este sentido, Morales y Alvarez (sf) sefialan que la mayor parte de los
dispositivos IoT carecen de sistemas integrados para proteger datos y de mecanismos para

actualizarlos a distancia, lo cual eleva considerablemente su vulnerabilidad frente a ataques
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cibernéticos.

Segun el informe semestral de SonicWall (2024), los ataques a dispositivos loT aumentaron
alarmantemente un 107 % en ese afio, con una media de 52,8 horas de asalto por dispositivo. Los
intentos de intrusion en América Latina sobrepasaron los 8 millones, lo que significa un

incremento del 164 % en comparacion con el afio anterior.

Capitulo 2: Ciberseguridad en el IoT: Retos, Amenazas y Soluciones Emergentes

2.1. Impacto del cibercrimen en la era IoT

El cibercrimen ha aumentado en complejidad y frecuencia, impactando a personas
individuales y a entidades de cualquier tamafio. La La cifra global aproximada de los
ciberataques en 2024 fue mas de 10.000 millones de euros, el doble que la del afio anterior. En la
primera mitad del afio, en naciones como Espafia se registraron 58 casos de ransomware, lo que
representa un incremento del 38 % con respecto a 2023 (El Pais, 2024). De acuerdo con Unit 42
(2025), el 86 % de los incidentes documentados causaron perjuicios a la reputacion, pérdidas
econdmicas o impactos operativos; en algunas situaciones, el hurto de datos sucedié en menos de
25 minutos.

Estos peligros han tenido un impacto particular en los sectores criticos. De acuerdo con el
informe de Check Point (2025), los sectores que fueron mas atacados fueron el educativo con
4.484 ataques semanales, luego el gubernamental con 2.678 y por tltimo el de
telecomunicaciones con 2.664 ataques a la semana. A su vez, el sector de la salud enfrenta
riesgos especialmente delicados, dada la naturaleza de los datos que gestiona. Los dispositivos
como las bombas de insulina conectadas o los monitores de signos vitales pueden ser atacados, lo

que podria poner en peligro la vida del paciente (EI Sayed et al., 2025).
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2.2. La inteligencia artificial como arma de doble filo

La integracion de la inteligencia artificial (IA) en el ambito de la ciberseguridad ha
generado una revolucion, aunque simultaneamente ha introducido nuevos retos. Por un lado, la
inteligencia artificial facilita la identificacion de amenazas en tiempo real, la automatizacion de
respuestas ante incidentes y la prediccion de comportamientos inapropiados. Ademas, los actores
malintencionados en el ciberespacio estan aprovechando estas tecnologias para llevar a cabo
ataques mas atractivos, dirigidos y dificiles de identificar (Lin Aung et al., 2025). Instrumentos
de Inteligencia Artificial generativa pueden ser utilizados para la generacion de codigo
malintencionado, la imitacion de patrones comunicativos legitimos ola automatizacion de
procesos de identificacion y explotacion de vulnerabilidades.

La carrera entre atacantes y defensores se ha intensificado con el uso de estas tecnologias,
haciendo atin méas evidente la necesidad de soluciones innovadoras y colaborativas para proteger
los entornos IoT.

2.3. Privacidad y gestion de datos en IoT

Los dispositivos IoT recolectan y transmiten volimenes significativos de informacion
personal, corporativa y gubernamental. La mayoria de estas transacciones se llevan a cabo sin
cifrado robusto y sin mecanismos de autenticacion seguros, lo que propicia la interceptacion,
manipulacién o extravio de informacién delicada (Alvarez & Morales, sf). Esta circunstancia
constituye una amenaza tanto para la privacidad de los usuarios como para la integridad de las
operaciones de la organizacion.

El problema se intensifica cuando los dispositivos no disponen de actualizaciones de seguridad

automaticas o mecanismos para atenuar vulnerabilidades identificadas posteriormente a su
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lanzamiento. Fernandez y Gutiérrez (2023) alertan que la ausencia de una administracion
proactiva en este aspecto puede exponer a los dispositivos a ataques conocidos durante afos, lo

cual pone en riesgo su seguridad y la de las redes en las que se integran.

2.4. Normativas, estandares y gobernanza de la ciberseguridad en IoT

La falta de un marco regulatorio global y homogéneo para la seguridad del
IoT constituye uno de los principales retos a los que se enfrentan las entidades gubernamentales
y organizaciones. Sin embargo, en los afios recientes han surgido importantes iniciativas
regulatorias. En el contexto estadounidense, la ley de mejora de la ciberseguridad del Internet de
las Cosas (IoT)de 2022 estipula requisitos minimos de seguridad para los dispositivos conectados
adquiridos por entidades federales. Esta La legislacion fomenta la comprobacion de
vulnerabilidades y la instalacion de controles fundamentales previos a la comercializacion.
Dentro de la Union Europea, la Directiva NIS2, en vigor desde 2023, intensifica las
responsabilidades en relacion con la ciberseguridad para los operadores de servicios esenciales y
los proveedores de infraestructura digital. Esta regulacion enriquece el Reglamento General de
Proteccion de Datos (GDPR), expandiendo el enfoque hacia los riesgos tecnoldgicos vinculados

al Internet de las Cosas (IoT) (Ruiz, Romero & Méndez, 2023).

2.5. Buenas practicas y limitaciones en su implementacion

Pese a la existencia de numerosas recomendaciones y esquemas de buenas practicas en el
ambito de la ciberseguridad, su aplicabilidad practica es restringida. Estudios recientes indican
que unicamente el 32 % de las practicas Optimas sugeridas son efectivamente implementables en

contextos productivos. Ademas, el 73 % de estas se enfoca en etapas iniciales del desarrollo de
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software, desatendiendo elementos tales como el mantenimiento constante, la operacion segura o
la formacion de los usuarios finales. Esto pone de Manifiesta la imperiosa necesidad de adoptar

un enfoque holistico que amalgama elementos técnicos, humanos y organizacionales.
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Conclusion del Marco Teorico
El Internet de las Cosas es un pilar fundamental de la transformacion digital, aunque

representa ademas un reto en aumento para la ciberseguridad. Las deficiencias técnicas, la
ausencia de normativas universales, la implementacion limitada de practicas dptimas y el rapido
progreso de tecnologias ofensivas, como la inteligencia artificial malintencionada, estructuran un
escenario complejo y dindmico. Por lo tanto, se requiere una respuesta coordinada entre
fabricantes, gobiernos, usuarios y expertos en ciberseguridad para promover una cultura de ciber
resiliencia que permita aprovechar las ventajas del IoT sin poner en riesgo la privacidad, la

integridad y la disponibilidad de los sistemas
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Planteamiento del problema.

El crecimiento exponencial del Internet de las Cosas (IoT) ha inaugurado una nueva era
de interconexion entre dispositivos, simplificando procesos en ambitos como la salud, el
transporte, la industria y el hogar conectados. Sin embargo, este progreso ha sido seguido de una
creciente inquietud en torno a la ciberseguridad, dado que numerosos dispositivos del Internet de
las Cosas (IoT) exhiben restricciones técnicas que obstaculizan la instalacion de mecanismos de
proteccion robustos (Roman, Zhou, & Lopez, 2013). Estos dispositivos, frecuentemente
concebidos con costos reducidos y capacidades limitadas, no disponen de actualizaciones
automaticas, utilizan credenciales predefinidas o protocolos de comunicacion inseguros, y no
poseen politicas de autenticacion o cifrado eficaces (Fernandez & Gutiérrez, 2023), Los
dispositivos, frecuentemente concebidos con costos reducidos y capacidades limitadas, no
disponen de actualizaciones automaticas, utilizan credenciales predefinidas o protocolos de
comunicacion inseguros, y no poseen politicas de autenticacion o cifrado eficaces.

De acuerdo con el informe de SonicWall (2024), se registrd un incremento del 107 % en
los ataques dirigidos a dispositivos del Internet de las Cosas (IoT), subrayando que cada
dispositivo experimento, en promedio, mas de 52 horas de ataques consecutivos. Esta
circunstancia pone de manifiesto una tendencia ascendente hacia la explotacion de
vulnerabilidades intrinsecas al disefio de estos sistemas, frecuentemente desatendidas por los
fabricantes y usuarios finales.

Ademés, la investigacion de Unit 42 (2025) reporta que el 86 % de los incidentes
involucrando dispositivos IoT conllevaron pérdidas operacionales o dafios reputacionales

significativos.
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El problema central que orientd esta investigacion fue:

(Cuales son los principales desafios de ciberseguridad que enfrentan los dispositivos IoT en
entornos domésticos y cuales son las soluciones emergentes mas efectivas para mitigar dichas
amenazas?

La falta de estandarizacion global en materia de seguridad IoT agrava la problematica,
dado que los marcos regulatorios aun se encuentran en desarrollo y no son universalmente
aplicables. Por ejemplo, aunque la Unién Europea ha implementado la Directiva NIS2 (ENISA,
2023) y el Cyber Resilience Act (European Commission, 2024), su alcance esta limitado a
ciertos sectores y paises, lo que deja amplias brechas regulatorias en el resto del mundo. En
Estados Unidos, la IoT Cybersecurity Improvement Act (2022) establece pautas para dispositivos
adquiridos por el gobierno, pero no para el mercado de consumo en general (United States
Congress, 2023).

Adicionalmente, el uso de dispositivos conectados en el ambito doméstico —como
asistentes virtuales, camaras de vigilancia y electrodomésticos inteligentes— ha hecho que los
hogares se conviertan en blancos frecuentes para los ciberatacantes. La privacidad de los datos
personales que recogen estos dispositivos también se ve comprometida, ya que muchas veces las
comunicaciones no estan cifradas o los datos son almacenados sin controles adecuados (Alvarez

& Morales, 2022).

Justificacion del estudio

particularmente en contextos domésticos, asi como de las soluciones emergentes que

pueden contribuir a la mitigacion de dichos riesgos. La importancia de este estudio se
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fundamenta en la imperiosa necesidad de identificar mecanismos técnicos, normativos y
organizativos que potencian la proteccion de estos dispositivos, cuya adopcién masiva contintia

en expansion sin la implementacion de medidas de seguridad apropiadas (Lin et al., 2017).

Mediante una revision sistematica de documentos, el estudio facilité la evaluacion del
efecto de tecnologias como la inteligencia artificial, la criptografia liviana y la metodologia Zero
Trust en la salvaguarda de dispositivos del Internet de las Cosas (IoT). Ademas, se llevaron a
cabo un analisis de iniciativas regulatorias y practicas Optimas sugeridas por entidades como
ENISA, el NIST y la FCC, facilitando la identificacion de discrepancias entre las
recomendaciones y su aplicacion préctica en el contexto residencial

En el marco de esta investigacion, el objetivo es contribuir a la sensibilizacioén de
usuarios, fabricantes y formuladores de politicas respecto a la necesidad de implementar
estrategias de seguridad holistica, promoverla Actualizacion continua de firmware y disefio de
productos seguros desde su concepcion. Ademas, se aspira a fomentar un enfoque preventivo y
resiliente ante posibles amenazas en el ecosistema de Internet de las Cosas (IoT), en consonancia

con la transformacion digital a nivel mundial.

Objetivo General
Analizar los principales desafios de ciberseguridad que enfrentan los dispositivos del

Internet de las Cosas (I0T), con énfasis en entornos domésticos, e identificar soluciones
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emergentes para mitigar sus vulnerabilidades, mediante una revision documental de literatura

cientifica, técnica y normativa reciente.

Objetivos especificos

. Identificar las principales vulnerabilidades de seguridad presentes en
dispositivos del ecosistema IoT, especialmente en entornos doméstico, a partir del
analisis de literatura académica, estudios de caso e informes técnicos recientes.

. Examinar criticamente las soluciones emergentes en ciberseguridad
aplicables al IoT, como la inteligencia artificial, blockchain y el enfoque Zero Trust,
evaluando su aplicabilidad y efectividad en distintos contextos tecnologicos.

J Analizar el papel de los marcos normativos y regulatorios, tanto
nacionales como internacionales, en la proteccion de los dispositivos 10T, destacando sus
avances, limitaciones y desafios de implementacion.

. Formular recomendaciones para mejorar la seguridad de los dispositivos
IoT en el entorno doméstico, integrando las soluciones tecnoldgicas emergentes y las

mejores practicas reconocidas en el &mbito de la ciberseguridad.
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Metodologia

Se utilizé un enfoque cualitativo para realizar el presente estudio, que se centrd en una
revision exhaustiva de documentos de investigacion académica, informes especializados sobre
incidentes de seguridad y estudios de casos pertinentes relacionados con la ciberseguridad en
dispositivos IoT. Este enfoque permitio una comprension mas profunda de los desafios actuales
de la ciberseguridad, asi como una evaluacion critica de las soluciones emergentes utilizadas en
diversos contextos. A través de esta metodologia, fue posible identificar vulnerabilidades
comunes y evaluar la efectividad de la normativa actual y las estrategias de mitigacion apoyadas
por organizaciones como NIST , la Agencia de la Union Europea para la Ciberseguridad (
ENISA) y diversos centros de investigacion .
La estructura metodologica se desarrolld en tres etapas cruciales que tuvieron como objetivo
asegurar la validez, relevancia y rigor académico de los datos recolectados :desarrollado en tres
etapas cruciales que buscaban asegurar la validez , relevancia y rigor académico de los datos

recolectados :

1.1 Tipo de Estudio

Este trabajo de grado corresponde a un estudio de tipo cualitativo-descriptivo,
orientado a analizar, interpretar y contextualizar los principales retos de ciberseguridad en el
entorno del Internet de las Cosas (I0T), asi como las soluciones emergentes que han sido
propuestas en investigaciones recientes.

1.2 Disefio Metodologico
La metodologia elegida es de naturaleza no experimental y documental, ya que las variables no

se modifican directamente, sino que se observan, se recuperan y se analizan utilizando datos de
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fuentes secundarias. El objetivo es interpretar los fendmenos actuales de ciberseguridad del [oT

desde una perspectiva critica y sistematica.

1.3 Proceso de seleccion de informacion

Para garantizar el rigor metodologico en el presente estudio, se implement6 un proceso
estructurado de busqueda y seleccion en documentos, apoyado en el método PRISMA (Preferred
Reporting Items for Systematic Reviews and Meta-Analyses). En el presente estudio se
implemento6 un proceso estructurado de busqueda y seleccion de documentos, apoyado en el
PRISMA (Preferred Reporting Items for Systematic Reviews). Método de metaanalisis. El
método se utiliza en revisiones sistematicas para hacer evidentes las fases de identificacion,
cribado, elegibilidad e inclusion de documentos, demostrando claramente como se depurd la

informacion inicial hasta llegar a la exposicion final.

Para responder a los objetivos de investigacion, se realizé una busqueda sistematica en
bases de datos académicas como IEEE Xplore, Scopus y Google Scholar, utilizando términos
clave relacionados con la ciberseguridad en dispositivos IoT, la privacidad de los datos, la
interoperabilidad, y su implementacion en entornos domésticos entre otros.

La primera revision incluyo el analisis de titulos, resumenes y palabras clave con el
proposito de identificar estudios relevantes, actualizados y directamente relacionados con los
objetivos del estudio. Como resultado de este proceso, se identificaron inicialmente 42
documentos.

Posteriormente, se aplicaron los siguientes criterios de inclusion:

(1) publicaciones entre los afios 2022 y 2025
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(i) documentos académicos revisados por pares
(ii1) informes técnicos de organismos internacionales

(iv) legislacion vigente relacionada con la ciberseguridad en entornos IoT.

Como criterios de exclusion, se descartaron:

(1) articulos duplicados

(i1) publicaciones sin acceso al texto completo

(ii1) documentos que no abordaran de forma directa los retos o soluciones en
ciberseguridad para IoT.

Estos registros fueron evaluados por titulo y resumen, eliminandose 20 por no cumplir
con los criterios de inclusidon, quedando 25 documentos elegidos para lectura completa. Tras un
analisis mas detallado del contenido, se excluyeron 13 por no aportar informacion directamente
relacionada con los retos o soluciones de ciberseguridad en IoT. Finalmente, se conform6 una
muestra final de 12 documentos clave, entre los que se incluyen articulos cientificos, informes
técnicos y marcos normativos como el loT Cybersecurity Improvement Act, la Directiva NIS2 y

el Cyber Resilience Act.

La siguiente tabla muestra de manera resumida el proceso de depuracion de la literatura

siguiendo el método PRISMA simplificado.

Tabla 1. Proceso de seleccion de articulos (PRISMA simplificada)



Etapa del Proceso Cantidad
Registros identificados mediate buisqueda en bases de datos (IEEE, 42
Scopus, Google Scholar)

Registros adicionales identificados a través de otras fuentes (informes, 8
legislacion)

Registros después de eliminar duplicados 45
Registros evaluados por titulo y resumen 45
Registros excluidos por no cumplir criterios 20
Articulos seleccionados para lectura completa 25
Articulos excluidos tras lectura completa 13
Documentos incluidos en la muestra final 12

Asimismo, para facilitar la comprension del proceso, se elabord un diagrama de flujo
PRISMA simplificado, que ilustra graficamente como se pasé de los registros iniciales a la

muestra final.



Registrog identificados en bases de datos (IEEE, Scopus, Googlg Scholar)

(n=42)
I v A
Registros adicionales de otras fuentes (informes, legislacipn)
(n=8)

\ J
( v h
Total de registros tras eliminar duplicados
(n=45)

\. | J

e l )

Registros evaluados por tftulo y resumen
(n=45)

r v )

Registros excluidos por no cumplir criterios
(n=20)

r v )

Articulos seleccionados para lectura completa
(n=25)

r v )

Articulos excluidos tras lectura completa
(n=13)

4 v A

Documentos incluidos en la muestra final
(n=12)

Ilustracion 1 diagrama de flujo PRISMA simplificado

Este procedimiento garantizod que el analisis subsiguiente se basara sobre evidencia
actualizada, pertinente y de alta calidad académica, asegurando asi la robustez del marco

conceptual y de los hallazgos del estudio.
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1.4 Etapas del Proceso Metodoldgico

El presente estudio cualitativo-descriptivo se desarrollé mediante un proceso
metodologico en tres etapas, que permiten abordar de manera integral los objetivos especificos
planteados. A continuacion, se describe la relacion entre cada objetivo y las etapas del proceso
metodologico:

Objetivo 1: Identificar las principales vulnerabilidades de seguridad presentes en
dispositivos del ecosistema loT doméstico.
Esta meta se abordo en la primera etapa, mediante la seleccion y revision minuciosa de literatura
académica y técnica publicada entre 2022 y 2025, lo que facilito el establecimiento de un marco

conceptual robusto sobre las vulnerabilidades en dispositivos [oT.

Tabla 2. Fuentes académicas clave sobre ciberseguridad en dispositivos [oT

Cadigo Titulo del articulo Afo Fuente
Privacidad de los datos Revista Latinoamericana de
A01 en entornos loT 2022 Tecnologia y Sociedad (Alvarez
domésticos & Morales)
Casos emblematicos de Revista Iberoamericana de
A02 ciberataques en 2023 Tecnologias Emergentes
sistemas loT (Martinez et al.)




Vulnerabilidades

persistentes en Revista Iberoamericana de
A03 dispositivos loT: un 2023 Ingenieria (Fernandez &

analisis desde la Gutiérrez)

seguridad

Tendencias emergentes
Revista de Seguridad
en ciberseguridad para
A04 2023 Informaticay Tecnologia (Lopez
entornos loT: Ay
& Garcia)
blockchain

Directive on Security of
ENISA - Agencia de la Unién
A05 Network and Information | 2023
Europea para la Ciberseguridad
Systems (NIS2)

loT Cybersecurity
A06 2023 Congreso de los Estados Unidos
Improvement Act
Informe global de Check Point Software
A07 2025
ciberataques 1T 2025 Technologies

Generative Al for Internet
A08 2025 arXiv (Lin Aung et al.)
of Things Security

Medical loT Security: Journal of Cybersecurity
A09 Challenges and 2025 Research (ElSayed, Farag &

Mitigation Strategies Hussein)




Informe Global de

A10 2025 Unit 42 — Palo Alto Networks
Respuesta a Incidentes

All Cyber Threat Report 2024 | 2024 SonicWall

Al12 Cyber Resilience Act 2024 Comisién Europea

La Tabla 2 Proporciona un resumen de los articulos seleccionados, especificando el
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titulo, el afio de publicacién y la fuente correspondiente. Este compendio proporciona una vision

general del estado actual de la investigacion. resultado del proceso de depuracion, se seleccionan

doce publicaciones académicas y técnicas del periodo 2022-2025, que ofrecen hallazgos

significativos sobre vulnerabilidades comunes en el [oT doméstico, asi como sobre soluciones

emergentes como la inteligencia artificial, el blockchain y los recientes marcos regulatorios. En

conjunto, estos documentos proporcionan un respaldo tedrico y técnico esencial para entender

los riesgos predominantes y las estrategias de mitigacion en el contexto examinado.
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Se presenta la ilustracion 2 que muestra la distribucion de los articulos seleccionados por
afio de publicacion. Como se observa, la mayoria de los estudios fueron publicados en 2022 y
2025, lo que indica un interés creciente en la ciberseguridad de los dispositivos IoT en afios

recientes.

Articulos

Cantidad
(W8]

2022 2023 2024 2025

Tlustracion 2. Afo de Publicacion de los Articulos.

Este aumento se puede explicar por una serie de factores, entre ellos el uso generalizado
de dispositivos IoT en entornos residenciales, comerciales y urbanos , que aumenta su
vulnerabilidad a los riesgos de seguridad ; el aumento de los incidentes de ciberseguridad que
involucran a estos dispositivos, que ha atraido mas atencion de la comunidad cientifica ; la
introduccidn de nuevas regulaciones y marcos legales , como la NIS2, la Ley de Mejora de la
Ciberseguridad de IoT y la Ley de Resiliencia Cibernética ; y el desarrollo de soluciones
tecnoldgicas emergentes , como la inteligencia artificial , 1a cadena de bloques y Zero Trust, que

han impulsado la investigacion destinada a mejorar la proteccion de estos sistemas.
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Iustracion 3 proporciona un analisis detallado de las tematicas abordadas en los
articulos seleccionados, enfocandose en la situacion actual de los dispositivos [oT de uso
doméstico. Los temas tratados en los articulos seleccionados, centrandose en el estado actual de
los dispositivos 10T utilizados en el hogar. muestra el porcentaje de articulos que contienen o no
términos clave relacionados con la ciberseguridad y la proteccion de datos, como internet de las
cosas (IoT), ciberseguridad, vulnerabilidades, proteccion de datos y soluciones emergentes.

Este analisis permite la identificacion de las tendencias tedricas mas prevalecientes y las
posibles brechas en el tratamiento de elementos esenciales para la seguridad de estos entornos
tecnologicos. tendencias tedricas prevalecientes y posibles lagunas en el tratamiento de

elementos esenciales para seguridad de estos entornos tecnoldgicos.

Privacidad de los datos en entornos loT domésticos

20%

Casos emblematicos de ciberatagques en sistemas loT
Vulnerabilidades persistentes en dispositivos loT 60%

60%

Tendencias emergentes en ciberseguridad para entornos loT: IA y blockchain
Directive on Security of Network and Information Systems (NIS2)
loT Cybersecurity Improvement Act

Informe global de ciberataques 1T 2025

Titulo del articulo

Generative Al for Internet of Things Security

80%

Medical loT Security: Challenges and Mitigation Strategies

Informe Global de Respuesta a Incidentes 20%

Cyber Threat Report 2024 20%
Cyber Resilience Act 20%
0 20 40 60 80 100

Porcentaje de inclusion de palabras clave

Tlustracion 3. Términos claves
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Con estas tendencias, es evidente que los estudios recientes se centran principalmente en
la ciberseguridad y la proteccion de datos, asi como en el uso de soluciones tecnoldgicas en
desarrollo. Existen lagunas en la comprension de algunos aspectos regulatorios y en la
evaluacion integral de las vulnerabilidades en los entornos domésticos, 1o que sugiere

oportunidades para futuras investigaciones.

Este analisis nos permite concluir, tal como se refleja en la Tabla 3, que los articulos
seleccionados evidencian tendencias claras en torno a los desafios y enfoques actuales
relacionados con los dispositivos del Internet de las Cosas (IoT). Los estudios abordan multiples
dimensiones, desde aspectos técnicos hasta regulatorios, destacando el creciente interés en la
ciberseguridad, la proteccion de datos y las soluciones tecnoldgicas emergentes aplicadas al

ecosistema doméstico.

Tabla 3. Analisis Porcentual por palabras claves

Palabra clave Articulos que la incluyen % Inclusién % No inclusion
Internet de las Cosas (loT) 8de12 66.70% 33.30%
Ciberseguridad 10de 12 83.30% 16.70%
Vulnerabilidades 2de 12 16.70% 83.30%
Proteccion de datos 2de12 16.70% 83.30%
Soluciones emergentes 4de 12 33.30% 66.70%

Estos datos muestran que, aunque la ciberseguridad es el eje mas abordado (presente en
mas del 80% de los articulos), aspectos criticos como las vulnerabilidades especificas entre ellas
la falta de cifrado en la transmision de datos, contrasefias predeterminadas débiles y
ausencia de actualizaciones automaticas en dispositivos domésticos y la proteccion de datos

en entornos loT siguen siendo temas poco tratados directamente, lo que sugiere una oportunidad
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para profundizar en estas areas. Tal como sefialan Alvarez y Morales (2022), la escasa atencion a
la privacidad en dispositivos de uso cotidiano representa un riesgo creciente para los usuarios.

Esto resalta la necesidad de avanzar hacia una vision mas integral, donde la privacidad y
la seguridad de los usuarios en el hogar sean consideradas pilares esenciales del desarrollo
tecnoldgico en el ambito del IoT.

Tras identificar las principales vulnerabilidades encontradas en dispositivos loT
utilizados en el hogar, el estudio se centra en examinar criticamente las soluciones de
ciberseguridad emergentes que apuntan a reducir estos riesgos. Se examinan el marco, las
tecnologias y enfoques innovadores como la inteligencia artificial, la cadena de bloques y el
modelo Zero Trust para evaluar la eficacia de su aplicabilidad en diversos contextos
tecnoldgicos. El analisis no solo permite reconocer los avances recientes en la proteccion del
entorno de IoT, sino que también identifica como estas soluciones podrian integrarse
estratégicamente para fortalecer la seguridad y la resiliencia de los sistemas conectados.

El objetivo se abord6 en la primera y tercera etapa del proceso metodoldgico. En primer
lugar, se identificaron soluciones a través de la revision sistemdtica de la literatura académica y
técnica centrada en las tecnologias utilizadas para la ciberseguridad en el contexto de la Internet
de las cosas. Esta revision examina los 12 documentos elegidos en la primera etapa, analizando

especificamente herramientas como inteligencia artificial, blockchain y el enfoque Zero Trust.

Posteriormente, en la tercera etapa, se realizo un analisis cualitativo y comparativo de
estas soluciones, con el fin de examinar criticamente su aplicabilidad y efectividad en distintos
entornos tecnologicos. Esta evaluacion permitio establecer no solo sus ventajas técnicas, sino

también las limitaciones y desafios que enfrentan al implementarse en infraestructuras loT
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reales. El analisis se realizo a partir de una matriz comparativa construida con base en criterios
extraidos de las fuentes documentales seleccionadas. Estos criterios incluyeron: el nivel de
madurez tecnoldgica, el grado de adopcion en entornos reales, la escalabilidad, la compatibilidad
con dispositivos 0T y la capacidad para prevenir o mitigar vulnerabilidades especificas. Por
ejemplo, la inteligencia artificial fue evaluada por su capacidad para detectar patrones andmalos
en el trafico de red y predecir ataques, blockchain por su efectividad en garantizar la integridad
y trazabilidad de los datos entre dispositivos, y el modelo Zero Trust por su capacidad de
restringir accesos de manera granular y adaptativa. Cada tecnologia fue examinada en funcion de
estos aspectos, permitiendo identificar patrones, fortalezas, debilidades y oportunidades de
aplicacion.

El enfoque cualitativo-descriptivo del estudio fue esencial para comprender la evidencia
documental y evaluar el nivel de robustez de cada solucidn, su alineacion con los requisitos de
seguridad de IoT y su potencial contribucion a una arquitectura mas resiliente frente a amenazas

emergentes.

Tabla 4. Comparacion cualitativa de soluciones emergentes en ciberseguridad aplicables

al [oT.
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Codigo Solucion Nivel de Arl,opf:lon Escalabilidad Compatibilidad l\flmg'aclon Tipo 'rl,e
emergente [madurez |practica TIoT efectiva solucion
A04 A/ . |Medio-Alto [Moderada Alta Alta Alta Tecnoldgica
Blockchain B
IA . . . . .-
A08 . Bajo-Medio|Experimental  |Alta Media Prometedora Tecnolégica
Generativa
Zero Trust En
A0S (NIS2) Alto implementacién |Alta Alta Alta Regulatoria
- UE
Zero Trust . Obligatori . .
A06 (]i; UISIE) Medio EER .{ij OHAEN | Media Alta Alta Regulatoria
Zero Trust / . Inicial . .
Al2 =10 U M edio tetat e Alta Media-Alta Alta Hibrida
IA Europa

De la Tabla 4 se concluye que las soluciones emergentes en ciberseguridad aplicables al

IoT presentan distintos niveles de madurez y enfoques complementarios, incluyendo inteligencia

artificial, blockchain y modelos Zero Trust. Cada solucidon contribuye de manera especifica a la

resiliencia y proteccion de los dispositivos, permitiendo prevenir, detectar y responder a

amenazas de manera mas efectiva. Asimismo, se evidencia que la integracion estratégica de

varias de estas soluciones puede generar una arquitectura de seguridad més robusta y adaptable a

los distintos contextos tecnoldgicos.

Nota metodologica: La construccion de la Tabla 4 se baso en un analisis

cualitativo de la informacion extraida de las fuentes documentales seleccionadas (A04,

A05, A06, AO8 y A12). Para cada criterio se definieron parametros de valoracion

sustentados en la literatura revisada:

Nivel de madurez tecnologica: basado sobre la clasificacion propuesta en los

estudios analizados, considerando si la tecnologia se encuentra en fase experimental, en
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desarrollo, en etapa de adopcidon temprana o consolidada en el mercado. Se emplearon
categorias cualitativas (Bajo, Bajo-Medio, Medio, Medio-Alto y Alto).

Adopcion practica: evaluada segin la evidencia reportada sobre implementaciones
reales, regulaciones vigentes o proyectos piloto, clasificindola como experimental, inicial,
Moderada, en implementacion o obligatoria.

Escalabilidad: evaluado en base a casos documentados y analisis técnico, teniendo
en cuenta la capacidad de la solucion para adaptarse a entornos IoT de diversos tamafios y
complejidad. Por ejemplo, la plataforma de gestion de dispositivos basada en inteligencia
artificial puede monitorizar desde unas pocas decenas hasta miles de dispositivos
simultaneamente, adaptando sus algoritmos de deteccion de anomalias segun la carga. De
manera similar, las redes blockchain privadas pueden ampliarse para incluir nuevos nodos sin
comprometer la integridad de los datos, y los modelos Zero Trust permiten escalar politicas
de acceso granular en empresas u hogares con distintos niveles de complejidad tecnoldgica.

Compatibilidad con dispositivos IoT: evaluada observando qué tan facil es que la
solucion funcione con diferentes equipos y sistemas de [oT, revisando si puede conectarse e
intercambiar informacién sin problemas, segiin lo demostrado en pruebas, proyectos piloto o
implementaciones descritas en las fuentes seleccionadas.

Mitigacion efectiva de vulnerabilidades: evaluada segin qué tan bien la solucién
puede evitar, detectar o responder a ataques y fallas de seguridad en sistemas IoT. Para este
estudio, se establecieron cuatro categorias de valoracion —Alta, Media, Baja y
Prometedora— construidas a partir de criterios utilizados en la literatura sobre evaluacion de
medidas de ciberseguridad (ENISA, 2023; NIST, 2022). Esta categorizacion permitio valorar

de forma comparativa la efectividad de cada solucion reportada en los articulos analizados,
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reconociendo ademas aquellas tecnologias que, aunque atn en desarrollo, evidencian un alto
potencial de aplicacion futura.

Tipo de solucion: definido de acuerdo con la naturaleza de la propuesta (tecnologica,
regulatoria o hibrida), tomando como base el objetivo principal y el mecanismo de actuacion
descritos en las fuentes.

Este procedimiento permite garantizar que los valores asignados a cada criterio
estuvieran respaldados por evidencia documentada y un proceso sistematico de revision y
comparacion.

Al evaluar las soluciones emergentes de ciberseguridad de [oT , queda claro que la
eficacia de estas tecnologias depende no solo de su destreza técnica , sino también de su
cumplimiento de los marcos regulatorios y legales que garantizan una implementacion y
funcionalidad adecuadas.

Por ello, el siguiente paso del estudio se centra en analizar el papel de las
regulaciones vigentes y los estdndares internacionales en la ciberseguridad de dispositivos
IoT, identificando coémo estos marcos contribuyen a establecer lineamientos claros, fomentar
la adopcion de buenas practicas y fortalecer la proteccion de los entornos conectados,
constituyendo asi el Objetivo 3 del trabajo.

El tercer objetivo se abordo principalmente en la tercera etapa del proceso
metodologico, mediante una revision exhaustiva y detallada de los marcos normativos y
regulatorios mas relevantes para la ciberseguridad en dispositivos del Internet de las Cosas
(IoT). Esta revision se bas6 en las mismas 12 fuentes seleccionadas previamente para el
analisis documental, dado que estas incluyen documentos normativos clave, tales como la

Directiva NIS2 de la Union Europea (A05), la IoT Cybersecurity Improvement Act de los
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Estados Unidos (A06) y el Cyber Resilience Act propuesto por la Comision Europea (A12),

ademas de estudios técnicos y reportes académicos que contextualizan su aplicacion y

alcance.

A continuacion, se presentan brevemente estos marcos normativos, su objetivo

principal y la referencia correspondiente.

Tabla 5 Resumen de marcos regulatorios y normativos en ciberseguridad para IoT

Marc? Breve descripcion Objetivo principal Referencia APA
normativo
Actualizacién dela Meiorar |3 Parlamento Europeo y Consejo de la Union
Directiva NIS original, J L Europea. (2022). Directiva (UE) 2022/2555
- resilienciay .
. . que establece requisitos ) del Parlamento Europeoy del Consejo, de 14
Directiva . . " capacidad de . ) .
de seguridad cibernética de diciembre de 2022, relativa a medidas
NIS2 (UE) - respuestafrente a . .
para operadores de . para un elevado nivel comun de
A05 - . incidentes . : -
servicios esencialesy . - ciberseguridad en toda la Union. https://eur-
o cibernéticos en
proveedores de servicios e lex.europa.eu/legal-
L sectores criticos. .
digitales en la UE. content/ES/TXT/?uri=CELEX%3A320221 2555
Garantizar la
L t i i
loT eyes adounlfslense que sggur@gd de United States Congress. (2019). loT
.. | establece estandares dispositivos loT en .
Cybersecurity | . Cybersecurity Improvement Act of 2019,
minimos de seguridad entornos
Improvement ara dispositivos loT ubernamentales H.R.1668.
Act (EE. UU.) - Z i dF:)s e ancias gromover s Y| https://www.congress.gov/bill/116th-
A06 d por ag P - congress/house-bill/1668
federales. practicas de
ciberseguridad.
Propuesta de regulacion
europea que exige a Incrementar la
fabricantes de hardware |seguridady Comision Europea. (2022). Cyber Resilience
Cyber . A S
. y software implementar | resiliencia de Act. https://digital-
Resilience . -
medidas de productos strategy.ec.europa.eu/en/policies/cyber-

Act (UE) -A12

ciberseguridad durante
todo el ciclo devida de
los productos.

conectados en el
mercado europeo.

resilience-act

El proceso de revision se estructurd en tres fases metodologicas.
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https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
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En primer lugar, se una busqueda y seleccion cuidadosa de fuentes que contenian
propuestas regulatorias relevantes o leyes actuales, asi como estudios que examinaran sus

efectos en el entorno de la Internet de las cosas.

En segundo lugar, se realizo un analisis de contenido con el objetivo de identificar
elementos normativos esenciales como los requisitos técnicos, las obligaciones legales
impuestas a los fabricantes y proveedores, los mecanismos de cumplimiento y las sanciones
por incumplimiento. El analisis permiti6é agrupar los marcos regulatorios segun su enfoque,

nivel de exigencia, cobertura tecnologica y orientacion a la seguridad.

Posteriormente, se procedi6 a una contextualizacion critica de los hallazgos normativos,
teniendo en cuenta las caracteristicas Unicas del ecosistema [oT, como su heterogeneidad, alta
conectividad, escalabilidad y vulnerabilidad a ciberataques. Se realiz6 una evaluacion de los
hallazgos normativos teniendo en cuenta las caracteristicas Uinicas del ecosistema [oT, como su
heterogeneidad, alta conectividad, escalabilidad y vulnerabilidad a los ciberataques. Se evalu¢ la
pertinencia de cada marco regulatorio a la luz de estos desafios y se examino su capacidad para
reducir riesgos, mitigar vulnerabilidades y fomentar la adopcion de practicas solidas de
ciberseguridad.

Este enfoque permitié comprender plenamente el papel que juegan las regulaciones
internacionales y las politicas publicas en la creacion de un entorno de IoT mas seguro y
confiable. Ademas, demostrd la necesidad de regulaciones flexibles, cohesivas y evolutivas que

aborden activamente la rapida transformacion tecnoldgica de la industria.
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Evaluacion critica de los marcos normativos en loT
La evaluacion critica se llevo a cabo como la etapa final del analisis documental,
enmarcada en el enfoque cualitativo-descriptivo del estudio. Esta fase se centr6 en contrastar los
contenidos de los marcos regulatorios mas relevantes
o Directiva NIS2 (A05)
o IoT Cybersecurity Improvement Act (A06)
. Cyber Resilience Act (A12)
con las necesidades reales del ecosistema IoT, particularmente en relacion con las
amenazas emergentes, la diversidad de dispositivos y las exigencias operativas de la
ciberseguridad actual.
Se definieron tres ejes esenciales para el anélisis critico.
En primer lugar, la efectividad normativa se evaludé en qué medida las disposiciones legales
propuestas o vigentes son capaces de prevenir, mitigar y responder ante amenazas de
ciberseguridad.
En segundo lugar, la aplicabilidad practica, que evalud la viabilidad de la implementacion
de las normativas en diversos contextos tecnolégicos y organizativos.
Por ultimo, se examind la evolucion del 10T, su compatibilidad con enfoques
contemporaneos como el modelo Zero Trust, y su cobertura en relacion con toda la cadena de
valor. Se emplearon tres instrumentos metodologicos para la evaluacion, adaptados de enfoques

de analisis comparativo normativo y revision documental (ENISA, 2023; NIST, 2022):
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Inicio

Seleccién de normativas
(A05, A06, A12)

|

Matriz comparativa
(similitudes/diferencias )

l

Categorizacion de
fortalezas y debilidades

|

Cruce con literatura
secundaria (A01-A12)

I

Identificacion de
hallazgos clave

|

Conclusiones sobre
marcos hormativos

Ilustracion 4 Flujo metodolégico de evaluacion normativa y documental

Una matriz comparativa entre normativas (basada en las fuentes A05, A06, A12), que
permitio identificar similitudes y diferencias en requisitos técnicos, obligaciones legales y
mecanismos de verificacion.

La categorizacion de fortalezas y debilidades, empleada para valorar de manera critica
los alcances y limitaciones de cada normativa en el contexto del IoT.

El cruce con literatura secundaria (fuentes AO1-A12), mediante el cual se contrastaron
los postulados normativos con evidencias empiricas y andlisis académicos sobre su
implementacion.

A continuacion, se resumen los hallazgos clave identificados en la evaluacion critica de

los marcos normativos analizados.
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Tabla 6. Fortalezas y limitaciones identificadas en los marcos normativos analizados

Aspecto Fortalezas Limitaciones Fuentes (A)
Establecen requisitos
técnicos clarosy Algunas disposiciones son
Efectividad obligatorios para demasiado generales o vagas, loque |A01, A05, AQ6,
normativa fabricantes y proveedores, |dificulta su aplicacién practicaen A07,A12
facilitando la mitigacion de | escenarios especificos (A01, A07).
riesgos (A05, A06, A12).
Incluyen dispositivos
variados y abarcan No todos los tipos de dispositivos loT
Cobertura diferentes capas del estan contemplados con la misma A03, A05, A0S,
tecnoldgica ecosistemaloT, lo que profundidad, especialmente los Al12
contribuye a un enfoque emergentes (A03, A08).
integral (A05, A12).
Incorporan 'mec.:imlsmos La velocidad del cambio tecnolégico
para actualizaciony en loT supera la capacidad de
- adaptacion ante nuevas ) p” P . A04, A06, A09,
Adaptabilidad , actualizacion regulatoria, lo que
amenazas y tecnologias, . . Al12
. . . puede dejar vacios legales (A04,
favoreciendo su vigencia A09)
(A06, A12). )
Proveen guias y marcos de . .
cumplimiento aue facilitan La heterogeneidad del ecosistema
Implementacion P ., d N loTy la diversidad de actores A02, A05, A06,
L .. la adopciony verificacion e . -
practica o dificultan laimplementacion A10
por parte de organizaciones uniforme (A02, A10)
(AO5, A0G). ’ )
Promueven la integracion
de principios modernos de | Algunos marcos carecen de detalles
Enfoque en ciberseguridad, como el operativos especificos que guien a A01, A05, Al11,
seguridad enfoque Zero Trusty la las pequefias y medianas empresas | Al12

gestion de riesgos (A05,
A12).

(A1, A11).
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La tabla presenta un analisis de las fortalezas y limitaciones encontradas en los
principales marcos normativos y regulatorios para la ciberseguridad en IoT, basado en la revision

documental de las fuentes codificadas AO1 a A12.

Efectividad normativa: Documentos como la Directiva NIS2 (A05), la Ley de Mejora
de la Ciberseguridad de la IoT (A06) y la Ley de Resiliencia Cibernética (A12) delinean
obligaciones técnicas explicitas que ayudan a mitigar los riesgos. No obstante, investigaciones
como A0l y AO7 indican que algunas disposiciones son imprecisas, complicando su aplicacién
exacta.

Cobertura tecnolégica: Los marcos examinados abarcan diversos tipos de dispositivos y
capas tecnologicas, esto que permite un enfoque holistico (A05, A12). No obstante, de acuerdo
con A03 y A08, persisten lagunas en la regulacion de dispositivos emergentes que exigen
atencion.

Adaptabilidad: Se reconoce en A06 y A12 la intencion de incorporar mecanismos de
actualizacion para responder a nuevas amenazas, aunque fuentes como A04 y A09 advierten que
la rapidez del cambio tecnologico en IoT puede superar la capacidad regulatoria para mantenerse
al dia.

Implementacion practica: Los marcos proveen guias utiles para el cumplimiento
normativo (A05, A06), pero la gran diversidad del ecosistema IoT y los distintos actores
involucrados dificultan una implementacion uniforme, segin A02 y A10.

Enfoque en seguridad: Se evidencia en los marcos un impulso hacia principios
modernos de ciberseguridad, como Zero Trust, pero fuentes como A0l y A11 destacan la falta de

especificidad operativa, lo que afecta principalmente a las pymes.
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El analisis de las fortalezas y limitaciones de los marcos regulatorios de la ciberseguridad
del IoT muestra que, si bien existen requerimientos técnicos claros, amplia cobertura tecnologica
y mecanismos de implementacion, aun existen desafios como la ambigiiedad de algunos
dispositivos, brechas en la regulacion de dispositivos emergentes y desafios de implementacion
uniforme en un ecosistema heterogéneo. Los hallazgos respaldan la relevancia de soluciones
emergentes como la inteligencia artificial, la cadena de bloques y los enfoques de confianza cero
(Objetivo 2) y proporcionan un marco critico para evaluar la eficacia de la legislacion actual
(Objetivo 3).

A partir de esta evaluacion, se hace evidente la necesidad de formular recomendaciones
especificas que permitan mejorar la seguridad de los dispositivos IoT en el entorno
doméstico, considerando tanto los avances regulatorios como las limitaciones identificadas. Asi,
la informacion presentada en esta tabla constituye la base para el desarrollo del Objetivo 4,
orientado a proponer medidas practicas, adaptables y eficaces frente a los retos tecnologicos y
normativos del ecosistema IoT.

La formulacion de recomendaciones se estructuré como la fase final del estudio,
orientada a integrar los hallazgos obtenidos durante la revision documental y convertirlos en
acciones concretas para fortalecer la seguridad de los dispositivos [oT utilizados en hogares. Este
proceso se fundamento6 en un enfoque cualitativo-descriptivo, el cual permitio identificar,
contrastar y clasificar propuestas provenientes de diversas fuentes académicas, técnicas y
normativas.

El analisis de los documentos (A01-A12) permitié reconocer patrones comunes de
vulnerabilidad, asi como practicas de mitigacion propuestas tanto por organismos internacionales

como por investigadores especializados. Con base en esta evidencia, se elaboraron
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recomendaciones dirigidas a tres actores clave: usuarios finales, fabricantes de dispositivos [oT y

responsables de politicas publicas.

Tabla 7 Recomendaciones para fortalecer la seguridad de los dispositivos IoT en

entornos domésticos.

Actor Recomendacion Fuente (A)
UtIlIZ.aI’ cor?trasenas robustgs y unicas, evitando AO1L, AO3, AO7
configuraciones predeterminadas
Mantener los dispositivos actualizados y habilitar sistemas

. - A03, A09
de actualizaciones automaticas seguras
U§uarios Segmentar la red doméstica, separando dispositivos loT del A02. ADT
finales resto de equipos personales o de trabajo ’
Desactivar funC|on.es innecesarias, como acceso remoto, AO1L, AO3
cuando no se requieran
Fomentar la alfabetizacion digital basica en ciberseguridad
. A10,A11
entre todos los miembros del hogar
Iqtegg:rarel enfoque “Security by Design” desde la fase de AO4, AOS
disefo del producto
Eabricantes Proveer actuahzacpnegIautomatlcas seguras y mecanismos AO4, AOD
de robustos de autenticacion de firmware
dispositivos Simplificar la configuracién inicial de seguridad para
loT . A01, A03
usuarios no expertos
Inclg|r docum.entamon clara sobre practicas recomendadas 03, A4
de ciberseguridad
Politicas ) -~ . .
piblicas y E'stablecer.estandares. mlnlmos obligatorios de A0S, AOB, A12
R ciberseguridad para dispositivos 10T en el mercado
normativa
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Promover campafas educativas y de concienciacion sobre

riesgos asociados a dispositivos conectados A10,A11

Fomentar la certificacion de dispositivos 10T bajo criterios de

seguridad previamente definidos A06, A12

Las recomendaciones no s6lo abordan las vulnerabilidades sefialadas en la literatura
revisada, sino que también se alinean con los marcos regulatorios emergentes en los EE. UU. y
Europa, lo que agrega solidez técnica y normativa a su aplicabilidad. Su relevancia en el &mbito
doméstico latinoamericano se justifica por el creciente nimero de hogares con dispositivos
conectados, muchas veces instalados sin una evaluacion de seguridad previa.

Sintesis e interpretacion critica: El uso del enfoque cualitativo-descriptivo basado en la
revision documental permitid un abordaje integral del complejo tema de la ciberseguridad en el
Internet de las Cosas (IoT), incorporando aspectos técnicos, legales y contextuales sin necesidad
de recolectar datos primarios. Desde este punto de vista, este enfoque metodologico fue
especialmente Util para identificar y organizar informacion pertinente, comparar hallazgos de
diversas fuentes e identificar patrones de vulnerabilidad y estrategias de mitigacion emergentes.

Durante el analisis, resulté evidente que, aunque la literatura revisada (A01-A12)
proporciona datos empiricos y conceptuales de alta relevancia, existe una tension constante entre
la innovacion tecnologica y la proteccion efectiva de la seguridad digital. Si bien la literatura
revisada (AO1—-A12) proporciona datos empiricos y conceptuales de gran relevancia, existe una
tension constante entre la innovacion tecnologica y la proteccion efectiva de la seguridad digital.
La fragmentacion en la aplicabilidad de soluciones avanzadas como la inteligencia artificial, la

cadena de bloques o los enfoques de confianza cero refleja la necesidad de conectar la teoria con
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practicas tangibles y accesibles para usuarios y organizaciones con diferentes niveles de

experiencia.

En mi apreciacion, este proceso metodologico no sélo permitié alcanzar los objetivos
planteados, sino que también revelo brechas criticas en la proteccion de los dispositivos 10T,
reafirmando la necesidad de enfoques interdisciplinarios y el desarrollo de recomendaciones
practicas. La experiencia adquirida resalta que la investigacion en ciberseguridad debe trascender
la mera adopcion tecnologica, integrando aspectos normativos, educativos y contextuales para
generar soluciones realmente efectivas y sostenibles.

Resultados y Discusion

Analisis del problema central: Desafios de ciberseguridad en dispositivos IoT
domésticos y soluciones emergentes

El entorno doméstico se ha convertido en uno de los entornos mas vulnerables a las
ciberamenazas relacionadas con el Internet de las Cosas (loT). El creciente uso de dispositivos
inteligentes como camaras de seguridad, asistentes virtuales, termostatos, cerraduras y
dispositivos electronicos conectados ha incrementado la superficie de ataque de los actores
maliciosos. Los principales desafios de la ciberseguridad en este contexto pueden agruparse en
cinco areas clave.

En primer lugar, muchos dispositivos [oT domésticos son desarrollados sin un enfoque
integral de seguridad. Funcionan con hardware limitado, carecen de cifrado robusto y utilizan
credenciales por defecto. Esta situacion, documentada por Fernandez y Gutiérrez (A03), permite

que incluso atacantes con habilidades bésicas puedan comprometer los dispositivos. Por ejemplo,
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el ataque masivo del malware Mirai demostrdé como miles de cdmaras y grabadores domésticos
inseguros podian ser convertidos en una botnet para ataques DDoS a gran escala (Check Point,
A07). Ademas, la falta de capacidad para recibir actualizaciones automaticas de firmware expone
a los usuarios a amenazas persistentes a lo largo del tiempo.

En segundo lugar, la carencia de marcos normativos universales ha contribuido a una
implementacion desigual de practicas de ciberseguridad. Aunque iniciativas como la IoT
Cybersecurity Improvement Act (A06) en Estados Unidos y la Directiva NIS2 (A05) en la Unién
Europea han propuesto requisitos minimos para la seguridad de dispositivos conectados, estas
normativas aun no se aplican de manera global ni obligatoria para el mercado de consumo
masivo. Esto permite la circulacion de dispositivos inseguros sin responsabilidad clara por parte
de los fabricantes. E1 Cyber Resilience Act (A12) avanza en este sentido al exigir certificaciones
de seguridad previas a la comercializacion, pero su implementacion practica aiin enfrenta retos.

En tercer lugar, los ciberataques a dispositivos [oT han aumentado de manera alarmante.
De acuerdo con los informes de SonicWall (A11) y Check Point (A07), los ataques a dispositivos
IoT se incrementaron mas del 100 % en el ultimo afio, utilizando métodos cada vez mas
preferidos, como malware que se propaga automaticamente entre dispositivos. Un ejemplo es el
malware VPNFilter, que comprometi6 routers domésticos en mas de 50 paises, permitiendo
espionaje y manipulacion del trafico de red (A11). Los entornos domésticos, al no contar con
sistemas de defensa avanzados, se convierten en blancos féciles para los atacantes.

Un cuarto desafio critico es la gestion de la privacidad. Los dispositivos IoT recopilan
informacion sensible como rutinas, imagenes o datos biométricos que puede ser interceptada si
no existen controles adecuados. Segiin Alvarez y Morales (A01), gran parte de esta informacion

se transmite sin cifrado ni consentimiento explicito del usuario, violando principios
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fundamentales de proteccion de datos personales. Casos como el hackeo de camaras de seguridad
domésticas en Estados Unidos en 2020, que expusieron transmisiones privadas en foros
clandestinos, ejemplifican los riesgos de privacidad que enfrentan los hogares conectados.

Finalmente, el desconocimiento de los usuarios y la falta de alfabetizacion digital son
barreras importantes. Muchos usuarios no son conscientes de los riesgos ni de las acciones
basicas necesarias para proteger sus dispositivos, como cambiar contrasefias por defecto o
segmentar la red Wi-Fi. Fernandez y Gutiérrez (A03) subrayan que la educacion digital debe
considerarse un pilar esencial en cualquier estrategia de ciberseguridad para IoT.

En respuesta a estos desafios, se han desarrollado soluciones que buscan mejorar la
seguridad de los entornos domésticos de [oT. Los cuales tienen como objetivo mejorar la
seguridad de los entornos, Entre ellas se destaca el uso de inteligencia artificial artificial para
identificar comportamientos anormales y automatizar la respuesta ante incidentes (Lin Aung et al
., A08). Todas estas herramientas se estan integrando cada vez mas en los dispositivos
domésticos, que actlian como primera linea de, por ejemplo, algunos enrutadores inteligentes ya
cuentan con sistemas de deteccion basados en IA que bloquean el trafico sospechoso antes de
que llegue al dispositivo final. Ya contamos con sistemas de deteccion basados en IA que

bloquean el trafico sospechoso antes de que llegue al dispositivo final.

Asimismo, el modelo de seguridad Zero Trust ha ganado relevancia. Este enfoque exige
verificacion continua de identidad y control granular de acceso, incluso dentro de la red local,
reduciendo la posibilidad de movimientos laterales en caso de compromiso. Empresas de

ciberseguridad (A07, A11) han comenzado a ofrecer versiones adaptadas de Zero Trust para
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entornos domésticos y pymes, donde cada dispositivo debe autenticarse constantemente antes de
interactuar con otros.

Otra innovacion prometedora es el uso de blockchain para garantizar la trazabilidad y
autenticidad de las interacciones entre dispositivos (Lopez y Garcia, A04). Esta tecnologia,
aunque aun en desarrollo, permite registrar de forma inmutable las actividades del ecosistema
IoT, fortaleciendo la confianza en entornos domésticos conectados. Por ejemplo, proyectos piloto
han explorado el uso de blockchain para autenticar actualizaciones de firmware en dispositivos
de bajo costo, reduciendo el riesgo de manipulacion.

La implementacion de criptografia ligera y actualizaciones remotas firmadas digitalmente
significa un avance técnico sustancial. Estas herramientas facilitan la proteccion de dispositivos
con capacidad de procesamiento restringida sin afectar su operatividad (Ley de Resiliencia
Cibernética, A12). Las pruebas de laboratorio registradas en AO8 y A12 han evidenciado que
algoritmos de cifrado ligero, como PRESENT y SPECK, son aptos para su integracion en
dispositivos IoT de bajo consumo energético.

Finalmente, los marcos normativos emergentes, como la Cyber Resilience Acty la
Directiva NIS2, estan fomentando la instauracion de certificaciones y requisitos obligatorios que
buscan asegurar que los productos conectados satisfagan los estandares minimos de
ciberseguridad antes de su comercializacion. Esto facilitara la disminucion de la disparidad entre
naciones con regulaciones avanzadas y aquellas carentes de politicas definidas de ciberseguridad
para [oT.

En conjunto, estos hallazgos evidencian que, si bien los dispositivos IoT domésticos
presentan multiples vulnerabilidades, también existe un ecosistema en evolucion de soluciones

tecnologicas, normativas y educativas que pueden mitigar significativamente estos riesgos. La
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discusion comparativa sugiere que la integracion de 1A, Zero Trust y blockchain, alineada con
marcos normativos internacionales, constituye una ruta prometedora para fortalecer la seguridad
en los hogares digitales. No obstante, el éxito de estas medidas dependera del compromiso
articulado entre fabricantes, autoridades regulatorias y usuarios para fomentar una cultura digital

centrada en la seguridad.

Conclusiones

El presente trabajo ha permitido evidenciar que el Internet de las Cosas (IoT) es uno de
los avances tecnoldgicos mas significativos de la era digital , particularmente en el entorno
doméstico. Sin embargo, este avance ha venido acompafiado de numerosos desafios de
ciberseguridad. Que si no deabordan rigurosamente, podrian poner en peligro la privacidad, la
integridad y la disponibilidad de los sistemas y los datos personales de millones de usuarios en
todo el mundo.A lo largo de la investigacion se identificaron problemas estructurales como la
ausencia de estandares universales, la falta de actualizaciones de seguridad, las configuraciones
inseguras por defecto y la escasa conciencia de los usuarios respecto a los riesgos. Estas
debilidades convierten al ecosistema [oT en un objetivo frecuente y rentable para actores
maliciosos, especialmente en los hogares, donde los niveles de proteccion son generalmente
bajos.

No obstante, también se han encontrado soluciones emergentes que estan redefiniendo el

enfoque de la ciberseguridad en entornos IoT. Tecnologias como la inteligencia artificial, el
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blockchain, la criptografia ligera y los marcos de seguridad como Zero Trust, estdn comenzando
a integrarse en los dispositivos conectados, aportando mecanismos mas eficaces para prevenir,
detectar y responder a las amenazas. De igual forma, iniciativas regulatorias como la [oT
Cybersecurity Improvement Act, la Directiva NIS2 y el Cyber Resilience Act representan pasos
importantes hacia una mayor exigencia legal y técnica en el disefio, fabricacion y uso de estos
dispositivos.

En este sentido, se concluye que la proteccion del IoT doméstico requiere un enfoque
integral que combine el disefio seguro desde el origen (security by design), el cumplimiento
normativo, la educacion digital de los usuarios y la innovacion tecnoldgica constante. Solo asi
sera posible garantizar un ecosistema conectado que sea confiable, resiliente y preparado para los
desafios actuales y futuros.

Finalmente, este trabajo busca ser una contribucion a la comprension critica del problema
y una invitacion a continuar investigando y desarrollando estrategias que permitan construir
entornos digitales mas seguros, éticos y sostenibles en el contexto del Internet de las Cosas.

De cara al futuro, resulta indispensable impulsar investigaciones interdisciplinarias que
analicen la interaccion entre IoT, inteligencia artificial y 5G/6G, asi como promover la creacion
de marcos normativos globales que reduzcan la fragmentacion regulatoria. Asimismo, se hace un
llamado a los fabricantes para que adopten practicas de seguridad desde el disefio, a los
reguladores para fortalecer la legislacion y establecer mecanismos de verificacion efectivos, y a
los usuarios para aumentar su nivel de conciencia digital y adoptar medidas basicas de
proteccion. Solo con la accion coordinada de estos actores sera posible consolidar un ecosistema
IoT mas confiable y sostenible, capaz de responder a las demandas de un mundo cada vez mas

interconectado.
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