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1 RESUMEN

En la clinica nuestra sefiora de Fatima S.A maneja un archivo en el cual reposa la
informacion de todos los usuarios que se les presta un servicio clinico u hospitalario el cual se lo
denomina archivo clinico, se tiene organizada a informacion por areas donde se busca mantener
los documentos en condiciones optimas para facilitar asi el buen flujo, integridad y
disponibilidad de la informacion.

La presente propuesta de investigacion se realiza con el fin dar solucién a algunos
inconvenientes que se han venido presentando en el area de archivo de la clinica nuestra sefiora
de Fatima, con respecto a historias clinicas que han sido entregadas errdneamente a personas que
no deben obtener este tipo de informacion, lo que ha generado inconvenientes de tipo penal,
sancionatorio y disciplinario y por supuesto un pérdida econémicay de la credibilidad de la
institucién por parte de los usuarios por tal motivo y después la identificacion de los diferentes
riesgos se ha determinado que este en particular es uno de los que genera un mayor impacto en el
proceso lo que impide que cumpla con sus objetivos misionales y también llevar a cabo un
correcto desempefio del area de archivo clinico lo que impide que cumpla con sus objetivos
misionales y que interfiere de manera negativa con los otros procesos que tiene la institucion. Lo
que se busca es verificar las condiciones de este archivo segun la normativa en Colombia a nivel
documental para historias clinicas diagnosticar y comparar con lo analizado en la normativa
analiticamente y seguln estos resultados resaltas los procesos que se pueden reforzar para mejorar
su funcionamiento actual, también es importante resaltar que este trabajo busca dar alguna
propuesta de mejora que ayuden a resolver esta problematica ya que se puede contribuir al buen

nombre de la entidad y también ayudar a los usuarios, contribuir con la trascendencia que se ha



llevado por tantos afios y que con el paso del tiempo se ha podido ver un poco afectado por
ciertos inconvenientes que se han presentado.

Para esto se ha realizado un analisis dentro de la clinica de las posibles causales de esta
problematica y se diagnostica un balance general del funcionamiento de archivo, posteriormente
se analizan los resultados y se propone vincular un software que nos permita facilitar el

movimiento en estos procesos Yy verificar a quien se le da acceso de estos.

2 PALABRAS CLAVE:

Archivo, informacién, documentos, disponibilidad, normativa Archivo clinico, historias
clinicas, usuarios, objetivos misionales, objetivo, penal, problematica, proceso sancionatorio,

software.



3 INTRODUCCION

El presente trabajo “Proponer la adquisicion de un software que permita la identificacion
completa y real de los usuarios que soliciten su historia clinica en el &rea de archivo de la clinica
nuestra sefiora de Fatima en la ciudad de Pasto afio 2023.” se llev0 a cabo en la clinica nuestra
sefiora de Fatima que se encuentra ubicada en la ciudad de Pasto, esta investigacion tiene la
finalidad de crear una propuesta que contribuya a dar solucion a aquellos inconvenientes que se
han presentado por historias clinicas que han sido entregadas de manera errénea a personas no
autorizadas que no debieron obtener esta informacidn ya que no tenian ningun grado de
parentesco con el usuario.

Con base en el articulo 34 de la ley 23 de 1981 del gestor normativo de la funcién
publica “la historia clinica ha sido considerado un documento privado sometido a reserva que
solo puede ser conocido por terceros previa autorizacién de paciente o en los casos previstos
por la ley”, por lo tanto las consecuencias legales que se presentan por acceso no autorizado a la
historia clinica y que se establece en el c6digo penal en el articulo 418 correspondiente al delito
de divulgacion de secretos y delito contra la intimidad personal los cuales seran castigados con
penas de prision y multas, por este motivo se ha pensado especialmente en este riesgo para ser
evaluado y de esta manera crear una propuesta que ayude a mitigar las consecuencias del mismo
creando un ambiente de seguridad a la hora de hacer entrega de historia clinica sin tener ninguna
duda de que los datos correspondientes al paciente sean los adecuados, y para cumplir con este
objetivo se ha pensado en proponer la instalacion de un software en el que no solo se obtengan
los datos del paciente y familiares sino que también se pueda obtener la foto, esto con el fin de

dar més veracidad a la informacion registrada en el sistema.



4 PLANTEAMIENTO DEL PROBLEMA

4.1 Descripcion del problema

El siguiente trabajo analiza los procesos de gestion documental de archivos clinicos de
acuerdo con la reglamentacion existente y las normas tanto en el archivo fisico como el archivo
digital a partir de la experiencia en el sector salud, es importante resaltar que en el momento la
mayoria de las empresas cuentan con su propio sistema de gestion documental en este caso en la
clinica Nuestra sefiora de Fatima el desarrollo de area se realiza de la siguiente manera:

Estratégico: Recepcidn de Historias clinicas, revisando documentacion e identificacion.

Operativo: De acuerdo con el digito terminal: Archivar historias clinicas en estantes.
Revision de la ubicacion de las historias clinicas hospitalarias. Devolucion de Historias que
tengan error en lo revisado por archivo, Depuracion de Historias Clinicas por tiempo de
retencion cumpliendo con la normatividad vigente.

En la clinica nuestra sefiora de Fatima se ha identificado que no existe un proceso que
permita verificar la veracidad de la identidad e informacion del usuario que llega a el area de
archivo clinico y solicita una historia clinica, lo que ha traido como consecuencia la entrega de
documentos privados a personas gque no tienen ningun grado de parentesco con el usuario,
provocando demandas a la institucion y pérdidas econdmicas para la misma.

El area de archivo clinico es el directamente responsable del manejo, control, custodia y
conservacion de los expedientes clinicos sin embargo existen diferentes falencias cuando no
existe un control documental que contribuya a llevar los procesos archivisticos desde la
produccidn hasta su disposicion final, por lo que no garantiza la seguridad de estos documentos
trayendo como consecuencia riesgos que podrian ocasionar una demanda por perdida de

documentos privados y personales y también llevarian a unos procesos sancionatorios por parte
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de la entidad que permita cumplir con los objetivos establecidos por el area de archivo, con la
identificacion de los diferentes riesgos se ha logrado evidenciar que el proceso documental en la
clinica nuestra sefiora de Fatima ha presentado diferentes falencias que han llevado a cometer
serios errores que han traido como consecuencia la perdida de informacién clinica y por
consiguiente asumir responsabilidades penales sancionatoria por parte de los entes que vigilan el
proceso de archivo en este caso el ministerio de salud quien en su articulo 3 de la resolucion
nimero 1995 de 1999 define “la custodia de la historia clinica estard a cargo del prestador de
servicios de salud que la genere en el curso de la atencion , cumpliendo con los procedimientos
de archivo sefalados sin perjuicio de los sefialados en otras normar legales vigentes. El prestador
podra entregar copia de historia clinica al usuario o a su representante legal cuando este los
solicite, para efectos previstos en las disposiciones legales vigentes”, por consiguiente, a la ley es
importan que esta sea cumplida en todos sus aspectos.

Otro punto importante y que contribuye a que exista estos riesgos es la sobrecarga
laboral de los trabajadores de archivo de la clinica, los cuales tiene varias actividades por
cumplir, y que por motivos de tiempo no les deja verificar con exactitud los datos que presentan
los usuarios en el momento de solicitar la historia clinicay tampoco tiene una persona
encargada para dedicarse a esta actividad, por lo tanto este se puede convertir en un factor que
conlleva a cometer este tipo de errores que tendran consecuencias en el futuro.

También la comunicacion poco asertiva entre las personas que conforman el archivo y los
usuarios ha generado un exceso de actividades y labores debido a la gran cantidad de demanda
de los usuarios lo que ha generado inconformidades ya que no se tienen claros los procesos por

parte de los usuarios a la hora de solicitar su historial clinico.
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4.2 Formulacion del problema

¢Coémo lograr la verificacion de la identidad y la informacién de los usuarios que

Ilegan al servicio de archivo de la clinica nuestra sefiora de Fatima?

5 OBJETIVOS

5.1 Objetivo general

Proponer la adquisicion de un software que permita la identificacion facial y
automatica en huellas dactilares completa y real de los usuarios que soliciten su historia clinica

en el area de archivo de la clinica nuestra sefiora de Fatima en la ciudad de Pasto afio 2023.

5.2 Objetivos especificos

> ldentificar si la adquisicion del software reduce el nivel de riesgo operativo que se
presenta en la clinica nuestra sefiora de Fatima de la ciudad de Pasto.

> Evaluar el proceso de identificacion de riesgo en el area de archivo clinico con respecto a
la entrega de historias clinicas a personas no autorizadas.

» Proponer la adquisicion del portal web contribuyendo a la creacién de una cultura
preventiva de la conservacién manejo y custodia de las historias clinicas resaltando la

importancia de los riesgos que se tienen al momento de realizar la respectiva entrega.
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6 JUSTIFICACION DEL PROBLEMA

La propuesta de la adquisicion de un software en el area de archivo de la clinica nuestra
sefiora de Fatima contribuira a la disminucion de errores por parte de los trabajadores en el
momento de la entrega de estos documentos a los usuarios ya que se facilitara la verificacion de
los datos presentados anteriormente haciendo que este proceso sea ain mas seguro evitando que
se genere el riesgo de entrega de documentos a personas no autorizada, contribuyendo a la
seguridad de la informacion que se encuentra en custodia y que solo debe ser adquirida por el
usuario y el médico tratante, por esta razon se busca mitigar la problematica con un tipo de
software tomando como ejemplo a “AFIS” que es un sistema informatico compuesto de
Hardware y Software integrados que permite la captura, consulta y comparacion automatica de
huellas dactilares agrupadas por fichas decadactilares, mono dactilares o en forma de rastro o
latente, basados en las ciencias biométricas, la matematica, los calculos de transformadas
(Furrier) la coherencia y la correlacion, a partir de la lectura de una imagen alineada de rasgos
integrales paralelos, con bifurcaciones aleatorias, pero que establecen una figura integrada por
“puntos”, que en el caso de la registracion electronica se denominan “pixeles”. Un punto de los
que suele orientarse el dactiloscopo manualmente, el dispositivo de lectura de los AFIS mas
avanzados, lo transforma en cientos de pixeles que a su vez impresionan las celdas de carga
acoplada CCD del elemento sensible del escaner o camara de alta resolucion, y ademas esos
cientos de pixeles tienen cada uno una posible escala de grises de 1 a 10, SDK de Verificacion de
huellas digitales permite desarrollar aplicaciones biométricas que verifican una huella dactilar
escaneada contra una huella digital previamente almacenada (coincidencia de 1 a 1). EI SDK se

basa en la misma tecnologia que VeriFinger SDK . La diferencia es que el VeriFinger SDK es un
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SDK comercial que ofrece mucho mas capacidades para los desarrolladores de software.

Se lograra disminuir la carga laboral ya que el trabajador Unicamente corroborara
la informacion en el software evitandole el trabajo de buscar el archivo clinico en toda el area
para verificar si la persona que la solicita es la correcta ya que con solo mirar la foto y realizar
una comparacion dactilar al instante que se tomara al usuario en el momento del ingreso y
apertura de la historia clinica comprobara que dicha informacion es veridica y le corresponde,
esto teniendo en cuenta otras plataformas web como por ejemplo el DANE vy las bases de datos
actualizadas que se manejan en el departamento de Narifio con el fin de realizar el cruce de
informacidn y corroborar el tipo de riesgo que se tiene al momento de realizar la entrega de dicha
documentacion.

Esto facilitara la continuidad en los procesos ya que abra una mejor comunicacion con los
funcionarios de la clinica y los usuarios siguiendo un conducto regular que permita obtener una
gran base de datos a partir de los censos realizados que actualizara en cada periodo de tiempo al
software que se propone implementar, asi también se lograra mejorar la calidad del servicio por
parte de la entidad y ayudara a resaltar el buen nombre de la misma evitando este tipo de
inconvenientes que incluso puede llevar a perdidas tanto econémicas como procesos penales, ya
que la base de la gestion de la continuidad son las politicas, guias, estandar y procedimientos
implementados por una organizacion. El estandar britanico 25999-1 ofrece especificaciones para
la implementacion de un sistema de gestion de la continuidad en una organizacion. Esta tarea
puede resultar compleja en grandes organizaciones, que contratan expertos y consultores que

ofrecen soporte y formacion al respecto. Para implantar un sistema ISO 2230.
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7 DELIMITACION TEMATICA

> La propuesta se encamina en la evaluacion del riesgo en el area de archivo de la clinica
nuestra sefiora de Fatima de la ciudad de Pasto.

> La propuesta se basa principalmente en riesgos financieros especificamente en riesgo
operativo.

» La propuesta se delimitard Gnicamente en el area de archivo clinico de institucion clinica
nuestra sefiora de Fatima, proponiendo la adquisicién de un software que permita la

verificacion de datos de los usuarios que soliciten la historia clinica.
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8 MARCO TEORICO - REFERENCIA BIBLIOGRAFICA

Riesgos financieros

“El término riesgo financiero se refiere a la pérdida potencial o falta de rentabilidad, o la
privacion de la posibilidad de ingresos adicionales, como resultado del resultado que se queda
corto de lo que se espera en cualquier economia actividades de las instituciones financieras.
Ming-Yuan (2006), enfatiz6 que la globalizacion financiera y los riesgos financieros se asocian
entre si. Zsididin (2003), menciona que los riesgos pueden considerarse como el grado de
incertidumbre que puede causar pérdidas o poner en peligro la toma de decisiones en las
inversions.

Riesgo de mercado: El riesgo de mercado surge cuando se producen pérdidas en el valor
y la posicion de un activo de una empresa a causa de la propia fluctuacion del mercado. Es decir,
este tipo de riesgo financiero se asocia, por lo general, a un cambio en los precios o en los
patrones de consumo de los clientes. De esta manera, se trata de un riesgo financiero que aparece
a causa de las incertidumbres econdémicas propias del sistema financiero, las cuales pueden
afectar tanto al desempefio de una empresa en concreto como a muchas de ellas.

Riesgo de crédito: El riesgo crediticio tiene que ver con la incapacidad de una de las
partes para pagar la deuda de acuerdo con las obligaciones contractuales.

Riesgo operativo: El riesgo operativo tiene lugar cuando ocurren pérdidas financieras por
una mala gestién, la falta de controles internos dentro de la propia empresa o de capacitacion de
los trabajadores, fallos tecnoldgicos o errores humanos que afectan la produccion comercial o
proporcionan resultados no deseados.

Riesgo de liquidez: El riesgo de liquidez es la capacidad que se tiene para pagar las
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obligaciones financieras a corto plazo. Por tanto, toda organizacion debe asegurarse de tener
suficiente flujo de efectivo para pagar sus deudas.

No obstante, hay que tener en cuenta que una empresa puede tener una cantidad
significativa de capital, pero, al mismo tiempo, un alto riesgo de liquidez si no puede convertir
esos activos en dinero para cubrir sus gastos a corto plazo.”

(Juan Gaytan Cortés
Universidad de Guadalajara, México)

Riesgos operativos

“El riesgo operativo hace referencia a la posibilidad de que una entidad incurra en
pérdidas originadas por errores humanos, fallas tecnolégicas o procesos, infraestructura, o por
factores externos.

Con la finalidad de proteger los intereses en general, tanto de la poblacion asegurada
como el de las compafiias, las organizaciones vigiladas deben monitorear los posibles riesgos a
los que estan expuestos para cubrir y/o mitigar los efectos que su materializacién puede tener en
las entidades.

Considerando la importancia en la administracion de este tipo riesgos, Fasecolda creo el
Comité de Riesgo Operativo. Este espacio se ha dispuesto con el fin de presentar y compartir
entre los afiliados y el gremio las mejores practicas de las compafiias para tratar y gestionar los
riesgos operativos.

Por la relacion directa con la administracion de los planes de continuidad del negocio,
también son discutidos en este espacio planes de trabajo, proyectos, e iniciativas gremiales que
buscan poner en linea a la industria ante eventos catastréficos y antropicos, y a su vez garantizar

la prestacion de servicios primarios de la industria aseguradora.
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A traves de este comité, también son analizados proyectos de normatividad inherentes a
la administracion del riesgo operativo y a los planes de continuidad del negocio, o que tienen
relacion directa sobre estos.”

(Fasecolda 2020 Bogota Colombia)

Mapa de calor

“un mapa de calor o heatmap en inglés es una representacion grafica de los datos
utilizando colores para indicar el nivel de actividad. Por lo general, se emplean colores méas
oscuros para indicar una baja actividad y colores mas brillantes para indicar una alta actividad.

Hay muchos esquemas de color diferentes que se pueden utilizar para ilustrar el mapa de
calor, cada uno con sus ventajas y desventajas. Los mapas con los colores del arco iris son de uso
frecuente, ya que los seres humanos pueden percibir méas tonos de color de lo que pueden de gris
y esto supuestamente aumentarian la cantidad de detalles perceptibles en la imagen

Se cree que los mapas de calor se originaron en el siglo XIX, cuando se usaba el
sombreado manual en escala de grises para representar patrones de datos en matrices y tablas.

El término mapa de calor que conocemos ahora, se registro oficialmente como marca a
principios de la década de 1990, cuando el disefiador de software Cormac Kinney cred una
herramienta para mostrar graficamente informacion del mercado financiero en tiempo real.”

(Arimetrics 2022)

(Cormac Kinney Paris Siglo XIX)
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9 METODOLOGIA DE INVESTIGACION

Paradigma

POSITIVISTA: Denominado también paradigma cuantitativo, empirico analitico
racionalista, es el paradigma dominante; el positivismo es una escuela filosofica que defiende
determinados supuestos sobre la concepcion del mundo y del modo de conocerlo, por lo que se
extienden las caracteristicas del positivismo a las dimensiones del paradigma. El paradigma
positivista o naturalista, se caracteriza por el alto interés por la verificacion del conocimiento a
través de predicciones. Algunos lo llaman el “paradigma prediccioncita”, ya que lo importante es
plantearse una serie de hipotesis como predecir que algo va a suceder y luego verificarlo o
comprobarlo.

Esta investigacion parte del paradigma positivista ya que es la mejor forma de
relacionarse e integrarse segun a las necesidades y caracteristicas que toma el rumbo a la
investigacion ya que este define los principios de la investigacion cientifica partiendo de la base
de que todo el conocimiento debe partir de las experiencias, lo experimentable y observable.

Enfoque

CUANTITAVIVO: Continuando con el paradigma positivista se busca plantear la
metodologia bajo un enfoque cuantitativo ya que se usa la correlacion de datos para probar
hipétesis establecidas previamente con base en la medicion numérica y el analisis estadistico
para establecer con exactitud patrones de comportamiento en una poblacion, con esto se pretende
asegurar la confiabilidad y validez de los datos ya que se pueden medir de manera objetiva y se
aplican métodos estadisticos para la obtencion de resultados significativos en lo que se esta

trabajando de riesgos financieros.
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Método

CIENTIFICO: Es una herramienta de investigacion que permite generar conocimiento
objetivo al resolver la veracidad o falsedad de un postulado por medio de la aplicacion de una
serie de etapas 0 pasos.

El positivismo no acepta la pertinencia de otras perspectivas, de otros procedimientos
metodoldgicos y otros tipos de conocimientos de interpretacion de la realidad; lo que importa
para el positivista es la cuantificacion y medir una serie de repeticiones que llegan a constituirse
en tendencias, a plantear nuevas hipétesis y a construir teorias, todo fundamentado en el

conocimiento cuantitativo.
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10 SUSTENTACION TEORICA DE LA PREGUNTA

10.1 ADMINISTRACION DE RIESGOS FINANCIEROS — OPERACIONES
DEL ARCHIVO CLINICO DE LA CLINICA NUESTRA SENORA DE FATIMA

S.A. SAN JUAN DE PASTO

10.1.1 CONOCIMIENTO DE LA EMPRESA

Numero de identificacion tributaria: No 8912000327

Teléfono: 6027333630

Direccion: CALLE 21 26 40 CENTRO

CLINICA NUESTRA SENORA DE FATIMA S.A. Es una empresa de sociedad
anonima Ltda. Fundada el 4 de junio de 1954 se reunieron un grupo de doctores con el fin de
iniciar esta sociedad. En esa misma reunién nombraron la primera junta directiva con caracter
provisional la cual se conform6 por los doctores Miguel Guerrero Ruiz, Alfredo Hinestrosa, Ivan
Gonzales y Alonso Hoyos mediante escritura No. 1494 del 15 de septiembre de 1954 en la
Notaria Segunda del Circuito de Pasto se legaliza la sociedad y en ella se nombra por el periodo
de un afio al primer Gerente, Dr. Miguel Guerrero Ruiz y su suplente Dr. Alfredo Hinestrosa. El
25 de septiembre de 1954, se firma un contrato con la Comunidad de Hermanas Carmelitas
Descalzas Misioneras, para la direccion de la Clinica y el manejo del personal de enfermeras y
servicios del establecimiento. El 10 de enero de 1955, en ceremonia de inauguracion; el padre
Gelver, Rector del Seminario celebro la misa y bautizo a la institucion con el nombre de Clinica
Nuestra Sefiora de Fatima, en honor a la Virgen de Fatima. La Clinica atiende partos con un
excelente equipo humano y un apoyo tecnoldgico de alta calidad, ademas se desarrollan cirugias

de alta complejidad. El incremento de atencidn de pacientes es notable y su grado de satisfaccion
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da buen nombre de la Institucion. Con mas de 50 afios de experiencia al servicio de la salud de
los narifienses, se ofrece un portafolio de servicios habilitados y respaldados con la certificacion
institucional 1ISO 9001:2008, otorgada por la firma Bureau Veritas, que promueve la calidad y
calidez en la atencion, y como muestra del compromiso se trabaja dia a dia por el mejoramiento
continuo y la satisfaccion permanente de los usuarios.

San Juan de Pasto: Municipio Colombiano, capital del departamento de Narifio se ubica
en el suroccidente de la nacion, en la region Andina, también conocida como ciudad sorpresa de

Colombia, fundada el 24 de junio de 1537 con una superficie de 1182 km2 con un clima de 14°C.

1.1.1.1.MISION
La Clinica Nuestra Sefiora de Fatima S.A. presta servicios de salud con calidad y
seguridad a través de un equipo humano competente, fundamentado en valores y principios
corporativos, con el recurso fisico y tecnoldgico adecuado para el mejoramiento continuo en

beneficio de todos sus usuarios.

1.1.1.2.VISION
Ser la empresa lider en la prestacion de servicios de salud del suroccidente colombiano,

certificada, acreditada, con alta tecnologia y el mejor equipo humano.

1.1.1.3.0BJETIVOS INSTITUCIONALES
» Mantener la satisfaccion del usuario y su grupo familiar brindando servicios de
salud con oportunidad y seguridad en atencion.
» Desarrollar el talento humano fundamentado en valores principios corporativos y
alcanzando la competencia requerida.

» Mantener la infraestructura en condiciones adecuadas mediante el seguimiento
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continuo y su renovacion.
> Mejorar la eficiencia de los procesos asegurando el cumplimiento de los
requisitos aplicables, el mantenimiento del sistema de gestion de calidad.
» Contribuir con el cuidado del medio ambiente reduciendo la generacién de

residuos y la disminucién del consumo de recursos.

1.1.1.4 ESTRUCTURA ORGANIZACIONAL
LA CLINICA NUESTRA SENORA DE FATIMA S.A Esta constituida por una

asamblea general la cual se encarga de analizar la situacion de la sociedad , elegir a los
administradores y los demas funcionarios de su eleccion, , considerar las cuentas balance del
altimo ejercicio, toma de decisiones respecto a la distribucion de utilidades , y la toma de
decisiones para asegurar el cumplimiento del objetivo social, después encontramos el area de
revisoria fiscal la cual se encarga de la inspeccién y vigilancia y el cumplimiento de las leyes y
estatutos sociales y las decisiones de los 6rganos de administracion y da fe publica al respecto,
continuando con la estructura se encuentra la gerencia general la cual se encarga del proceso
administrativo , analizara calculara y conducira el trabajo de la empresa pero estas actividades
no podré realizarla sola por lo tanto encontramos 4 subdivisiones entre las cuales encontramos,
el area de asesoria juridica la cual ofrece la informacion y asesoramiento para solucionar todos
aquellos temas relacionados con la aplicacion de la normatividad, leyes y reglamentos en
material de derecho. Area de auditoria el cual vigila el cumplimiento de los controles internos
disefiados por la gerencia y da recomendaciones para corregir las debilidades y para la eficiencia
de los procesos, Gestion de calidad el cual se encarga de dar seguimiento a los parametros de
calidad y asegurar un nivel 6ptimo en los servicio de salud, segun el organigrama continua el

area de comunicaciones la cual en el momento todavia no se ha elegido un personal idoneo para
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gue ocupe este cargo, continuamos con las siguientes secciones la cuales estan compuestas por
2 areas la primera es la subgerencia administrativa y financiera , dentro del area administrativa
encontramos talento humano el cual se subdivide en seguridad industrial y salud ocupacional,
atencion al usuario y admisiones, continuamos con sistemas de la informacion el cual se
subdivide en sistemas , estadistica, gestion documental y correspondencia , encontramos el area
de mantenimiento en seguida apoyo logistico el cual se subdivide en gestion ambiental , servicio
generales almacén y activos fijos y por Gltimos compras. En el area financiera encontramos
facturacion, contabilidad, cartera, tesoreria, costos y presupuesto los cuales se encargaran de la
organizacion control y planificacién de los gastos e ingresos de la institucion esto con respecto
al Area administrativa, continuamos con el area de subgerencia de servicios de salud el cual se
encargara de la mision de la clinica nuestra sefiora de Fatima , dentro de esta proceso
encontramos apoyo diagnostico y terapéutico el cual se subdivide en imagenologia y laboratorio
clinico, centro transfusional, nutricion, farmacia, terapia fisica y respiratoria, encontramos otra
area en la cual encontramos servicios asistenciales la cual se divide en hospitalizacion,

quirdfano, uci adultos, uci neonatos , urgencias y consulta externa.

1.1.1.5.ESQUEMA DE LA METODOLOGIA APLICADA AL PROCESO O

EMPRESA ELEGIDO.

1.1.151. INFORME DE HALLAZGOS RELEVANTES DEL FUNCIONAMIENTO

DEL SISTEMA

En el proceso de conocer el area de archivo de la clinica nuestra sefiora de Fatima y
luego de obtener informacion clara que nos llevé a evidenciar que no existe un buen

funcionamiento del area de archivo se encontr6 hallazgos relevantes que de acuerdo con su
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clasificacion son Administrativos, disciplinarios, fiscales y penales, tratados de manera teoria asi

» HALLAZGO ADMINISTRATIVO: Hechos o circunstancias importantes que
inciden en la gestion de una entidad

» HALLAZGO DISCIPLINARIO: Se evidencia que, por accion u omision,
servidores publicos o particulares, que transitoriamente ejercen funciones publicas
han incurrido en un presunto incumplimiento del deber funcional tipificado en la
ley como falta disciplinaria

» HALLAZGO FISCAL.: Genera un dafio al patrimonio publico, al patrimonio de la
empresa

» HALLAZGO PENAL.: Acciones u omisiones de los funcionarios publicos y los
particulares que han incurrido en una conducta que la legislacién penal tipifica

como un hecho punible y pueden dar lugar a la responsabilidad penal.

10.1.2 POLITICA DE ADMINISTRACION DEL RIESGO DE ARCHIVO

CLINICO CLINICA NUESTRA SENORA DE FATIMA S.A

Crear una politica de calidad que genere un impacto favorable correspondiente al
manejo y prevencion de riesgos que se puedan producir en el area de archivo clinico de la
institucion, esto con el fin de dar cumplimiento a los objetivos y metas que se proponga la
dependencia ya que al crear una cultura de conocimiento y manejo de los riesgos se evitaran
situaciones o eventos que generen consecuencias negativas Yy de esta manera responder a las
necesidades de los usuarios los cuales buscan un atenciéon oportuna y que su informacién

clinica se encuentre en un lugar seguro.
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10.1.3 OBJETIVOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

Establecer una metodologia que identifique cada tipo de riesgo al que puede estar
propenso el area de archivo clinico de la institucion, esto con el objetivo de dar un analisis y
valoracion de cada caso una vez identificados se realizara un seguimiento que contribuya a

minimizar los riesgos garantizando la continuidad de la gestion archivistica.

10.1.4 ALCANCE DE LA POLITICA DE ADMINISTRACION DEL RIESGO

La Politica de Administracion del Riesgo de ARCHIVO CLINICO CLINICA NUESTRA
SENORA DE FATIMA S.A es de obligatoria aplicacion en todos sus procesos que se llevan a
cabo en archivo clinico, asi como en las actividades desarrolladas por los servidores en ejercicio
de sus funciones una vez expuesta la politica de administracion del riesgo, el area de archivo
clinico de la institucion debera aplicar los procesos creados con el fin de que se identifique

valore y monitorice los riesgos a los que se veran expuesto.

10.1.5 DEFINICIONES

» ARCHIVO
El concepto de archivo proviene del latin archivum, y se refiere al conjunto de
documentos producidos por personas fisicas o juridicas, publicas o privadas, en ejercicio de su
actividad. Esta definicion es la propuesta por el Consejo Internacional de Archivos, y contrasta
con la de Elsevier (que se detiene en la conservacion del documento), y con la de la Ley de

Patrimonio Historico Espafol (que se refiere a la utilizacion del archivo).
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» ARCHIVO CLINICO
Son archivos los conjuntos organicos de documentos, o la reunion de varios de ellos,
reunidos por las personas juridicas, publicas o privadas, en el ejercicio de sus actividades, al
servicio de su utilizacion para la investigacion, la cultura, la informacién y la gestion
administrativa. Asimismo, el archivo es el lugar fisico en el que se depositan de manera
organizada los expedientes clinicos cuya documentacion es importante para los diferentes actores
involucrados, por lo que deben conocer su importancia tanto los proveedores de la atencion
como el personal que trabaja en el area de archivo propiamente y el que gestiona la atencion al
usuario.
» ARCHIVO DIGITAL
Un archivo digital es todo fichero que se ha elaborado mediante un programa informatico
y gue se ejecuta en un medio electronico. El archivo digital puede permanecer almacenado en
diversos medios y, dependiendo del programa en que se haya creado, puede modificarse o no.
» ARCHIVO CENTRAL
Es aquel donde reposan las Historias Clinicas de los Usuarios que no volvieron a usar los
servicios de atencién en salud del prestador, transcurridos 5 afios desde la Gltima atencion.
» ARCHIVO DE GESTION
Es aquel donde reposan las Historias Clinicas de los Usuarios activos y de los que no han
utilizado el servicio durante los cinco afios siguientes a la Gltima atencién.
» ACHIVO HISTORICO
Es aquel al cual se transfieren las Historias Clinicas que, por su valor cientifico, historico

o cultural, deben ser conservadas permanentemente.
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» CENTRO TRANSFUCIONAL
Unidad de apoyo diagnostico y terapéutico, cuyo objetivo primordial es efectuar terapia
transfusional de manera oportuna, segura, de calidad e informada.
» DIAGNOSTICO
Proceso en el que se identifica una enfermedad, afeccion o lesion por sus signos y
sintomas.
» HISTORIA CLINICA
La historia clinica (HC) es un documento obligatorio y necesario en el desarrollo de las
practicas de atencion sanitarias de personas humanas y tiene diversas funciones que la
constituyen en una herramienta fundamental de un buen desarrollo de la practica médica.
Modernamente, se procura que ella no sea un mero registro burocrético, sino que constituya una
suerte de “pato biografia” del paciente, que permita el seguimiento de la evolucion de su salud a
lo largo del tiempo.
> IMAGENOLOGIA
Es el conjunto de técnicas y procesos usados para crear imagenes del cuerpo humano, o
partes de él, con propositos clinicos (procedimientos médicos que buscan revelar, diagnosticar o
examinar enfermedades) o para la ciencia médica (incluyendo el estudio de la anatomia normal y
funcion).
» LABORATORIO CLINICO
Se obtienen y se estudian muestras bioldgicas diversas, como sangre, orina, liquido
sinovial (articulaciones), liquido cefalorraquideo, exudados faringeos, entre otros tipos de
muestras. Los laboratorios prestan servicio tanto a pacientes externos como internos de clinicas y

hospitales.
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» QUIROFANO
Sala de un establecimiento hospitalario especialmente acondicionada para realizar
operaciones quirurgicas.
» RIESGO
El riesgo se define como la combinacion de la probabilidad de que se produzca un evento
Yy sus consecuencias negativas, los factores que lo componen son la amenaza y la vulnerabilidad.
» UCI NEONATOS
Estas siglas significan Unidad de Cuidados Intensivos Neonatales. Alli, su bebé recibira
atencion médica especial. (Neonato es lo mismo que recién nacido.) Alli, los bebés reciben

cuidados intensivos de un equipo de expertos durante las 24 horas del dia.

10.1.6 BENEFICIOS DE LA ADMINISTRACION DEL RIESGO

Considerando que la gestion del riesgo es un proceso efectuado por la alta direccion de la
entidad y por todo el personal que en ella labora, con el proposito de proporcionar a la
administracidon un aseguramiento razonable con respecto al logro de los objetivos, los principales
beneficios para la entidad son los siguientes:

» Apoyo a la toma de decisiones
Mejoramiento continuo institucional
Minimizar la probabilidad e impacto de los riesgos
Mejoramiento en la calidad de procesos y sus servidores

Incrementa la capacidad de la entidad para alcanzar sus objetivos

v V VYV VvV V

Mejorar el entorno organizativo de la entidad

Y

Mejora el clima laboral entre empleados y usuarios
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Uso adecuado de los recursos

Agilizar y fortalecer el proceso de la toma de decisiones
Atenuar posibles responsabilidades legales

Dar cumplimiento a la normatividad legal vigente
Mejora en los controles de riesgos

Permite contar con un plan de accion eficiente.

10.1.7 POLITICA DE ADMINISTRACION DE RIESGOS

La politica de administracién del riesgo puede convertirse en un manual o guia de

riesgos, es importante que este documento incluya minimo los siguientes aspectos:

>

>

La metodologia a utilizar.

Niveles de Responsabilidad y autoridad frente a la Administracion del riesgo en
la entidad (acorde con el esquema de lineas de defensa).

Acorde con el punto anterior, incluir la periodicidad para el monitoreo y revision
de los riesgos, donde se determine el seguimiento a los controles establecidos.
Incluir los aspectos relevantes sobre los factores de riesgo estratégicos para la
entidad, a partir de los cuales todos los procesos podran iniciar con los analisis
para el establecimiento del contexto.

Incluir todos aquellos lineamientos que en cada paso de la metodologia sean
necesarios para que todos los procesos puedan iniciar con los analisis
correspondientes.

Incluir los niveles de riesgo aceptado para la entidad y su forma de manejo.
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10.1.8 METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO.

La metodologia para la administracion del riesgo contiene una serie de etapas que se

deben desarrollar para realizar una adecuada gestion del riesgo. Para facilitar su aplicacion, se ha

disefiado una herramienta (mapa de riesgos) que permite realizar la identificacion, valoracién, el

monitoreo y seguimiento a los riesgos; proceso que se desarrollara paso a paso en el presente

documento. En el ARCHIVO CLINICO CLINICA NUESTRA SENORA DE FATIMA S.A con

el fin de lograr los resultados deseados iniciara el proceso de administracion del riesgo,

presentando el esquema a desarrollar en el presente documento, con la objetivo de minimizar los

riesgos existentes y los que se pueden presentar. Esta metodologia cuenta con las etapas de

identificacion, andlisis y valoracion del riesgo, en el desarrollo del trabajo se identificara los

riesgos mas relevantes evidenciados en el analisis de la informacion durante el primer proceso

desarrollado que fue el conocimiento de la empresa.

C

Evaluacion del
riesgo archivo
Clinica Nuestra
Sefiora de
Fatima

Organizacién, manejo y
custodia de historia clinicas

Identificacidn Sistema de archivo digital, de
de los riesgos gestidn y central

Conservacidn de historias
clinicas

Descripcién del riesgo del
manejo de archivos clinicos
Analisis de
los riesgos Identificacién de los puntos de riesgo
correspondiente a la conservacién de

histaria clinica

Calificacién del impacto de

L. riesgo
Evaluacién £

de los
riesgos Mapa de calor

1)
MONITOREO

llustracion 1Etapas para la gestion del riesgo — (Autoria propia)
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10.1.9 NIVELES DE RESPONSABILIDAD Y AUTORIDAD FRENTE A LA
ADMINISTRACION DEL RIESGO EN LA ENTIDAD (ACORDE CON EL

ESQUEMA DE LINEAS DE DEFENSA).

Dado que se plantea articular los niveles de autoridad y responsabilidad en el marco del
esquema de lineas de defensa, a fin de facilitar la estructura para los seguimientos y monitoreos

en todos los niveles organizacionales.

[ ASAMBLEA GENERAL |

|

| JUNTADIRECTIVA }
I
| GERENCI GENERAL ]

[ I
I ASESORA JURIDCA ] | AUDTORUS | GESTONDECALDD COMUNCACONES

[ 1

SUBGERENCIA ADMINISTRATIVA SUBGERENCIA DE
YFINANCIERA SERVICIOS DE SALUD

ADMNISTRATVA ' FINANCERA iyt SERVICIOS ASISTENCIALES

[ [ | I I | [ [ =l I [ [ I [ [ I [ I [ 1

. ATENCONAL| - SSTEMAS 0¥ ) TR i " R
e |9 = aroaaam | APOYD i3 cencon | comar o | o T awcl pecay [s—— L w w orenrue | CONSULTA
0 “usumoy | e |wwmaem| COUPRAS | | FACTURACON | CONTABLORD | CARTER | wrmicon | arusca) P oz | uRoFANO | o 0 | urecus | ST
M | RO [ oo L0GISTICO " Sl JOLLTOS | NEONATOS EXTERMA
SSTaS o
ceTASTY SERVIC0S
ESOSTEA OERAES
AUMCENY Sﬁéﬂ
A0S PARTO
A0S

llustracion 2 estructura organizacional Clinica Nuestra sefiora de Fatima

- (clinicafatima.co)

Se toma como base la estructura organizacional y en ella se define las lineas de defensa o
los responsables de las etapas de la administracion del riesgo. Frente a la gestion del riesgo y
teniendo en cuenta la estructura organizacional de la empresa o entidad, se debe considerar el

siguiente marco general para la definicion de actividades o acciones propias de cada linea asi:



32

» Linea estratégica en la clinica nuestra sefiora de Fatima quien aprueba la politica
de administracién del riesgo es la asamblea general

» 1?2linea de defensa Todo el personal de la clinica Fatima tiene un compromiso
frente a la aplicacion efectiva de los controles, por lo que se trata de un
seguimiento permanente a través de listas de chequeo. Visitas de rutina,
capacitaciones los cuales seran llevados a cabo por el area de gestion de calidad

> 2?%linea de defensa la gerencia general de la clinica nuestra sefiora de Fatima en
compaiiia del area administrativa y la subgerencias del servicio de salud deben
hacer periddicamente un seguimiento a todos los riesgos, permitiendo que se
generen recomendaciones y posibles ajustes a los mapas de riesgos, de manera tal
que las instancias de 12 linea pueden establecer mejoras a los riesgos y controles,
asi mismo garantizar su aplicacién efectiva.

» 3?linea de defensa recae sobre la direccion de la empresa; a través de sus
procesos de seguimiento y evaluacion, de la revision fiscal deben establecer la
efectividad de los controles para evitar la materializacion de riesgos

Teniendo en cuenta que dentro de los lineamientos para la politica de administracién del
riesgo se debe considerar el apetito del riesgo, el cual se lo desarrolla conceptualmente.

» Nivel de riesgo: Valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

» Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El

apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
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entidad debe o desea gestionar.

» Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

» Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccidn considera que no seria posible

el logro de los objetivos de la entidad.

Capacidad de riesgo

El riesgo excede los limites de
riesgos tolerables

Tolerancia al riesgo

Exposicion

Apetito alriesgo

- La organizacion puede asumir mas riesgo para
optimizar surendimiento.

4

Tiempo
llustracion 3 Nivel de riesgos — (Prevencionintegral.com)

Para su implementacion la entidad ha definido un esquema y metodologia, el cual puede
ser cualitativo o cuantitativo, o bien una combinacion de ambos, con el fin que el representante
legal, gerente o director determine cuales de los riesgos de la zona baja pueden llegar a ser
aceptados. Cabe resaltar que en cualquier caso deben ser monitoreados, a fin de garantizar que
las condiciones bajo las cuales han sido analizados no han cambiado; si las condiciones cambian,
es necesario volver a valorar y si es el caso determinar el manejo correspondiente a través de los

controles que sean necesarios.
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En todo caso la decision de aceptar o no determinados riesgos que se ubique en zonas

bajas es responsabilidad de la Alta Direccion

10.1.10 8. IDENTIFICACION DEL RIESGO

En esta etapa se tiene como objetivo identificar los riesgos que estén o no bajo el control
de la organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance, también, el
analisis frente a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos.

En el proceso de conocimiento de la empresa se pudo evidenciar algunos procesos que
deben ser fortalecidos con el fin de dar cumplimiento a la regulacion que le es aplicable y a los
objetivos por los cuales fueron creados. Para este momento se tiene en cuenta los siguientes
hallazgos encontrados en el ARCHIVO CLINICO CLINICA NUESTRA SENORA DE

FATIMA S.A.

Tabla N. 1 identificacion del riesgo — (Autoria propia)

No. RESUMEN DE CLASE DE OBSERVACION

HALLAZGOS HALLAZGO
A D F P

1 Historia clinica 'y X En nuestra opinion las sugerencias que se
registros entregados a realizarian con respecto a la entrega de
personas o historias clinicas a personas o
instituciones que no instituciones no autorizadas serian crear
estan autorizados una ruta de informacion en la que
acceder a dicha encontrariamos los siguientes pasos
informacion - Que la persona que reciba la

historia clinica sea el paciente en caso de
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No.

RESUMEN DE
HALLAZGOS

CLASE DE
HALLAZGO

A

D F P

OBSERVACION

2

Historia clinica de los
pacientes que han sido
extraviada

Historia clinica dafiada
0 con pérdida total

X

que no pueda que la reciba un familiar el
cual tenga un poder notarial firmado por
el paciente para acceder a la informacién,
también debe presentar sus documentos
originales.

- El personal que se encuentra
encargado del manejo de historias clinicas
del archivo debera hacer firmar un
formato autorizado por la clinica con los
datos mas relevantes como nombres y
apellidos, fechas de entrega, motivo por el
cual necesita la historia clinica, firma del
paciente o familiar, y firma de quien
entrega la historia.

- Realizar un seguimiento y
establecer unas fechas limites de entrega
de historias clinicas a las dependencias
autorizadas a obtener esta informacion
como son juridica, subgerencia de
servicios, facturacion, cuentas médicas,
cartera esto con el fin de que no lleguen a
extraviarse las historia clinicas.

Con respecto a que una historia clinica se
extravié nuestra sugerencias y la mas
importante es informar al paciente y
colocar la respectiva denuncia penal una
vez echo estos pasos se procedera a
recopilar la informacion que se encuentre
en fisico, el personal que en ese momento
se encuentre de turno debera explicar los
motivos por los cuales sucedieron estos
acontecimientos y deberan presentar
descargos.

Si una historia clinica se encuentra dafiada
0 con Perdida total lo que se sugiere hacer
primero que todo es verificar en el
archivo electrdnico si se cuenta con una
copia o en la plataforma de la clinica
revisar correos electronicos donde se
pueda recuperar la mayor cantidad de
informacion y ponerse en contacto con el
paciente ya que él también debe tener una
copia de la misma, poner medidas



36

las que cuenta el
archivo de la Clinica
Fatima no son las
adecuadas para la
conservacion de las
historias clinicas,
también se encontro
que el espacio no es lo
suficientemente grande
para guardar la
cantidad de historias
que llegan a diario

No. RESUMEN DE CLASE DE OBSERVACION
HALLAZGOS HALLAZGO
A D F P
correctivas a los responsables de esta
dependencia ya que uno de los deberes de
estos funcionarios es verificar que el
archivo se mantenga seguro Yy en perfectas
condiciones segln su tiempo de retencion.
4 La clinica Fatima X En cuanto al software se debe realizar una
cuenta con un actualizacién de este ya que no se cuenta
Software instalado a con la informacion suficiente que respalde
partir del afio 2008 en este archivo segun sus tablas de retencién
el que se encuentra tanto del archivo de gestidn de 5 afos
informacion de los como el archivo central que segln
pacientes a partir de resolucion 839 se lo debe retener 15 afios.
esa fecha, por lo que Lo que se debe realizar es seleccionar los
las historias clinicas de documentos verificar su retencion y los
los anteriores afos se que se deban conservar cargarlos a
encuentran ain plataforma para evitar pérdidas de
archivadas en forma informacion.
fisica generando un
deterioro y por
consiguiente la perdida
de la informacién.
5 Las instalacionescon X En cuanto a las instalaciones se sugiere

tener mas control al momento de
conservar dichos documentos ya que este
no esta lo suficientemente adecuado para
dicha actividad ni tampoco es lo
suficientemente grande para el
almacenamiento, ya que a diario estan
Ilegando pacientes con algo que aumentar
en su historial clinico y de acuerdo a
normatividad vigente se debe realizar la
limpieza, aspiracion, y fumigacion de
este material por lo menos dos o tres
veces por afo para asi garantizar un
adecuado mantenimiento y conservacion
de los documentos y también ir realizando
el proceso de depuracion y destruccion de
dicho historial clinico que ya cumpli6 con
el tiempo de retencion de manera fisica ya
que contribuye significativamente al
mejoramiento del espacio del area.
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1.1.1.6.IDENTIFICACION DE LOS OBJETIVOS

Un objetivo es el resultado que se espera lograr en cumplimiento de la mision y la vision;
un objetivo expresa una accion, por lo tanto, su redaccion siempre empieza con un verbo, como,
por ejemplo, establecer, identificar, incrementar.

Los objetivos deben ser medibles, logrables, tener un plazo de ejecucion y una meta a
alcanzar. Es importante contar con objetivos claros y bien definidos para identificar la forma en
que pueden verse afectados por la ocurrencia de eventos no deseados.

» OBJETIVO DEL ARCHIVO CLINICO: Proporcionar organizacion, manejo y
custodia técnica de la Historia Clinica, mediante la identificacion, ordenacion,
almacenamiento adecuado de acuerdo con lo contemplado en la normatividad
vigente y otras aplicables; para dar tramite y recuperacion de manera eficaz,
realizar un seguimiento continuo para disminuir los percances que se presentan y
que impiden el desempefio adecuado de esta area en cuanto a la proporcion del
archivo clinico de cada paciente, garantizando la toma de decisiones asertiva para

fortalecer la mejora continua al interior del area del archivo clinico.

1.1.1.7.ESTABLECIMIENTO DEL CONTEXTO

El contexto se entiende como el ambiente interno o externo en el cual una organizacion

desarrolla sus actividades para alcanzar sus objetivos. En este entorno se pueden presentar

eventos que afecten negativamente el cumplimiento de la mision y los objetivos institucionales.



Tabla No.2. Factores para cada categoria del contexto - (fuentes de riesgo)

CONTEXTO
EXTERNO

Economico: disponibilidad de capital, liquidez, mercados, financieros,
desempleo, competencia.

Politicos: cambios de gobierno, legislacion, politicas publicas,
regulacion.

Tecnoldgicos: avances en tecnologia, acceso a sistemas de informacion
externos, gobierno en linea

Medioambientales: emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible

Comunicacién Externa: Mecanismos utilizados para entrar en contacto
con los usuarios o ciudadanos, canales establecidos para que el mismo
se comunique con la entidad

Sociales: Manifestaciones, blogqueos, desastres naturales que afecten la
misionalidad de la empresa

CONEXTO
INTERNO

Financieros: Presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada.

Personal: competencia del personal, disponibilidad del personal,
seguridad y salud ocupacional.

Procesos: Capacidad, disefio, ejecucion, proveedores, entradas, salidas,
gestién del conocimiento

Tecnologia: Integridad de datos, disponibilidad de datos y sistemas,
desarrollo, produccion, mantenimiento de sistemas de informacion.
Estratégicos: Direccionamiento estratégico, Planeacion institucional,
liderazgo, trabajo en equipo.

Comunicacién Interna: Canales utilizados y su efectividad, flujo de la
informacion necesaria para el desarrollo de las operaciones

CONTEXTO
DEL
PROCESO

Interacciones con otros procesos: Relacidn precisa con otros procesos
en cuanto a insumos, proveedores, productos, usuarios o clientes.
Transversalidad: Procesos que determinan lineamientos necesarios
para el desarrollo de todos los procesos de la entidad.

Procedimientos asociados: Pertinencia en los procedimientos que
desarrollan los procesos.

Comunicacion entre los procesos: Efectividad en los flujos de
informacidn determinados en la interaccion de los procesos.
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Tabla N.3 Clasificacion de los riesgos segun el entorno — (Autoria propia)

No. RIESGO CONTEXTO CONTEXTO
INTERNO EXTERNO
R1  Entrega de historias clinicas a personas que Personal
no estan autorizadas acceder a la
informacion
R2  Historia clinica dafiada o con pérdida total Procesos
R3 Instalaciones no adecuadas para la  Financieros
conservacion de historia clinicas
R4  Sistematizacion Tecnologia
R5  Historia clinicas extraviadas Personal
R6  Exposicion a factores climéaticos de los Medioambientales
documentos e historias clinicas
R7  Enfermedades asociadas a areas de archivos ~ Financieros
debido a la exposicién fuentes quimicas
R8 Enfermedades osteomusculares que se Procesos
producen por el mal manejo de cargas
R9  Riesgo bioldgico como microorganismos,  Financieros
bacterias, hongos, virus, parasitos que se
depositan en estos documentos
R10 Ubicacion de archivo Econdmico
R11 Dificultad para tener acceso a los datos en Procesos
el momento que se necesitan
R12 Capacitacion de personal de archivo al Personal
manejo de software
R13 Comunicacion poco asertiva entre las ~Interacciones con otros procesos
personas que conforman el archivo y los
usuarios.
R14 Utilizacion de elementos de proteccion Personal
personal
R15 Escaso control de los procesos Comunicacion entre los procesos

empresariales

1.1.1.8. TECNICAS PARA LA IDENTIFICACION DEL RIESGO, CAUSAS Y

CONSECUENCIAS.

La identificacion del riesgo se realiza determinando posibles situaciones que se pueden

presentar en el contexto interno y externo y del proceso, que pueden afectar el logro de los
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objetivos estratégicos o de los procesos.

La identificacion de riesgos y sus causas se puede hacer aplicando diferentes técnicas
como la matriz DOFA, la lluvia de ideas, el andlisis de causa y efecto, el diagrama espina de
pescado, entre otras. En este punto hay que dar respuesta a preguntas claves como. “;Qué puede
suceder?” (riesgo), “;Por qué puede suceder?” (causa), “;Cuando puede suceder?” y “;Qué
consecuencias tiene su materializacion?”.

Las consecuencias de los riesgos se expresan en términos de pérdidas, dafios, perjuicios,
demandas, sanciones, detrimentos, investigaciones disciplinarias que pueden impactar la entidad,
Sus procesos 0 sus partes interesadas. Los riesgos identificados, como sus causas y consecuencias
se registran en el mapa de riesgo. A continuacion, se identifican la causa generadora del riesgo y
la consecuencia como posible eventualidad, este paso es importante en el proceso de analisis de
riesgo porque permite evidenciar donde se genera el riesgo y minimizar su efecto o presencia en
el area de la entidad que estamos analizando. Asi como también visualizar las consecuencias si
no se realiza el tratamiento 0 manejo adecuado de un riesgo.

Es importante tener en cuenta que la redaccion del riesgo no debe iniciar con frases
negativas, como, por ejemplo, “No..." 0 “Que no...” o con palabras que puedan denotar causas

29 ¢

como, por ejemplo, “ausencia de...” falta de...”, “deficiente...”, “insuficiente...”, “debilidades

2

cn.... .

Tabla N.4 Riesgos causas y consecuencias — (Autoria propia)

No. RIESGO CAUSA CONSECUENCIA

R1 Entrega de historias - No se verifica la - Demanda por perdida de
clinicas a personas documentacion y documentos privados y
no autorizadas a autorizaciones de la persona personales
acceder a la que en el momento solicita - Proceso sancionatorio por parte

informacién la historia clinica de las entidades que tienen
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No. RIESGO CAUSA CONSECUENCIA
- Falta de atencion del convenio con la clinica
personal que elabora en el
area
R2  Historias clinicas - Mala manipulacion de los - Perdida de la informacién e
dafadas, en mal documentos historial clinico
estado o con pérdida - Mal cuidado y archivacion
total de historias clinicas.
-Espacios himedos
R3 Instalaciones no - Falta de espacio -Danio historial clinico
adecuadas para la - No hay un presupuesto - Deterioro del archivo
cc_)nse_rvacic:)n_de para la adecuacion de - Accidentes en el personal
historias clinicas instalaciones.
-Espacios humedos
R4 Sistematizacién - Solamente se tiene -Perdida de informacion que no
sistematizado el archivo a se encuentra en sistema
partir del afio 2008
- No esta bien organizado el
archivo fisico
R5 Historias Clinicas - No existe un orden -Perdida de informacion de los
extraviadas adecuado en el archivo pacientes
central - Procesos disciplinarios
- Falta de concentracion por - Demora del tratamiento a
parte del personal de Ilevar a cabo con el paciente
archivo
R6  Exposicion a factores - No tiene un espacio -Dafio masivo de en el &rea
climaticos de los adecuado para la documental
documentos de conservacion de archivo
historias clinicas debido a la mala
infraestructura
R7  Enfermedades -Fumigacion con sustancias  -Dermatitis, enfermedades
asociadas a area de toxicas para la conservacion respiratorias, en el sistema
archivo debido a la de historias clinicas nervioso
exposicion de fuentes - Céancer
quimicas
R8 Enfermedades -Higiene postural -lumbalgias, hernias

osteomusculares que
se producen por el
mal manejo de
cargas

- Falta de personal

- dolores musculares, lesiones
discales
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No. RIESGO

CAUSA

CONSECUENCIA

R9  Riesgos biologicos
como
microorganismaos,
bacterias, hongos,
virus y paracitos que
se depositan en los
documentos

R10 Ubicacién de archivo

R11 Dificultad para tener
acceso a los datos en
el momento que se
necesitan
Capacitacion del
personal de archivo
en el manejo de
software
Comunicacion poco
asertiva entre las
personas que
conforman el archivo
y los usuarios
Elementos de
proteccion personal

R 12

R13

R14

R15 Escaso control de los
procesos

empresariales

- documentos archivados
hace mucho tiempo

- El archivo no se encuentra
en la clinica como tal

-Historias clinicas no
sistematizadas

Personal no capacitado en
labores de manejo de
software

--Exceso de carga laborar

- mucha demanda de
usuarios

no existe el suficiente
presupuesto para dotar a los
trabajadores con los
elementos necesarios

Poco personal

-no existe una persona que
se encargue de llevar el
proceso de gestion
empresarial

1.1.1.9.TIPOLOGIA DE RIESGOS

1.1.1.9.1. RIESGOS DE LA GESTION

-Rinitis, escabiosis, sarpullidos

-Demora en entrega de historias
clinicas a los usuarios y a las
diferentes areas

-Demora en los procesos
clinicos

Retraso en el proceso de entrega
de historias clinicas a los
usuarios y personal de la
institucion

Usuarios inconformes

-los usuarios no entienden el
proceso que deben realizar para
obtener su historia clinica

Enfermedad laboral

-No existe una mayor eficiencia
en el proceso
-No se reducen costos

Son aquellos asociados a eventos o situaciones que pueden entorpecer el normal

desarrollo de los objetivos. Dentro de las clases de riesgo que se pueden presentar se encuentran:
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> Riesgo estratégico: posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos y que, por lo tanto, impactan toda la entidad.

> Riesgo gerencial: posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccion.

> Riesgo operativo: posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

> Riesgo financiero: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas las areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, costos, centro de pagos, etc.

> Riesgo tecnologico: posibilidad de ocurrencia de eventos que afecten la totalidad
o0 parte de la infraestructura tecnologica (hardware, software, redes, etc.).

> Riesgo de cumplimiento: posibilidad de ocurrencia de eventos que afecten la
situacidn juridica o contractual de la organizacion debido a un incumplimiento o
desacato de la normatividad legal y las obligaciones contractuales.

> Riesgo de imagen o reputacional: posibilidad de ocurrencia de eventos que
afectan la imagen, buen nombre o reputacién de una organizacion ante sus
clientes y partes interesadas.

Adicionalmente, es posible identificar riesgos en los proyectos de inversion, conforme
con los lineamientos de la presente Politica, entendiendo por riesgo de proyecto, la posibilidad de

ocurrencia de eventos que afecten el costo, tiempo, alcance y calidad del proyecto.

10.1.11 VALORACION DE LOS RIESGO

En esta etapa se analizan dos criterios: la probabilidad y el impacto



1.1.1.10. ANALISIS DE LA PROBABILIDAD
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Para determinar la probabilidad es necesario analizar qué tan posible es que ocurra el

riesgo en términos de frecuencia y de factibilidad. Se entiende por frecuencia, la cantidad de

veces en que el riesgo se ha materializado con anterioridad, con base en hechos historicos o con

la experiencia de los servidores que desarrollan el proceso. La factibilidad consiste en el andlisis

de la posibilidad de que suceda un evento que aln no se ha presentado.

1.1.1.11. CRITERIOS PARA CALIFICAR LA PROBABILIDAD

Tabla 5. Calificacién de la probabilidad de los riesgos asociados a la gestion y de corrupcion

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
casos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algin
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
altimos tres meses

Al menos una vez en

los primeros seis meses
No se han presentado
en los ultimos tres afios

1.1.1.11.1. CRITERIOS PARA CALIFICAR EL IMPACTO DE LOS RIESGOS

ASOCIADOS A LA GESTION

en la siguiente tabla:

Los criterios para calificar el impacto de los riesgos asociados a la gestion se encuentran



Tabla 6. Calificacion del impacto de riesgos asociados a la gestion (Autoria propia)

45

NIVEL DESCRIPTOR

IMPACTO O
CONSECUENCIAS
(DESCRIPCION
CUANTITATIVA)

IMPACTO O
CONSECUENCIAS
(DESCRIPCION
CUALITATIVA)

20

10

5

CATASTROF
ICO

MAYOR

MODERADO

-Impacto que afecte la
ejecucion presupuestal en un
valor mayor o igual al 50%.

-Perdida de la cobertura de la
prestacion del servicio de la
entidad o empresa mayor o0
igual al 50%.

-Pago de sanciones econdmicas
en mas del 40%

-Impacto que afecte la
ejecucion presupuestal en un
valor mayor o igual al 20%.

-Perdida de la cobertura de la
prestacion del servicio de la
entidad o empresa mayor o
igual al 20%.

-Indemnizacion a terceros por
acciones legales que puedan
afectar el presupuesto total de la
entidad por mas del 20%.

- Pago de sanciones econdémicas
por incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales
afectan en un valor mayor igual
a 20% del presupuesto general
de la entidad.

Impacto que afecte la
ejecucion presupuestal en un

Interrupcion de las
operaciones de la entidad por
mas de cinco (05) dias.

-Intervencidn por parte de un

ente de control o ente
regulador.
-Perdida de informacién

esencial para la entidad que
no se pueda recuperar.
-Incumplimiento de las metas
y objetivos institucionales
afectado a un nivel grave las
operaciones

-Interrupcion de las
operaciones de la entidad por
mas de cinco (02) dias.

-Perdida de informacion
esencial para la entidad que
puede ser recuperada en
forma parcial o incompleta.

-Sancion por parte del ente de
control u otro ente regulador.

- Incumplimiento en las metas
y objetivos institucionales
afectando el cumplimiento en
las metas de gobierno.

- Imagen institucional
afectada en el orden nacional
0 regional por

incumplimientos  en la
prestacion del servicio a los
usuarios o ciudadanos.

- Interrupcion de las
operaciones de la Entidad por
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NIVEL DESCRIPTOR

IMPACTO O
CONSECUENCIAS
(DESCRIPCION
CUANTITATIVA)

IMPACTO O
CONSECUENCIAS
(DESCRIPCION
CUALITATIVA)

2 MENOR
1 INSIGNIFIC
ANTE

valor mayor o igual al 5%.

- Peérdida de cobertura en la
prestacion de los servicios de la
entidad £en un porcentaje
mayor o igual al 10%.

-Pago de indemnizaciones a
terceros por acciones legales
que  pueden  afectar el
presupuesto total de la entidad
en un valor mayor o igual al 5%.

- Pago de sanciones
econémicas por
incumplimiento en la

normatividad aplicable ante un
ente regulador, las cuales
afectan en un valor mayor o
igual al 5% del presupuesto
general de la entidad.

- Impacto que afecte la
ejecucion presupuestal en un
valor menor o igual a 1%.

- Pérdida de cobertura en la
prestacion de los servicios de la
entidad <igual a 5%.

- Pago de indemnizaciones a
terceros por acciones legales
que  pueden  afectar el
presupuesto total de la entidad
en un valor menor a 1%.

- Pago de sanciones economicas
- Impacto que afecte |la
ejecucion presupuestal en un
valor menor o igual al 0,5%.

- Pérdida de cobertura en la
prestacion de los servicios de la

un (1) dia.

- Reclamaciones o quejas de
los wusuarios que podrian
implicar una denuncia ante
los entes reguladores o una
demanda de largo alcance
para la entidad.

- Inoportunidad en la
informacién ocasionando
retrasos en la atencién a los
usuarios.

- Aumento de carga operativa.
- Imagen institucional
afectada en el orden nacional,
departamental o local por
retrasos en la prestacion del
servicio a los wusuarios o
ciudadanos.

-Investigaciones penales,
fiscales o disciplinarias.

- Interrupcion de las
operaciones de la Entidad por
algunas horas.

- Reclamaciones o quejas de
los usuarios que implican
investigaciones internas
disciplinarias.

- Imagen institucional
afectada localmente por
retrasos en la prestacion del
servicio a los usuarios o
ciudadanos
Investigaciones
disciplinarias.

internas

- Imagen institucional
afectada  localmente  por
retrasos en la prestacion del
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NIVEL DESCRIPTOR IMPACTO O IMPACTO O
CONSECUENCIAS CONSECUENCIAS
(DESCRIPCION (DESCRIPCION
CUANTITATIVA) CUALITATIVA)
entidad <1%. servicio a los usuarios o

-Pago de indemnizaciones a ciudadanos.
terceros por acciones legales
que pueden afectar el - No hay interrupcién de las
presupuesto total de la entidad operaciones de la entidad.
en un valor <0,5%.

- No se generan sanciones
- Pago de sanciones econémicas econdmicas 0
por incumplimiento en la administrativas.
normatividad aplicable ante un
ente regulador, las cuales - No se afecta la imagen
afectan en un valor menor al institucional de  forma
0,5% del presupuesto general significativa.
de la entidad

1.1.1.12. MAPA DE CALOR:

Es una herramienta que ayuda a identificar la zona en que se ubica el riesgo una vez
valorado bajo los criterios de probabilidad e impacto, con el fin de priorizar el tratamiento de los
riesgos mediante la formulacion de acciones. De esta manera, es posible visualizar la exposicion
de la entidad ante los riesgos si no existiera ningin control (zona de riesgo inherente). Para tal
fin, se ubican las calificaciones de la probabilidad y del impacto en la fila y columnas
correspondientes y se establece el punto de interseccion entre ambas y ese punto es el que
corresponde al nivel de riesgo. Por ejemplo, suponiendo que un riesgo fue calificado con
probabilidad “probable” e impacto “mayor”, la zona de riesgo en la que se ubica es la “extrema”,
es decir que, en caso de materializarse, el riesgo genera impactos graves significativos para la

entidad.



48

Figura 1. Mapa de calor para riesgos asociados la gestion

PROBABILIDAD
DE
OCURRENCIA
CASI SEGURO
PROBABLE
POSIBLE
IMPROBABLE
RARA VEZ

RPINW A~ O1

MODERADO MAYOR CATASTROFICO

IMPACTO

| | BAJA | ! | MODERADA |

| ALTA | I EXTREMA |

Se considera que ningun riesgo es insignificante y teniendo en cuenta el apetito del riesgo
se determind que el impacto minimo serd moderado para que los encargados del riesgo en la
empresa le den el tratamiento correspondiente y la amenaza no afecte los objetivos
institucionales o empresariales.

La probabilidad se califica con los mismos criterios establecidos para calificar los riesgos
de la gestion

Criterios para calificar el impacto de los riesgos de corrupcion El impacto de los riesgos
de corrupcion se determina aplicando el siguiente cuestionario: Si el riesgo de corrupcion se
materializa podria.

Se aplica para identificar el impacto la siguiente lista de preguntas:
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1.1.1.13. FORMATO PARA DETERMINAR EL IMPACTO
TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R1. Entrega de historias clinicas a personas que no estan autorizadas acceder a la informacion

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... Si NO

¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la dependencia?

¢Afectar el cumplimiento de la mision de la entidad?

¢Afectar el cumplimiento de la mision del sector al que pertenece de

la entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su
reputacion?

6  ¢Generar pérdida de recursos econémicos?

7 ¢Afectar la generacion de los productos o la prestacion de servicios?

8  ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X

pérdida del bien, o los servicios o los recursos?

Nwrp P
X X X X X X X

9  ¢Generar pérdida de informacién de la entidad? X

10 ¢Generar intervencion de los 6rganos de control? X

11 ¢Dar lugar a procesos sancionatorios? X

12 ¢Dar lugar a procesos disciplinarios? X

13  ¢Dar lugar a procesos penales? X

14 ;Dar lugar a procesos fiscales? X

15 ¢Generar pérdida de credibilidad del sector? X

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X

17 ¢ Afectard la imagen local? X

18 ;Afectara la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 14

TOTAL, PREGUNTAS NEGATIVAS 4

Si se responde afirmativamente de 1 a 5 preguntas, el impacto es MODERADO
Si se responde afirmativamente de 6 a 11 preguntas, el impacto es MAYOR

Si se responde afirmativamente de 12 a 18 preguntas, el impacto es CATASTROFICO

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
€asos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algin
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los tltimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5

4

3

25 50
MODERADA ALTA
20 40
MODERADA ALTA
15 30
MODERADA ALTA
10 20
BAJA MODERADA
5 10
BAJA BAJA
MODERADO MAYOR
5 10

100
EXTREMA
60
EXTREMA

40
ALTA
20
MODERADA
CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R2 Historia clinica dafiada o con pérdida total

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1. ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 ¢Generar pérdida de recursos econémicos? X
7  ¢Afectar la generacion de los productos o la prestacion de servicios? X
8  ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacion de la entidad? X
10  ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ¢Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17  ¢Afectara la imagen local? X
18 ;Afectara la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 7
TOTAL, PREGUNTAS NEGATIVAS 11

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R3 Instalaciones no adecuadas para la conservacion de historia clinicas

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... Sl NO
1. ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6  ¢Generar pérdida de recursos econémicos? X
7 ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacién de la entidad? X
10 ¢Generar intervencion de los 6rganos de control? X
11  ;Dar lugar a procesos sancionatorios? X
12 ¢Dar lugar a procesos disciplinarios? X
13 ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 ¢ Afectard la imagen local? X
18 ¢Afectard la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 4
TOTAL, PREGUNTAS NEGATIVAS 14

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R4 Sistematizacion

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1.  ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 ¢Generar pérdida de recursos econémicos? X
7  ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacion de la entidad? X
10  ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ;Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 ¢ Afectard la imagen local? X
18 Afectara la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 6
TOTAL, PREGUNTAS NEGATIVAS 12

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLA NO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R5 Historia clinicas extraviadas

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... Sl NO
1.  ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 ¢Generar pérdida de recursos econémicos? X
7 ¢ Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacion de la entidad? X
10 ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ;Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14  ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17  ¢Afectara la imagen local? X
18 ;Afectara la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 12
TOTAL, PREGUNTAS NEGATIVAS 6
TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para laentidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30
MODERADA ALTA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R6 Exposicion a factores climaticos de los documentos e historias clinicas

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1.  ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 ¢Generar pérdida de recursos econémicos? X
7  ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacion de la entidad? X
10  ¢Generar intervencion de los 6rganos de control? X

11  ¢Dar lugar a procesos sancionatorios? X
12 ;Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 ¢ Afectard la imagen local? X
18 Afectara la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 9
TOTAL, PREGUNTAS NEGATIVAS 9

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

ESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R7 Enfermedades asociadas a areas de archivos debido a la exposicion fuentes quimicas

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO

1.  ¢Afectar al grupo de funcionarios del proceso? X

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X

la entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su X

reputacion?

6 ¢Generar pérdida de recursos econémicos? X

7  ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X

pérdida del bien, o los servicios o los recursos?

9  ¢Generar pérdida de informacion de la entidad? X
10  ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ;Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X X
17 ¢ Afectard la imagen local? X
18 Afectara la imagen departamental? X

TOTAL, PREGUNTAS AFIRMATIVAS 5
TOTAL, PREGUNTAS NEGATIVAS 13

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R8 Enfermedades osteomusculares que se producen por el mal manejo de cargas

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO

1.  ¢Afectar al grupo de funcionarios del proceso? X

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X

la entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su X

reputacion?

6 ¢Generar pérdida de recursos econémicos? X

7  ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X

pérdida del bien, o los servicios o los recursos?

9  ¢Generar pérdida de informacion de la entidad? X
10  ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ;Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 ¢ Afectard la imagen local? X
18 Afectara la imagen departamental? X

TOTAL, PREGUNTAS AFIRMATIVAS 7
TOTAL, PREGUNTAS NEGATIVAS 11

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad




64

TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R9 Riesgo bioldgico como microorganismos, bacterias, hongos, virus, parasitos que se

depositan en estos documentos

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1. ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la misién de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X

reputacion?
6 ¢Generar pérdida de recursos econémicos?
7 ¢Afectar la generacion de los productos o la prestacion de servicios?

X X

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X

pérdida del bien, o los servicios o los recursos?

9  ¢Generar pérdida de informacién de la entidad? X
10 ¢Generar intervencién de los érganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ;Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 ¢ Afectard la imagen local? X
18 (Afectara la imagen departamental? X

TOTAL, PREGUNTAS AFIRMATIVAS 7
TOTAL, PREGUNTAS NEGATIVAS 11

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algin
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los tltimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R10 Ubicacién de archivo

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1. ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 ¢Generar pérdida de recursos econémicos? X
7 ¢ Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacion de la entidad? X
10 ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ;Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17  ¢Afectara la imagen local? X
18 Afectara la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 5
TOTAL, PREGUNTAS NEGATIVAS 13

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad




68

TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R11 Dificultad para tener acceso a los datos en el momento que se necesitan

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1.  ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X

la entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su X

reputacion?

6  ¢Generar pérdida de recursos econémicos? X

7 ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X

pérdida del bien, o los servicios o los recursos?

9  ¢Generar pérdida de informacién de la entidad? X
10 ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ¢Dar lugar a procesos disciplinarios? X
13 ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 ¢ Afectard la imagen local? X
18 ;Afectard la imagen departamental? X

TOTAL, PREGUNTAS AFIRMATIVAS 6
TOTAL, PREGUNTAS NEGATIVAS 12

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R12 Capacitacion de personal de archivo al manejo de software

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1. ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X

reputacion?
6  ¢Generar pérdida de recursos econémicos?
7 ¢Afectar la generacion de los productos o la prestacion de servicios?

X X

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacién de la entidad? X
10 ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ¢Dar lugar a procesos disciplinarios? X
13 ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17  ¢Afectara la imagen local? X
18 ;Afectard la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 6
TOTAL, PREGUNTAS NEGATIVAS 12

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algin
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los tltimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R13 Comunicacion poco asertiva entre las personas que conforma el archivo y los usuarios.

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1.  ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 ¢Generar pérdida de recursos econémicos? X
7  ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacion de la entidad? X
10  ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ;Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 ¢ Afectard la imagen local? X
18 Afectara la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 7
TOTAL, PREGUNTAS NEGATIVAS 11

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20
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TABLANO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS

R14 Utilizacion de elementos de proteccion personal

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1. ¢Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de la mision de la entidad? X
4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6  ¢Generar pérdida de recursos econémicos? X
7 ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X
pérdida del bien, o los servicios o los recursos?
9  ¢Generar pérdida de informacién de la entidad?
10 ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios?
12 ¢Dar lugar a procesos disciplinarios? X
13 ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17  ¢Afectara la imagen local? X
18 ;Afectard la imagen departamental? X
TOTAL, PREGUNTAS AFIRMATIVAS 3
TOTAL, PREGUNTAS NEGATIVAS 15

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20




TABLA NO. 1. PREGUNTAS PARA DETERMINAR EL IMPACTO DE LOSRIESGOS

R15 Escaso control de los procesos empresariales

77

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... Si NO

1. ¢Afectar al grupo de funcionarios del proceso? X

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X

3 ¢Afectar el cumplimiento de la mision de la entidad? X

4 ;Afectar el cumplimiento de la mision del sector al que pertenece de X

la entidad?

5 (Generar pérdida de confianza de la entidad, afectando X

sureputacion?

6 ¢Generar pérdida de recursos econémicos? X

7 ¢Afectar la generacion de los productos o la prestacion de servicios? X

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la X

pérdida del bien, o los servicios o los recursos?

9  ¢Generar pérdida de informacién de la entidad? X
10 ¢Generar intervencion de los 6rganos de control? X
11  ¢Dar lugar a procesos sancionatorios? X
12 ¢Dar lugar a procesos disciplinarios? X
13 ¢Dar lugar a procesos penales? X
14 ;Dar lugar a procesos fiscales? X
15 ¢Generar pérdida de credibilidad del sector? X
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17  ¢Afectara la imagen local? X
18 ;Afectard la imagen departamental? X

TOTAL, PREGUNTAS AFIRMATIVAS 6
TOTAL, PREGUNTAS NEGATIVAS 12

TABLA No. 02 CALIFICACION DEL IMPACTO DE RIESGO

DESCRIPTOR

IMPACTO O CONSECUENCIAS

CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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TABLA NO. 03 CALIFICACION DE PROBABILIDAD DE LOS RIESGOS ASOCIADOS A LA

GESTION Y DE CORRUPCION.

NIVEL DESCRIPCION

DESCRIPTOR

FRECUENCIA

5 CASI SEGURO

4 PROBABLE

3 POSIBLE

2 IMPROBABLE

1 RARA VEZ

Se espera que el evento ocurra en la
mayoria de las circunstancias. Es muy
segura que se presente.

El evento ocurre en la mayoria de los
Ccasos.

El evento es posible que suceda en
algin momento

El evento puede ocurrir en algun
momento

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales)

Mas de una vez al mes

Al menos una vez en los
dos ultimos meses

Al menos una vez en los
Gltimos tres meses

Al menos una vez en los
primeros seis meses

No se han presentado en
los altimos tres afios

MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE

ZONAS DE RIESGO

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

IMPACTO

PUNTAJE

5 25 50 100
MODERADA ALTA EXTREMA
4 20 40 60
MODERADA ALTA EXTREMA
3 15 30 60
MODERADA ALTA EXTREMA
2 10 20 40
BAJA MODERADA ALTA
1 5 10 20
BAJA BAJA MODERADA

MODERADO MAYOR

5 10

CATASTROFICO

20




10.1.12

TRATAMIENTO DE LOS RIESGOS

Consiste en evaluar las opciones para la mitigacion de los riesgos considerando su

importancia, probabilidad e impacto. Las acciones pueden ser establecidas con base en los

siguientes criterios:

Tabla 7. Criterios para el tratamiento del riesgo

CRITERIO

DEFINICION

Asumir el Riesgo

Cuando un riesgo se ubica en la zona baja del mapa de calor se
acepta el riesgo, es decir que no sera necesairo adoptar medidas que
afecten la probabilidad o impacto del riesgo.

Este criterio aplica tambien para aquellos riesgos a los que no se les
puede establecer controles

Es importante tener en cuenta que en el caso de los riesgos de
corrupcién ninguno puede ser aceptado

Evitar el Riesgo

En este caso se debe decidir no realizar o no continuar con la
actividad que origina el riesgo y aplica cuando los riesgos son
demasiado extremos

Comepartir 0
Transferir el Riesgo

El riesgo puede ser compartido o transferido con otras organizaiones
cuando se considere que no se cuenta con la capacidad o experticia
suficiente para gestionarlo. Las fomas mas comunes de compartir o
transferir un riesgo son mediante seguros o tercerizacion.

Los mecanismos de transferencia del riesgo deben respaldarse bajo
un acuerdo contractual

Reducir el riesgo

Implica implementacidn de controles para minimizar la probabilidad
de ocurrencia e impacto del riesgo o ambos

Al implementar los controles, se debe considerar su viabilidad juridica, técnica 'y

financiera, asi como la relacion costo-beneficio.

La siguiente tabla describe el nivel de aceptacion del riesgo:
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ZONA DE SIGNIFICADO NIVEL DE TRATAMIENTO PERIODICIDAD
RIESGOS ACEPTACION DEL
MONITOREO
Extrema En caso de Las acciones que se
materializacion No aceptables emprendan para
del riesgo, genera tratar el riesgo Trimestral
impactos graves, extremo deben
significativos orientarse a evitar,
para la entidad reducir, compartir o
transferir el riesgo
Alta En caso de Las acciones que se
materializacion emprendan para
del riesgo, genera No aceptables tratar el riesgo Trimestral
impactos graves, deben estar
para la entidad enfocadas a evitar,
reducir, compartir o
transferir el riesgo
Moderada En caso de Las acciones deben
materializacion estar enfocadas a
del riesgo, genera No aceptable reducir la Trimestral
impactos probabilidad de
minimos en la ocurrencia del
entidad riesgo
Baja En caso de El riesgo
materializacion catalogado en nivel
del riesgo, genera Aceptable bajo se asume y es Trimestral
impactos  leves necesario  realizar
para la entidad seguimiento
continuo del riesgo
10.1.13 EVALUACION DEL RIESGO

1.1.1.13.1. IDENTIFICACION DE CONTROLES

Las actividades de control son aquellas medidas orientadas a prevenir y detectar la

materializacion de los riesgos y deben estar documentadas en politicas de operacion y
procedimientos. De esta forma, se garantiza que sean ejecutadas por responsables claros y que

hagan parte de la operacion normal de la Entidad.
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1.1.1.13.2. CLASIFICACION DE LOS CONTROLES

» CONTROL PREVENTIVO

Estos controles se orientan a eliminar las causas del riesgo para evitar que ocurran.
Funciona antes de que ocurra un problema en los procesos. Detecta la causa del problema para
luego corregirlo. Entrega mas eficiencia a las acciones concurrentes y correctivas. Promueve el

autocontrol de la empresa.

» CONTROL CORRECTIVO

Este tipo de controles permiten enfrentar un evento no deseado; Se trata de la correccion
de algo no deseado. Cuando se identifica un error o irregularidad, las actividades de control
correctivo deben ofrecer soluciones y establecer nuevas medidas para evitar errores.

Las medidas de control preventivo ayudan a minimizar la probabilidad de ocurrencia,

mientras que las correctivas contribuyen a minimizar el impacto del riesgo.
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10.1.14 MAPA DE RIESGOS
TRATAMI ICDEQ IT(;EI
ENTO DE
LOS SRS
T RIESGO LES
= O A E CR P C
S o SVOER O
(J% © ZONAS Ul MD E R
No.  RIESGO CAUSAS  CONSECUENCIAS & = fbeco LA Ae b &
:(D> R R R I N C
TR T T
| | |
R Vv Vv
@) 0]
R1 Entrega de - No se - Demanda por
historias verifica la perdida de
clinicas a documentaci6  documentos privados
personas no ny y personales
autorizadas a autorizaciones - Proceso o
acceder a la de la persona  sancionatorio por >
informacion queen el parte de las entidades ;' 3
momento que tienen convenio ] @ X X
solicita la con la clinica g e
historia T m
clinica Q
- Falta de ©
atencion del
personal que
elabora en el
area
R2 Historias - Mala - Perdida de la —
clinicas dafiadas  manipulacion  informacion e % %
o0 con pérdida de los historial clinico z % O
total documentos 5 o o X X
- Mal cuidado o © >
y archivacion o > $
de historias — N
clinicas m
R3 Instalaciones no - Falta de -Dafio historial clinico
adecuadas para  espacio - Deterioro del =z %
la conservacion archivo o 8 o)
de historias - No hay un - Accidentes en el 3 7 o X "
clinicas presupuesto personal S w >
para la o - ;U>
adecuacion de O o
instalaciones o
R4 Sistematizacion - Sglamente se  -Perdida de
tiene informacion que no se
sistematizado encuentra en sistema
el archivo a
partir del afio )§> é >
2008 < & 3 X X
Z s ®} [ w
- No esté bien X m S

organizado el
archivo fisico
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TRATAMI ICDEQITOIEI
ENTO DE
LOS .
% RIESGO LES
= O A ECRP C
= @ SVOER O
(3; w ZONAS U I M D E R
No.  RIESGO CAUSAS  CONSECUENCIAS & = DE ~MT P UV R
o 7 RIESGO | A A C E E
o R R R 1 N C
TR T T
| 1 |
R \Y \%
0] o
R5 Historias -Noexisteun -Perdidade
Clinicas orden informacion de los
extraviadas adecuado en pacientes (;;
el archivo - Procesos = -
central disciplinarios 5 8
- Demora del 3 & X X
-Faltade  yaramiento a llevar a o r
concentracion  cap con g paciente o
por parte del o
personal de
archivo
R6 Exposicion a - No tiene un -Dafio masivo de en el
factores espacio area documental
climéticos de adecuado para
los documentos  |a
de historias conservacion z S
clinicas ge a_rchlvo E g X X
ebido a la o <
mala D [
infraestructura
R7 Enfermedades -Fumigacion -Dermatitis,
asociadas adrea  con sustancias  enfermedades g - %
de archivo toxicas parala ~ respiratorias, en el o) 8 o)
debido a la conservacion sistema nervioso % T b % X X
exposicion de de historias - Cancer JD> o >
fuentes clinicas 3 $
quimicas
R8 Enfermedades -Capacitacion ~ -lumbalgias, hernias
osteomusculares  de manejo de - dolores musculares,
que se producen  carga e lesiones discales =z 8 'ZE
por el mal higiene E @ — X X
manejo de postural ) e o);
m o
cargas - Falta de
personal
R9 Riesgos -documentos  -Rinitis, escabiosis,
biolégicos como  archivados sarpullidos
microorganismo  hace mucho =z 3 >
s, bacterias, tiempo > @ D X %
hongos, virus y o) © >
. [ w
paracitos que se D m S

depositan en los
documentos
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TRATAMI I(?E(’;I ITOIEII
ENTO DE
LOS oS
T RIESGO LES
= (@) A ECRP C
= o] SVOER O
(3; @© ZONAS Ul MD E R
No.  RIESGO CAUSAS  CONSECUENCIAS & = O -
JD> R R R I N C
TR T T
| | |
R Vv Vv
O (@)
R10  Ubicacion de - El archivo -Demora en entrega
archivo no se de historias clinicas a % 3 %
encuentra en los usuarios y a las O o w)
la clinica diferentes areas iy S s X X
como tal Z x S
] © m >
R11 Dificultad para -Historias -Demora en los
tener acceso a clinicas no procesos clinicos < 3 ,32
los datosen el sistematizadas Z 2 5 X X
momento que se 3 — w
necesitan m e
R12  Capacitacion No existe Retraso en el proceso
del personal de interés por de entrega de historias
archivo en el parte del 4rea  cClinicas a los usuarios < 8 ,32
manejo de de sistemas y personal de la E % ;i X X
software para realizar institucion ;CUJ - &9
m o
esta
capacitacion
R13  Comunicacion Exceso de Usuarios inconformes
poco asertiva carga laborar -los usuarios no Y >
entre las entienden el proceso % @] (o
personas que - mucha que deben realizar < g > X X
demanda de e}
conforman el : para obtener su ] © s
archivoy los usuaros historia clinica m
usuarios
R14  Elementos de no existe el Enfermedad laboral
proteccion suficiente o
personal presupuesto < > <
para dotar a 8 L 8
los o M L X X
trabajadores > 8 >
con los 8 8 g
elementos
necesarios
R 15 Escaso control Poco personal  -No existe una mayor
de los procesos  _ng existe una  €ficiencia en el
empresariales persona que se  Proceso = o >
encargue de -No se reducen costos > 8 :
llevar el 3 > > X X
proceso de o C £
gestion

empresarial
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10.1.15 PLAN DE ACCION
No. Riesgo Causa Consecuencia  Acciones Responsable
R1 Entregade - Nose - Demanda por  Implementar una Personal del
historias verifica la perdida de estrategia en donde area de
clinicas a documentacion  documentos se verifique archivo
personasno 'y privados y reiterativamente la
autorizadas  autorizaciones  personales informacion del
aaccedera delapersona - Proceso usuario que esta
la que en el sancionatorio interesado en la
informaciéon momento por parte de las  historia clinica
solicita la entidades que principalmente en
historia clinica tienen convenio la entrega de los
- Falta de con la clinica documentos
atencion del personales, y
personal que haciendo firmar un
labora en el formato con los
area datos mas relevante
R2 Historias - Mala - Perdida de la Capacitacién en Area de
clinicas manipulacion  informacion e técnicas y manejo  talento
dafiadas o de los historial clinico  de documentos. humano
con pérdida  documentos Capacitacion en
total - Mal cuidado Gestion
y documental
archivacion de
historias
clinicas
Instalacione - No hay un - Falta de Ubicacién del Mantenimien
s no presupuesto espacio archivo en un to
adecuadas  parala - No hay un espacio libre de
para la adecuacion de  presupuesto para humedad, ventilado
conservacido instalaciones la adecuacion de Y fresco
R3  nde instalaciones
historias
clinicas
R4  Sistematiza Solamente se -Perdida de Incorporar todas las  Personal del
cion tiene informacion que historia clinicas al ~ area de
sistematizado  no se encuentra  sistema Archivo
el archivo a en sistema

partir del afio
2008

- No esta bien
organizado el
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No. Riesgo Causa Consecuencia  Acciones Responsable
archivo fisico
R5 Historias - No existe un  -Perdida de Llevar una listade  Personal de
Clinicas orden informacion de  chequeo donde se  archivo
extraviadas adecuado en el los pacientes pueda verificar el
archivo central - Procesos ingreso y salida de
- Falta de disciplinarios cada historia
concentracion - Demora del clinica
por parte del tratamiento a De tal forma que
personal de Ilevar a cabo permita llevar un
archivo con el paciente  control de cada una
de ellas
R6 Exposicién - No tiene un -Dafio masivo Sistematizacion de  Gerencia
a factores espacio de en el area cada una de la Sistemas
climaticos  adecuado para documental historias clinica Costos y
de los la que se encuentren  presupuestos
documentos conservacion en la clinica
e historias de archivo incluidas las mas
clinicas debido a la antiguas
mala Compra de espacio
infraestructura en la nube-
Ubicacion
adecuada de las
historias clinica
R7 Enfermedad Fumigacion -Dermatitis, Realizar tareas de ~ Gestion
es asociadas con sustancias  enfermedades fumigacion los ambiental
a area de toxicas parala  respiratorias, en  fines de semana Costos y
archivo conservacion el sistema donde no se presupuestos
debidoala de historias nervioso encuentra el
exposicion  clinicas - Céncer personal de archivo
de fuentes
quimicas Utilizar productos

que no sean
nocivos para la
salud
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No. Riesgo Causa Consecuencia  Acciones Responsable
R8  Enfermedad Capacitacion -lumbalgias, Realizar Pausas Area de
es de manejo de  hernias activas Talento
osteomuscul carga e higiene - dolores Capacitacion de Humano
ares que se  postural musculares, manejo de cargas Seguridad y
producen - Falta de lesiones discales Valoracion del salud en el
por el mal personal personal por parte  trabajo
manejo de del médico laboral
cargas
R9  Riesgos documentos Rinitis, Implementacion de  Area de
bioldgicos  archivados escabiosis, estrategias de Talento
como hace mucho sarpullidos lavado de manos Humano
microorgani tiempo antes y después de  Archivo
smos, la manipulacion de  Seguridad y
bacterias, los documentos. salud en el
hongos, -Desinfeccion del  trabajo
virus 'y archivo
paracitos
que se
depositan
en los
documentos
R10  Ubicacion - El archivono -Demora en Adecuaciondeun  Gerencia
de archivo  se encuentraen entrega de area dentro de la
la clinica como historias clinicas clinica donde se
tal alosusuariosy  pueda tener mejor
a las diferentes  acceso a las historia
areas clinicas
R11 Dificultad -Historias -Demoraenlos -Ordenar el archivo Personal area
para tener clinicas no procesos teniendo en cuenta  de archivo
acceso a los sistematizadas  clinicos la normatividad
datos en el para historias
momento clinicas
que se
necesitan
Capacitaci6  No existe Retraso en el Planear diferentes  Sistemas
n del interés por proceso de capacitaciones con
R12 personal de parte del &rea  entrega de el area de sistemas
archivoen  de sistemas historias clinicas para que explique
el manejo para realizar alosusuariosy  de maneraclarael
de software esta personal de la funcionamiento del
capacitacion institucion software
R13 Comunicaci Exceso de Usuarios Contratacion de Gerente
On poco inconformes personal, Talento
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No. Riesgo Causa Consecuencia  Acciones Responsable
asertiva carga laborar -los usuarios no  reduciendo cargas  humano
entre las - mucha entienden el laborales
personas demanda de proceso que
que usuarios deben realizar
conforman para obtener su
el archivoy historia clinica
los usuarios

R14 Elementos  no existe el Enfermedad Se realizara Costos y
de suficiente laboral diferentes presupuestos
protecciobn  presupuesto cotizaciones con el Area de
personal para dotar a los fin de buscar un Talento

trabajadores proveedor que Humano
con los facilite los
elementos elementos de
necesarios proteccion personal
un poco mas
econémico

R15 Escaso Poco personal ~ No existe una Se debe elegir a Personal de
control de -no existe una  Mayor eficiencia una persona del archivo
los procesos  persona que se €N €l proceso grupo para que se
empresarial  encargue de -No se reducen  encargue de llevar
es llevar el costos este control en el

proceso de proceso de archivo.
gestion -Falta de Manual
empresarial de Procesos y
Procedimientos
10.1.16 MONITOREO Y SEGUIMIENTO

Los riesgos nunca dejan de ser una amenaza para la entidad y por lo tanto es necesario
realizar seguimiento y monitoreo con el fin de verificar que las acciones de mitigacidn se estan
llevando a cabo y son eficaces. La periodicidad del monitoreo y seguimiento a los riesgos

asociados a la gestion y a los de corrupcion debe ser trimestral.

Es deber del lider de cada proceso y su equipo de trabajo, revisar y actualizar sus mapas

de riesgos, al finalizar cada vigencia.
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Cuando se detecten nuevos riesgos emergentes que puedan afectar el cumplimiento de los
objetivos también se debe revisar y actualizar el mapa de riesgos, asi como determinar la
adecuacion de las herramientas para la gestion del riesgo, con el objeto de mejorar
continuamente los mismos y en consecuencia el desempefio institucional. Los resultados de esta

revision deben divulgarse al interior de la entidad.

1.1.1.14. MEDIDAS GENERALES PARA EVITAR LA MATERIALIZACION DE

LOS RIESGOS

Cuando el riesgo aun no se ha materializado, la entidad debe implementar acciones
preventivas con el fin de evitar que se materialicen las causas del riesgo, asi como su
probabilidad de ocurrencia o su impacto.

Dentro de las acciones generales a implementar se encuentran las siguientes:

» Implementacion de controles: Identificacion de puntos de control en los
procedimientos, asociados a las actividades que lo requieran, entendiendo por
punto de control todo mecanismo que permita cumplir correctamente el
procedimiento.

» Mejora continua de procesos y procedimientos: El Sistema Integrado de Gestion
es una herramienta de gestion que integra politicas, procesos, procedimientos,
documentacion, administracion de riesgos, indicadores, recursos, entre otros, la
cual debe mantenerse para facilitar el desarrollo de las actividades orientadas a

dar cumplimiento a las metas y objetivos institucionales, a garantizar la operacion
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de los procesos, la prestacion de los servicios y el suministro de informacion a las
partes interesadas.

Plan de capacitacion: Realizacion de actividades de capacitacion dentro del plan
institucional de capacitacion tendientes a fortalecer la cultura de prevencion del
riesgo y la toma de conciencia por parte del personal con el fin de lograr un
sistema de administracion de riesgos sostenible a traves de la autogestion.
Seguridad y salud en el trabajo: Desarrollo de programas que permitan generar
condiciones de trabajo adecuadas, asi como proteger y promover la salud de los
servidores publicos y contratistas, que redunden en un mejor desempefio laboral.
Seguridad de la informacion: Implementacion de las acciones que permitan
preservar la confidencialidad, integridad y disponibilidad de la informacién, asi
como la proteccion de los sistemas de la informacion del acceso, uso, divulgacion,
interrupcién o eliminacion no autorizadas.

Plan de bienestar social y estimulos: Desarrollo de programas encaminados a
mejorar la calidad de vida del personal y sus familias y que generen sentido de
pertenencia que redunden en un mejor desempefio laboral.

Planes de mantenimiento: Implementacion de planes de mantenimiento de la
infraestructura y bienes de la entidad, necesarios para desarrollar las actividades
bajo condiciones adecuadas y seguras que eviten riesgos a su personal.

Plan de Gestion Ambiental (PGA): Desarrollo de acciones encaminadas a la
preservacion de los recursos naturales, la conservacién del ambiente y generacion

de conciencia sobre la implementacion de buenas practicas ambientales.
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Cuando un riesgo se materializa, es necesario implementar acciones correctivas para

evitar que el riesgo vuelva a suceder

Tabla No.7. Lineamientos para el manejo de los riesgos materializados por parte de los lideres

de los procesos

TIPO DE RIESGO
DETECTADO POR

ZONA EXTREMA

ZONA ALTA

RIESGO DE
CORRUPCION

ZONA
MODERADA

RIESGO DE GESTION

ZONA BAJA

Lider del proceso u

otro(s)
funcionario(s) que
participa(n) 0

interactta(n) con el
proceso

Trabajador

responsable del
proceso y demas que
participa(n) 0

interactia(n) con el
proceso

1. Informar a la Alta
Direccion sobre el
hecho encontrado.

2. De considerarlo
necesario, realizar la
denuncia ante el ente
de control respectivo
3. Iniciar con las
acciones correctivas
necesarias.

4, Realizar el
analisis de causas y
determinar acciones
preventivas y de
mejora.

5. Anadlisis vy
actualizacion del
mapa de riesgos.

1. Tomar

las Aplicar las orientaciones

acciones correctivas de la politica de riesgos

necesarias,
dependiendo del
riesgo
materializado.

2. Iniciar el analisis
de causas y
determinar acciones
preventivas y de
mejora.

3. Analizar vy
actualizar el mapa de
riesgos.

4. Informar a la Alta
Direccién sobre el
hallazgo y las
acciones tomadas.

institucional.

(Verificar los niveles de
aceptacion del riesgo).
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11 CONCLUSIONES

> Al desarrollar la propuesta de la implementacion de software y diagnosticar los

riesgos financieros en esta area se mejoraria la calidad del servicio y facilita la
continuidad de los procesos.

En el area de archivo de la clinica nuestra sefiora de Fatima se ha evidenciado
diferentes riesgos los cuales gracias a las metodologias utilizadas , en este caso
mapa de calor y evaluacion del riego se ha logrado identificar, concluyendo que
uno de los mas importantes es la entrega de historias clinicas a personas no
autorizadas lo que conlleva a la institucién a tener problemas penales ,
disciplinarios y sancionatorios

Existen diferentes alternativas para lograr mitigar cada uno de los riesgos
estudiados en el anterior trabajo los que depende basicamente es la disposicidn de
la entidad para lograr dar fin a estos riegos

La sugerencias de la adquisicion de un software que permita la identificacion
facial y automatica en huellas dactilares completa y real de los usuarios
contribuira a lograr con los objetivos propuestos por el area de archivo de la

institucién clinica nuestra sefiora de Fatima



93

12 RECOMENDACIONES

> Es importante que en la clinica Fatima se empiece a realizar un diagndstico y

analisis tanto de riesgos financieros como operativos implementando un sistema
de evaluacion peridédicamente.

Se recomienda tener mas control al momento de realizar la organizacion de los
archivos clinicos y sistematizar todo el archivo clinico.

Para garantizar un proyecto exitoso y que tanto el area como la entidad destaquen
se sugiere mejorar la comunicacién clara y efectiva tanto con el equipo de trabajo
como con los usuarios llevando a cabo los procesos paso a paso realizando un
control de manera regular y constante.

Si se llega a realizar la implementacion del software optimizar los motores de
busqueda que permitan identificar en este caso los riesgos operativos comparando
con paginas alternas y bases de datos al momento de realizar la entrega de

historias clinicas
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