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Resumen

En este proyecto se desarrollé un modelo para la deteccion de fraude en transacciones
financieras mediante la aplicacion de algoritmos de aprendizaje automatico,
especificamente el algoritmo de clustering K-means. El trabajo comenzdé con la
preparacion y limpieza de un conjunto de datos que contenia informacion sobre
transacciones, con el fin de eliminar las columnas irrelevantes y reducir el ruido. Este
proceso incluyé la seleccion de variables clave, como el tipo de comercio, el monto de la
transaccion, el tipo de tarjeta, la distancia desde el hogar, y si la transaccion ocurrié durante
el fin de semana. La limpieza de datos permitié enfocar el anélisis en las caracteristicas

mas importantes para identificar patrones de comportamiento asociados al fraude.

Una vez que los datos estuvieron listos, se aplicé el algoritmo K-means, que agrupa las
transacciones en diferentes clusteres o grupos segun sus caracteristicas compartidas. Este
algoritmo se eligié por su capacidad para segmentar grandes volumenes de datos en
categorias homogeéneas, lo que es particularmente (til para la deteccion de anomalias en
sistemas financieros. Los resultados del clustering mostraron la formacion de grupos de
transacciones con distintos niveles de riesgo de fraude. Al analizar estos grupos, se pudo
observar que ciertas caracteristicas, como transacciones en comercios de alto riesgo o
montos elevados, estaban méas presentes en los clusteres que indicaban un mayor riesgo.
Esto permitié identificar patrones que podrian sefialar comportamientos fraudulentos,

facilitando la deteccién de anomalias en futuras transacciones.
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El analisis realizado destaco el valor de la segmentacion de datos en auditoria financiera,
ya que permite una evaluacion proactiva de riesgos y ayuda a identificar transacciones que
merecen mayor atencién. Con base en estos resultados, el modelo de K-means puede
integrarse en un sistema de auditoria para monitorear las transacciones en tiempo real,
clasificando cada una en funcién de su riesgo potencial y generando alertas cuando se
detecten patrones sospechosos. Esto no solo mejora la capacidad de respuesta ante posibles
fraudes, sino que también optimiza el proceso de monitoreo al priorizar las transacciones

de mayor riesgo.

Este proyecto muestra como el aprendizaje automatico y los andlisis de datos pueden
aportar significativamente a la seguridad y la eficiencia en sistemas de auditoria de TI,
ofreciendo herramientas innovadoras para la proteccion de la informacion financiera. Los
hallazgos respaldan el uso de técnicas de clustering para mejorar la deteccion de fraude,
abriendo la puerta a futuras investigaciones que podrian incluir la integracién de algoritmos
supervisados y la mejora de los modelos predictivos para aumentar la precision y

confiabilidad en la identificacién de transacciones fraudulentas.

Palabras clave
transacciones financieras, clustering, K-means, aprendizaje automatico, auditoria

financiera, andlisis de datos, anomalias, riesgo de fraude, sistemas de auditoria,

segmentacion de datos, patrones de comportamiento, seguridad financiera, auditoria de T1I.



1. Marco conceptual y contextual

1.1 Contexto:

1.1.1 Sistemas de recomendacion.

Los sistemas de recomendacion son herramientas analiticas que utilizan datos historicos
para predecir las preferencias de los usuarios y ofrecer sugerencias personalizadas. En el
contexto actual, donde las organizaciones estan inmersas en procesos de transformacion
digital, la consolidacion de datos se ha vuelto fundamental. Estos sistemas permiten a las
empresas analizar decisiones pasadas y las variables asociadas, optimizando asi la

experiencia del cliente (Ricci, 2015)

La importancia de estos sistemas radica en su capacidad para manejar grandes volimenes
de datos y extraer patrones significativos que pueden influir en las decisiones comerciales.
Por ejemplo, en el &mbito del comercio electrénico, los sistemas de recomendacién pueden
aumentar significativamente las ventas al sugerir productos relevantes a los consumidores

(Adomavicius & Tuzhilin, 2005)

. En el caso especifico de la deteccion de fraude, estos sistemas se pueden adaptar para

identificar comportamientos anémalos en transacciones financieras, lo que resulta crucial

para la seguridad y eficiencia operativa (Zhang et al., 2019)

1.1.2 Algoritmos de Machine learning en sistemas de recomendacion.


https://www.semanticscholar.org/paper/0a09eb379cc176d2b6ffbbefe33c9589c2dbadbb
https://www.semanticscholar.org/paper/0a09eb379cc176d2b6ffbbefe33c9589c2dbadbb

Los algoritmos de machine learning son fundamentales para mejorar la eficacia de los
sistemas de recomendacion en la deteccion de fraudes. Existen diversas técnicas, como el
filtrado colaborativo y los modelos basados en contenido, que permiten analizar patrones

complejos en los datos transaccionales (Bennett & Lanning, 2007)

En particular, algoritmos como K-means y Random Forest han demostrado ser efectivos
para clasificar transacciones y detectar anomalias que podrian indicar fraude (Zhang et al.,
2023)

El uso de técnicas como el aprendizaje supervisado y no supervisado permite a las
organizaciones identificar comportamientos sospechosos y responder proactivamente a
posibles fraudes. Esto es especialmente relevante en el ambito financiero, donde la rapidez

y precision en la deteccion son criticas (Adomavicius & Tuzhilin, 2005)

1.2 Descripcidn de caso de estudio.

El proyecto sobre deteccion de fraude financiero en auditoria T1 se centra en desarrollar
un modelo que utilice algoritmos de machine learning para identificar transacciones
fraudulentas. Este modelo se basa en un conjunto de datos que incluye variables como:

« Tipo de transaccion: Clasificacion entre compras online y fisicas.

« Monto: Cantidad involucrada en cada transaccion.

e Frecuencia: Numero de transacciones realizadas por un cliente en un periodo

especifico.


https://www.semanticscholar.org/paper/7a016a1cdd9f0a7dac6283caf85379795ac063b6
https://www.semanticscholar.org/paper/7a016a1cdd9f0a7dac6283caf85379795ac063b6
https://www.semanticscholar.org/paper/aebc9900e30116c2a3670926961c93900f655626
https://www.semanticscholar.org/paper/aebc9900e30116c2a3670926961c93900f655626

« Ubicacion geogréfica: Datos sobre donde se realizan las transacciones.

o Hora del dia: Identificacion si las transacciones ocurren durante horas pico o no.
Estas variables son esenciales para entender mejor los patrones asociados con el fraude y
facilitar una auditoria mas efectiva (Garcia et al., 2020). La necesidad del proyecto radica
en la creciente sofisticacién del fraude financiero y la importancia de contar con

herramientas avanzadas para su deteccion.

1.3 Pregunta Problema
¢, Como desarrollar una estrategia computacional para la deteccion de fraude
financiero utilizando algoritmos de Machine Learning dentro del contexto de

auditoria T1?

1.4 Hipdtesis:
El analisis computacional aplicado a los datos financieros mediante algoritmos como K-
means permitira implementar un sistema eficaz para detectar fraudes dentro del ambito de

auditoria TI. Esto contribuird a una mayor seguridad y eficiencia operativa.
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2. Objetivos:

2.1 Objetivo general.

Implementar una estrategia computacional para la deteccion de fraude financiero

utilizando algoritmos de Machine Learning dentro del ambito de auditoria TI.

2.2 Objetivos especificos.
= Caracterizar y procesar los datos relevantes para facilitar decisiones informadas.
= Implementar un algoritmo de Machine Learning para la identificacion y
clasificacion de transacciones sospechosas.
= Evaluar y analizar el desempefio del algoritmo implementado para mejorar la
toma de decisiones.

= Validar el funcionamiento del sistema utilizando datos nuevos.
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3. Desarrollo e implementacién del aprendizaje

En esta seccidn, describo la metodologia que implementé y los resultados obtenidos al
aplicar técnicas de aprendizaje no supervisado, especificamente el algoritmo de clustering
K-means, en el contexto de auditoria de Tl para detectar anomalias en transacciones
financieras internas. Mi objetivo fue identificar patrones financieros fuera de lo comin que
pudieran indicar actividades inusuales, potencialmente relacionadas con fraudes, errores o

accesos no autorizados.

Esta es una tarea que realizamos cotidianamente quienes trabajamos en el area de auditoria
de tecnologia de la informacién, donde el analisis continuo es fundamental para asegurar
la integridad y la seguridad de los sistemas. El uso de un algoritmo como K-means permite
no solo identificar transacciones financieras sospechosas, sino también analizar otros datos
relevantes, como registros de bases de datos (logs), actividades de usuarios y posibles
agrupaciones de eventos relacionados con ciberataques 0 amenazas. Este enfoque amplia
la capacidad de monitoreo y facilita una deteccion temprana de riesgos en maltiples frentes

de seguridad dentro de la infraestructura tecnoldgica.
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3.1 Preparacion y analisis de los datos
Estructura del Dataset

e transaction_id: Identificador Unico de cada transaccion. Es fundamental para
rastrear y diferenciar cada operacion.

« customer_id: Identificador del cliente, que permite asociar maltiples
transacciones a un mismo usuario y analizar patrones de comportamiento.

e card_number: Numero de tarjeta.

« timestamp: Fechay hora de la transaccion, esencial para evaluar la temporalidad
y frecuencia de las transacciones.

e merchant_category, merchant_type, merchant: Informacion sobre el comercio
donde se realiz6 la transaccién. Estos campos ayudan a identificar tipos de
transacciones que pueden tener un riesgo diferente segun la categoria del
comercio

e amount: Monto de la transaccién, uno de los factores mas criticos para detectar
irregularidades.

e currency y country: Moneda y pais de la transaccion, utiles para analizar si hay
transacciones en lugares inusuales para el cliente o en paises de alto riesgo.

o device, channel y device_fingerprint: Informacion del dispositivo y canal desde
el cual se realiza la transaccionTambién, el device_fingerprint permite verificar si
la transaccion se realizé desde un dispositivo previamente usado por el cliente.

e ip_address: Direccion IP desde la cual se realiza la transaccion. Junto con la

ubicacion, es util para identificar conexiones sospechosas.
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o distance_from_home: Distancia desde la ubicacién habitual del cliente. Un valor
alto podria indicar un comportamiento inusual.

e high_risk_merchant: Indicador de si el comercio es considerado de alto riesgo,
lo que puede incrementar el indice de sospecha.

e transaction_hour y weekend_transaction: Hora y si la transaccion se realizo en
fin de semana, caracteristicas que ayudan a identificar transacciones en momentos
de bajo tréafico o patrones inusuales de tiempo.

o velocity last_hour: Historial de la cantidad y el valor total de transacciones del
cliente en la ultima hora.

o is_fraud: Etiqueta de la transaccion como fraudulenta o no sirve como base para

evaluar y validar el modelo.

Se pretende evaluar el dataset para detectar y priorizar las transacciones que representan
mayores riesgos financieros, mejorando asi la precision y eficacia del proceso de
auditoria de TI. Esto permite que el equipo se concentre en las transacciones de alto

riesgo y ayude a prevenir potenciales pérdidas por fraude o errores.

Cargando y visualizando datos en Python (Dataframes)
El fragmento de codigo presentado inicia un proceso basico en el analisis de datos con
Python: la carga y exploracion inicial de un conjunto de datos. En primer lugar, se

importa la libreria Pandas, una herramienta fundamental para la manipulacion y analisis



14

de datos estructurados. A continuacion, se carga un archivo de Excel (o una forma

utilizando la funcién de Pandas, transformando los datos del archivo en un DataFrame.

for filename in uploaded
Conjunto_Datos = pd.read_excel (filename)
Conjunto_Datos

Mod_bank_transferxlsx
+ Mod_bank_transfer.xlsx(application/vnd opemxmiformats-officedocument spreadsheetml sheet) - 1057255 bytes, last modified: 2/11/2024 - 100% done
saving Mod_bank_transfer.xlsx to Mod bank_transfer (2).x1sx

transaction id customer_id card_nuwber timestomp merchant_category merchant_type merchant  amount currency country ... device channel d:vi\:e_fingela

2024-09- 08
29 Restaurant fast food Taco Bell 294 .87 GBP UK ,

0 TX alad2a2a CUST 72886 6650000e+22 .
19:0001 App

mobile  e8e6160445c935fd0001501edcbact

2024-09-
1 TX _3539c101 CUST_70474 3.770000e+21 29 Entertainment \gaming Steam 336897 BRL Brazil . Edge ar3043a57091e775af37252b3a32;
19:00:02

2024-09-
29

2 TX a%461c6d CUST 10715 5250000e+22 LD

Grocery physical 102582 38 JPY Japan _. Firefox 218864e94ceaad 1577d216b1497227

~ Analizando los datos:

Conjunto_Datos. in

<class “pandas.core.frame.DataFrame”>
RangeIndex: 5200 entries, 8 to 5199
Data columns (total 24 columns):

Non-Null Count Dtype
transaction_id non-null  object
customer_id non-null  object
card_number non-null  floats4
timestamp non-null datetime64[ns]
merchant_category non-null  object
merchant_type non-null  object
merchant non-null  object
amount non-null  floaté4
currency non-null  object
country non-null  object
city non-null  object
city size non-null  object
card_type non-null  object
card_present non-null  bool
device non-null  object
channel non-null  object
device fingerprint non-null object
ip address non-null  object
distance from home inte64

i isk_merchant bool

e Total de Entradas: El DataFrame tiene 5,200 filas, numeradas de 0 a 5,199.

e Total, --de Columnas: Hay 24 columnas en el DataFrame, cada una listada con su
nombre y tipo de dato.

e Tipos de Datos: Los tipos de datos incluyen object (para datos de texto 0 mixtos),
float64 (para numeros decimales), datetime (para fechas y horas) y bool (para

valores booleanos).
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Estadisticas

Conjunto_Datos.describe()

card_number timestamp amount distance from_home transaction hour
5.200000e+03 5200 5.200000e+03 5200.000000 5200.000000
3.805965e+22 2024-09-29 19:30:38.560192256 5 .615320e+04 0.375962 0.036346
3.710000e+14 2024-09-29 19:00:01  8.0000002-02 0.000000 0.000000
3790000e+21 2024-09-29 19:15:20 750000128 3 636450e+02 0.000000 0.000000
4.770000e+22 2024-09-29 19:30:27 1240460e+03 0.000000 0.000000
5.890000e+22 2024-09-29 19:46:09.249999872 2.394238e+04 1.000000 0.000000
7.000000e+22 2024-09-2920:01:14  4.727095e+06 1.000000 1.000000
25192876422 NaN 2.049853e+05 0.484417 0.187168

¢ Qué podemos inferir de estos resultados?

o Tenemos datos de 5200 transacciones.

« Los montos de las transacciones varian significativamente, desde valores muy
bajos hasta valores muy altos.

« Lamayoria de las transacciones se realizaron cerca del domicilio del cliente

« El timestamp proporciona informacién sobre cuando se realizaron las
transacciones.

Realizamos la limpieza del conjunto de datos de transacciones, eliminando las columnas

irrelevantes y conservando Unicamente la informacion necesaria para el analisis.

Conjunto Datos.head(10)

merchant_category  amount card_type card_present channel distance from home high_risk merchant weekend transaction is_fraud
Restaurant 294 87 Platinum Credit False  mobile 0 False False False
Entertainment  3368.97 Platinum Credit False web True False True
Grocery 10258238 Platinum Credit False web

Gas 63060 Premium Debit False  mobile

False False False
False False False

Healthcare 72494927 Basic Debit False False False VERDADERO

Grocery ~ 2606.19 Platinum Credit False
Travel 82833 Platinum Credit False

False False False

True False False

1
[]
0
1
Education 1176 Platinum Credit False 1 False False True
0
[]
0

Healthcare 104921.00 Premium Debit False False False False

Petail  CAC4 04 Do oo Rkt T — 4 Sl R T
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Tabla de Frecuencia
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La imagen muestra un histograma de frecuencias absolutas donde la mayoria de los datos
se concentran en los intervalos extremos: el rango [0.0, 0.2] tiene la frecuencia mas alta
(3) y el rango [0.8, 1.0] tiene una frecuencia de 2. No hay datos en los intervalos

intermedios, lo que sugiere una polarizacion en los valores.

3.2 Modelo de toma de decisiones

Implementacion de Algoritmo Clustering.

Cargamos los datos del dataset y, para ello, es importante importar la libreria Pandas, que

proporciona funciones esenciales para manipular y analizar datos de manera eficiente.
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2.1 Cargando y limpiando datos

PV o B R T

His_datos

Mod_bank_iransferxisx
+ Mod_bank_transfer.xlsx(application/vnd_openxmiformats-officedocument spreadsheetmi. sheet) - 1057255 bytes, last modified: 2/11/2024 - 100% done
Saving Mod_bank_transfer.xlsx to Mod bank_transfer.xlsx

transaction id customer id card number timestamp merchant category merchamt type merchamt  amount currency country ... device channel device fingerpr

2024-09-
TX alad?a2a CUST_72886 6.650000e+22 Restaurant fast food Taco Bell 294.87 GBP UK .. i mobile  e8e6160445¢935fd0001501edcbac

29

19:00:01

2024-09-

TX 3599c101 CUST 70474 3.770000e+21 2 Entertainment gaming Steam  3368.97 i a73043a57091e775af37252b3a3
19:00:02

2024-09-
TX a9%461c6d CUST 10715 5.250000e+22 2 Grocery physical oo 10258238 Japan ..  Firefox web  218864e94ceaad1577d216b149722
19:00:02

2024-09-
TX 7be21fc4 CUST 16193 3.760000e+21 Pl s major Australia .. iOSApp mobile 70423fa3a1e74d01203cf93b51b9E
19:00:02

AR Medical

TX_150f490b CUST 87572 6.170000e+22 29 Healthcare medical Center /2294927 Nigeria .. Chrome web  9880776c7b6038f2af86bdde18alt
19:00:03 -

2024-09-
TX_Tf62eab CUST_55630 6.770000e+22 29 Education online  Coursera Brazii . Chrome f79b73f19703d83bfc2736f24ch1

19:00:03

2024-09- Android
TX_e0d7eb37 CUST 89147 3710000e+21 29 Grocery online  Instacart 2606.19 . mobile  20464622be96fda2cTbeed3698c0

Se realiza una descripcion de los datos de la tabla para identificar los tipos de datos
presentes y, de este modo, determinar las acciones de analisis y procesamiento adecuadas

para cada columna.

_datos. infi

3% «class 'pandas.core.frame.DataFrame”>

RangeIndex: 5200 entries, @ to 5199

Data columns (total 24 columns):
Column Non-Null Count
transaction_id non-null
customer_id non-null
card_number non-null
timestamp non-null  datetime64[ns]
merchant_category non-null  object
merchant_type non-null object
merchant non-null object
amount non-null  float64
currency non-null  object
country non-null  object
city non-null  object
city_size non-null  object
card_type non-null  object
card_present non-null  bool
device non-null  object
channel non-null  object
device_fingerprint non-null  object
ip address non-null  object
distance_from_home non-null  int64
high_risk merchant non-null  bool
transaction hour non-null  int64
weekend transaction non-null  bool
velocity last_hour non-null  object
is fraud non-null  object

(- RN Y I TR N

R T e e o]
WhRNHE WL -oWNhE WhHESD
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En la imagen, el dataset tiene 24 columnas con los siguientes tipos de datos:

o object: Se utiliza para columnas de texto o categdricas, como transaction_id,
customer_id, merchant, y is_fraud.

o float64: Representa nimeros decimales, por ejemplo, card_number y amount.

o datetime64[ns: Usado para datos de tiempo en la columna timestamp.

e int64: Columnas de nimeros enteros, como distance_from_home y
weekend_transaction.

Para continuar, es necesario eliminar las columnas que no aportan valor al anélisis y

transformar los datos de tipo texto a formatos adecuados para su procesamiento.

Mis_datos.head(18)

Como resultado de la eliminacion de columnas innecesarias, obtenemos un dataset mas

limpio y enfocado para el analisis.

merchant_category amount card_type card present channel distance from home high risk merchant weekend transaction is_fraud
Restaurant 29487 Platinum Credit False  mobile ] False False False
Entertainment ~ 3368.97 Platinum Credit False web True False True
Grocery 10258238 Platinum Credit False web False False False
Gas 63060 Premium Debit False  mobile False False False
Healthcare 72494927 Basic Debit False web 1 False VERDADERO
Education 11.76  Platinum Credit False web False False
Grocery 2606.19 Platinum Credit False False False
Travel 82833 Platinum Credit False True False

Healthcare 104921.00 Premium Debit False False False

0
1
ri
3
1
5
[}
T
8
9

= Bl o Sl < EE o EEl o

Retail 51521.84 Premium Debit True False False

Para implementar el algoritmo de clustering, es necesario transformar la tabla en una
matriz de nimeros enteros que permita su procesamiento. Para ello, convertiremos los

valores categdricos en representaciones numeéricas.
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atos[
_datos.head()

Mis_datos[

Mis_datos[ ‘v

Mis_datos[ ‘'c

Mis_datos.head()

Convertimos las variables categoricas a valores enteros

Mis_datos[ *].map(Opciones_card)

(Opciones_channel)
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La tabla esta lista para ser convertida en una matriz y proceder con el analisis

merchant_category amount card type card present channel distance from_home high_risk merchant weekend transaction is fraud

1 294 1 1 1 1 1
2 3368 1 1 & 1 &
3 102582 1 1 2 1 1
4 630 2 1 1 1 1
6 1 1 1 2 1 2

Convertimos la tabla en una Matriz

[ [17]
import numpy as np
Datos_Array = np.array(Mis_datos)

Creando modelo de ML para la segmentacién de las transacciones financieras.

kmeans =
kmeans . fi
inertia wi

plt.plot(k
plt.xlabel
plt.ylabel
plt.title( M
plt.grid(
plt.show()

Con base en la siguiente grafica y aplicando el método del codo, se deben seleccionar los
datos alrededor del punto donde se observa un cambio significativo en la pendiente
("codo"). En este caso, se procedera a dividir los datos en 5 grupos, a que este valor se

encuentra cercano al punto de inflexion en la grafica.
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1813 Método del codo
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Posterior a esto hemos entrenado nuestra inteligencia artificial la cual aprendera de los

datos entregados; quedando de la siguiente manera

= KMeans(k, random_state
ter.fit(Da ay)

cl nimero de grupos descados: 5

KMeans (LN ]

KMeans(n_clusters=5, random state=37)

Al estar entrenado nuestro modelo de datos, se nos generara una tabla con los grupos

entregados por parte de la inteligencia artificial, quedando de la siguiente manera.



merchant_category amount card type card present channel distance from home high_risk_merchant weekend transaction is_fraud Grupo

1 294 1 1 1 1 1 1

104921
51521

0
1
0
0
1
0
0
0
1
0

2 1 1 2
3 1 1 1
4 2 1 1
6 1 1 2
k] 1 1 1
T 828 1 1 1
5 2 1 1
8 2 1 2
4 2 1 1

34644

Este grafico nos muestra a mas detalle como quedaron repartidos los grupos en nuestros

datos
Histograma de transacciones financieras
4000
3000
i}
'S
=
Q@
=
O
& 2000 -
1000 -
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T 1 T I T 1 T
0.0 0.5 1.0 1.5 2.0 25 3.0 3.5 4.0
Grupos

Tenemos la siguiente tabla que nos dara mas detalle de como estan repartidos los grupos

y de otras caracteristicas adicionales.
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merchant_category amount card type card_present channel distance from home high_risk merchant weekend_transaction is_ fraud

4391482 1.099259e+04 2981286 1.110992 1.824048 0.356636 1.256629 10 1249301
7.421053 1.688941e+06 2684211 1.368421 2.210526 0.894737 1578947 10 1947368
5.059701 7.228153e+05 2514925 1.380597 2.164179 0.701493 1.253731 10 1.791045
7.000000 3545082e+06  2.666667 1.500000 2.000000 0833333 2.000000 1.0 2.000000
4851662 2300433e+05 2815857 1.156010 1.869565 0.460358 1.250639 10 1.393862

3.3 Andlisis de desempefio

Histograma de transacciones financieras

4000

3000

Frecuencia

2000 1

1000 1

0 . ‘ ‘ — I:I

0.0 0.5 1.0 1.5 2.0 2.5 3.0 3.5 4.0
Grupos

e El histograma muestra que la mayoria de las transacciones se encuentran en un
unico grupo 0, mientras que los deméas Grupo tienen una frecuencia

significativamente menor.

e Esta concentracion en un solo grupos podria indicar que la mayoria de las
transacciones siguen un patron comuan, mientras que las transacciones en otros
grupos podrian estar asociadas con comportamientos anémalos 0 menos

frecuentes.
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Analisis de los grupos.

merchant_category amount card type card present channel distance from_home high risk merchant weekend_transaction is_fraud

4391482 1.099259%e+04 2981286 1.110992 1.824048 0.356636 1.256829 10 1249301
7421053 1688941e+06 2684211 1.368421 2210526 0.894737 1.578947 1.0 1947368
5059701 7.228153e+05 2514925 1.380597 2164179 0.701493 1253731 1.0 1791045
7.000000 3.545082e+06 2666667 1.500000 2.000000 0.833333 2.000000 1.0 2.000000
4851662 2300433e+05 2815857 1.156010 1.869565 0.460358 1.250639 1.0 1.393862

Grupo 0
merchant_category: 4.39 (Probablemente representa una categoria de comercio
especifica).
amount: 10,992.59 Monto promedio bajo en comparacion con otros Grupos.
high_risk_merchant: 1.25 Podria representar un riesgo moderado de fraude.
is_fraud: 1.25 Indica una tendencia hacia fraude, pero menos que otros Grupo.
Este grupo parece representar transacciones comunes con montos relativamente bajos.
Aunque hay cierto riesgo de fraude, no es tan alto como en otros grupos.
Grupo 1
amount: 1,688,941 Monto muy alto.
distance_from_home: 0.89 Cercano al hogar del usuario.
is_fraud: 1.95 (Alta probabilidad de fraude.
Este grupo parece representar transacciones de monto alto y una tendencia significativa
hacia el fraude, aunque el riesgo asociado al comercio es moderado. Este podria ser un
grupo de alto interés para deteccion de fraude.
Grupo 2
amount: 722,815.3 moderadamente alto.

distance_from_home: 0.70 Relativamente cerca del hogar.
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is_fraud: 1.79 También una alta probabilidad de fraude.
Este grupo también muestra un riesgo elevado de fraude con montos significativos,
aunque menores que en el grupo 1.
Grupo 3

amount: 3,545,082 Monto muy alto, el mas alto entre todos.

is_fraud: 2.0 Riesgo maximo de fraude.
Este es el grupo de mayor riesgo y representa las transacciones mas caras, todas de alto
riesgo. Es muy probable que este grupo esté asociado con actividades fraudulentas.
Grupo 4

amount: 230,043.3 Monto bajo-moderado.

is_fraud: 1.39 Moderada tendencia hacia el fraude.
Este grupo representa transacciones con un riesgo moderado y montos intermedios, por lo

que podria tener tanto transacciones fraudulentas como legitimas.

Conclusion.
e Grupo 1, 2, muestran una tendencia alta hacia el fraude y deberian ser analizados
mas a fondo.
e Grupo 3, en particular, presenta transacciones de montos excepcionalmente altos
y riesgo maximo de fraude.
e Grupo 0 probablemente contiene la mayoria de las transacciones legitimas, con

montos bajos y riesgo moderado.
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e Grupo 4 tiene montos intermedios y podria incluir tanto transacciones legitimas

como algunas sospechosas.

3.4 Validacion del modelo
Con los datos proporcionados, podemos implementar un algoritmo que aproveche

el aprendizaje previo para predecir posibles patrones en futuras transacciones.

PV o B R R T

transaction_New = np.zeros((L, 9))

1=
] =
1=
1=
1=
] =
] =
1=
1=

Etiqueta_Cliente = Modelo_Cluster.predict(transaction New)

print( los datos de la g es: °, Etiqueta Cliente[0])

El algoritmo solicitara las entradas de datos al usuario para caracterizar una transaccion
financiera con el fin de predecir su riesgo de fraude utilizando un modelo de clustering.
1. Ingresar si es fraude: El usuario selecciona si la transaccion es fraudulenta (1
para "Si", 2 para "No").
2. Categoria de comercio: Se elige el tipo de comercio entre varias opciones
3. Monto de la transaccion: El usuario ingresa el monto de la transaccion (en este
caso, 60000).
4. Tipo de tarjeta: El usuario selecciona el tipo de
5. Presencia de la tarjeta: Se indica si la tarjeta estuvo presente (1 para "Si", 2 para

"No").
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6. Canal: El usuario selecciona el canal de la transaccion (Web, Mobile, o POS).
7. Distancia desde el hogar: Indica si la transaccion fue realizada cerca (0) o lejos
(1) del hogar.
8. Comercio de alto riesgo: Se especifica si el comercio es de alto riesgo.
9. Transaccion de fin de semana: Se indica si la transaccion ocurri6 en fin de

Semana.

Ingrese si es fraude (1 para 5i, 2 para No): 1

Ingrese categoria de comercio (1: Restaurant, 2: Entertainment, 3: Grocery, 4: Gas, 5: Healthcare, 6: Education, 7: Travel, 8: Retail): 2
Ingrese monto de la transaccidn: 60008

Ingrese tipo de tarjeta (1: Basic Debit, 2: Premium Debit, 3: Platinum Credit, 4: Gold Credit): 1

¢La tarjeta estuvo presente? (1 para Si, 2 para No): 1

Ingrese canal (1: Web, 2: Mobile, 3: POS): 1

Ingrese distancia desde el hogar (@ para cerca, 1 para lejos): @
¢Es un comercio de alto riesgo? (1 para 5i, 2 para No): 1

¢Es una transaccidon de fin de semana? (1 para 5i, 2 para No): 1
Segun los datos de la transaccidn, el grupo asignado es: @

La transaccidn pertenece a un grupo de bajo riesgo de fraude.

Después de ingresar estos datos, el sistema asigna a la transaccién un grupo de riesgo. En
este caso, la transaccion se clasifica en el grupo 0y el sistema indica que "la transaccion

pertenece a un grupo de bajo riesgo de fraude".

Segiin los datos de la tramsaccidn, el grupo asignado es: @

La transaccidn pertenece a un grupo de bajo riesgo de fraude.

Este flujo de datos y prediccion permite evaluar la probabilidad de que una transaccion

sea fraudulenta en funcion de las caracteristicas ingresadas.
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4. Conclusiones y trabajos futuros
Conclusiones para la Auditoria T1 a los Riesgos Financieros.

1. Transacciones Concentradas en un grupo Comun: La mayoria de las
transacciones en grupo 0 son probablemente legitimas. Este grupo representa el
comportamiento transaccional estandar, y su andlisis puede servir de referencia
para identificar patrones normales.

2. Grupos Anomalos 1, 2,y 3: Estos grupos contienen caracteristicas inusuales,
como montos altos, comercio de alto riesgo y alta probabilidad de fraude. Estos
grupos son de alto interés en la auditoria, ya que concentran las transacciones que
podrian ser fraudulentas.

3. Riesgo en Canales y Ubicacidn: El analisis revela que el canal y la distancia
desde el hogar del usuario pueden influir en el riesgo de fraude. Esto indica
posibles brechas en la seguridad del sistema de informacion, especialmente en

transacciones remotas o en canales especificos.
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