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Resumen

Para la presentacion e implementacion de nuestro trabajo se destacan tres aspectos
importantes en los que se desarrollaron en nuestro seminario de AWS Amazon
plataforma de servicios en la nube:

Se identifican y se desarrollan servicios ofrecidos en AWS, en un lenguaje técnico se
conoce diferentes componentes que pueden integrar una solucion tecnolégica de alta
disponibilidad como son las instancias, volumenes, instantaneas, VPC, Clusteres,
configuraciones netscaler, contenedores, Proxis, getways, configuraciones
autoescaling, balanceadores de carga, entre otros.

Es importante conocer y entender el funcionamiento de la arquitectura en la nube para
disponer de una alta disponibilidad Cumpliendo Con las diferentes configuraciones en
los data Center.

Otro item a destacar es la implementacion de una arquitectura de alta disponibilidad en
AWS pueda soportar el funcionamiento de una Startup; para este fin se realiz6 la
configuracion de servidores Linux y Windows en los que se definen politicas de
seguridad, configuraciones de seguridad y conectividad para disponer de un servicio
web en los cuales también se desarrollan y configuran otros componentes como lo son
los contenedores utilizando internamente el mismo puerto pero con la configuraciéon de
reversos para poder tener la alta disponibilidad sin que afecte el servicio ofrecido
configuraciones de auto scaling, servicios de cluster en diferentes data Center.

Durante la ejecucion del seminario logramos ampliar el conocimiento de diferentes
componentes de arquitectura de una red de datos con el aprovechamiento de los
diferentes recursos ofrecidos en una plataforma en la nube, para nuestro ejercicio AWS
(Amazon Web Services). Para nuestra practica e implementacién logramos configurar
las instancias con diferentes sistemas operativos, con IP publicas y privadas, servicios
web con alta disponibilidad mediante la configuracion de contenedores Clusteres
(serverless) y balanceadores de carga entre otros.
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Marco conceptual y contextual

Auto Scaling: permite garantizar del numero correcto de EC2 (Elastic Compute Cloud),
disponibles para gestionar la carga de su aplicacién. Se puede especificar el nUmero
minimo o maximo de instancias en cada grupo de Auto Scaling. (Amazon Web
Services, s.f.).

AMI: (Amazon machine image) es una imagen que ofrece el software que se necesita
para configurar y arrancar una instancia de Amazon EC2. Cada AMI también contiene
una asignacién de dispositivos de bloques que especifica los dispositivos de bloques
gue se deben asociar a las instancias que se lancen. Debe especificar una AMI al
iniciar una instancia. (Amazon Web Services, s.f.).

AWS: (Amazon Web Service) es un proveedor de servicios en la nube, nos permite
disponer de almacenamiento, recursos de computacion, aplicaciones moviles, bases de
datos en la modalidad de cloud computing. (Amazon Web Services, s.f.).

Balanceador de Carga: Elastic load balancing (ELB) actia como unico punto de
contacto para los clientes. Los clientes envian solicitudes al balanceador de cargas y el
balanceador de cargas las envia a los destinos, como EC2 las instancias. (Amazon
Web Services, s.f.).

Contenedor: paquete de cédigo de software que contienen el cdédigo de una
aplicacién, sus bibliotecas y otras dependencias que necesita para ejecutarse en la
nube. Cualquier codigo de aplicacion de software requiere archivos adicionales
denominados bibliotecas y dependencias para poder ejecutarse. (Amazon Web
Services, s.f.)

EC2: Amazon Elastic Compute Cloud (Amazon EC2) proporciona capacidad de
computacion escalable bajo demanda en la nube de Amazon Web Services (AWS). Se
puede usar Amazon EC2 para lanzar tantos servidores virtuales como se necesite,
configurar la seguridad y las redes, y administrar el almacenamiento. (Amazon Web
Services, s.f.).

Grupo de seguridad: funciona como un firewall virtual para las instancias de EC2
(Elastic Compute Cloud) para controlar el trafico entrante y saliente. Las reglas de
entrada controlan el trafico entrante a la instancia y las reglas de salida controlan el
trafico saliente desde la instancia. Al iniciar una instancia puede especificar uno o
varios grupos de seguridad. Si no especifica un grupo de seguridad, Amazon EC2
utiliza el grupo de seguridad predeterminado para la VPC. Una vez lanzada la
instancia, puede cambiar sus grupos de seguridad. (Amazon Web Services, s.f).

Httpd: mas conocido como un servidor web (demonio de protocolo de transferencia de
hipercontexto), con un disefio de comunicacion en un servicio cliente servidor. (The
apache HTTP, s.f)
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ICMP: el protocolo de mensajes de control de Internet es un protocolo en la capa de
red que utilizan los dispositivos de red para diagnosticar problemas de comunicacion en
la red. El ICMP se utiliza principalmente para determinar si los datos llegan o no a su
destino a su debido tiempo. El protocolo ICMP se suele utilizar en dispositivos de red,
como los enrutadores. (CloudFlare, s.f.)

Instancia: es un recurso de servidor que brindan servicios en la nube de terceros. Se
puede usar la instancia en la nube para ejecutar cargas de trabajo con uso intensivo de
computos, como contenedores, bases de datos, microservicios y maquinas virtuales.
(Amazon Web Services, s.f.).

Proxy: ubicado frente a la infraestructura del servidor web, un proxy inverso intercepta
solicitudes de Internet y las reenvia a servicios internos. A menudo ayuda con el
equilibrio de carga, el almacenamiento en memoria caché y la mejora de la mitigacion
de vulnerabilidades del proxy. (Zcaler, s.f.)

Puerto de red: es un protocolo de comunicacion donde se puede configurar servicios
entre diferentes dispositivos de una red. (Tivoli Network Manager IP Edition, s. f.)

RDP: Remote desktop protocol, es un servicio de comunicacion remota hacia un
servidor remoto, equipo de cdmputo mediante puerto de conexién comun 3389. (Cémo
Usar Escritorio Remoto - Soporte Técnico de Microsoft, s. f.)

SSH: es un protocolo de comunicacion segura mediante canales de informacion
cifrados principalmente usados para conexiéon la linea de comandos en servidores
Linux, por el puerto 22. (Secure Shell - ArchWiki, s. f.)

VPC: Virtual Private Cloud, puede lanzar recursos de AWS en una red virtual aislada de
manera légica que haya definido. Esta red virtual es muy similar a la red tradicional que
usaria en su propio centro de datos, pero con los beneficios que supone utilizar la
infraestructura escalable de AWS (Amazon Web Services, s.f.).



Desarrollo e implementacién del aprendizaje

1. Implementacion de una red en AWS con servidores Windows y Linux
accesibles desde Internet

1.1 Documentacion Técnica

Diagrama de arquitectura
o Representacion grafica de la red (EC2s, subredes, IPs publicas/privadas, grupos
de seguridad, VPC, etc.)

Figura 1. Representacion grafica de la red

F.P_seminario-vpc IPVvd piblica
/| 52.14.249.155
[ Instancia Windows - Jl (" 1PVva privada
10.0.12.31
F.P_seminario-subnet-
publicl-us-east-2a |

seminario_aws
1 Puerto 3389
.
[ F.P_seminario-subnet-

Puerto 80

IPVvd publica
3.133.143.37

IPVvd privada
10.0.8.236

| FP_seminario-subnet-
private2-us-east-2b m

Fuente: Elaboracion propia.

privatel-us-east-2a

[ Instancia Linux— Linux 1 1

| | F.P_seminario-subnet-
publicZ-us-east-2b

Figura 2. VPC



VPC Mostrar detalles Subredes [4]

Su red virtual de AWS Subredes dentro de esta VPC

F.P_seminario-vpc us-east-2a

O FP_seminario-subnet-publicl-us-e...

B F.P_seminario-subnet-privatel-us-...

us-east-2b

O FP_seminario-subnet-public2-us-e...

B F.P_seminario-subnet-private2-us....

Fuente: Elaboracion propia.

Figura 3 Grupo de Seguridad

Tablas de enrutamiento (4)

Dirigir el trafico de red a los recursos

F.P_seminario-rtb-private1-us-east-2a

rth-053d0ebf11f22ca51

F.P_seminario-rtb-public

F.P_seminario-rtb-private2-us-east-2b

706419388922

launchewizard-2 created 2025-06-25T2.., 706419358822

1 created 2025-06-27T2.,, 706419388922

Fuente: Elaboracion propia.

Descripcion de la arquitectura

o Breve explicacion de la red creada.

1 created

Conexiones de red (2)

Conexiones 2 otras redes

F.P_seminario-=igw

F.P_seminario-vpce-s3

[#) 1 create security o

Se creo una red dentro de una VPC denominada F.P_seminario-vpc con cuatro
subredes, dos publicas y dos privadas.

Dentro de la red publica F.P_seminario-subnet-public1-us-east-2a se crearon una
instancia de Windows y una de Linux.

Tipo de instancias usadas (Linux: Amazon Linux, Ubuntu, etc. | Windows: version
de Windows Servidor).
Para la instancia de Windows se utilizé la version Windows_Servidor-2016-
English-Full-Base-2025.06.11 con un tamano de disco de 30 GB y se habilitaron
los puertos 3389 y 80.

En cuanto a la instancia de Linux se utilizd la version al2023-ami-
2023.7.20250623.1-kernel-6.1-x86_64 de Amazon Linux con un tamafno de disco
de 8 GB y se habilitaron los puertos 22 y 80.

Justificacién de las configuraciones de red (por ejemplo, uso de VPC, subredes
publicas, Internet Gateway).

Se configuro una red con dos subredes publicas ya que nos permitiria tener una
mayor disponibilidad si se tiene un alto flujo de usuarios.

Configuraciones realizadas



o Pasos para crear las instancias EC2.

EC2 para Windows Servidor:

Para crear la instancia de Windows Servidor, lo primero que debemos hacer es
buscar la opcion EC2, y lanzamos una nueva instancia, donde seleccionamos la
imagen, con la version Microsoft Windows Servidor 2016 Base por los pocos
requisitos que maneja, el tipo de instancia se seleccion t2.micro que es apta para
la capa gratuita de aws, posterior a eso, se crea la clave de inicio de sesion,
procedemos con las configuraciones de red donde se selecciona un VPC
anteriormente creado, teniendo en cuenta que debe ser elegida una subred
publica, habilitamos la asignacién de IP publica automaticamente, se crea un
grupo de seguridad en donde se habilitan los puertos que se necesitaran para
tener acceso, para la configuracion del almacenamiento se selecciona gp2 de
aproximadamente 30gb o lo que se requiera.

EC2 para Linux:

Lazamos una instancia y por recomendacion en clase seleccionamos Amazon
Linux, apto para la capa gratuita T.2micro con autenticacién asimétrica RSA,
seleccionamos seminario VPC, en seguridad seleccionamos uno nuevo en la
regla fijamos por el puerto 80 para conexidon desde cualquier lugar seleccionamos
tamano en disco y lanzamos, SSH Linux solo se conecta por consola.

o Detalles de los Grupos de Seguridad (puertos abiertos: RDP, SSH, HTTP).
En el grupo de seguridad Windows Servidor se habilitan los protocolos de
conexioén en los puertos 80, 3389 desde IP publica estudiante ICMP para pruebas
de ping
En el grupo de seguridad Servidor Linux se habilitan los protocolos de conexion
en los puertos 80, 22 IMCP para pruebas de ping

o Asignacién de IPs publicas y privadas.
La asignacion de las IP por default

Servidor Privada Publica
Windows Servidor 10.0.12.31 52.14.249.155
Linux 10.0.8.236 3.133.143.37

Procedimiento de acceso

o Cbmo acceder a cada servidor (cliente RDP para Windows, SSH para Linux).

En el apartado de conexion de cada servidor se encuentra la informacion de
conexion, ya habiendo generado la llave PEM descargada en el equipo local y
habiendo configurado el remote desktop ingresamos con la IP publica y los datos
generados en PEM por el puerto 3389 ya configurado. (ec2-user).

Esta misma llave PEM nos sirve para la conexion a Linux en Mac desde la
terminal o en Windows desde la aplicacion mobaxterm por el puerto 22 con el
usuario y contrasefa indicados en el apartado de conexién (ec2-user)
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Consideraciones de seguridad (por ejemplo, uso de llaves PEM, contrasefias
seguras).
Para nuestro ejercicio y configuracién de acceso a los servidores  de forma
segura SSH con una llave privada para la conexion a la llave publica en la
instancia destino.

Configuracion del servidor web

o

Linux

Pasos seguidos para instalar IIS en Windows Servidor.

Para la instalacion de IIS, una vez que establecemos conexidon con la instancia
Windows Servidor, debemos abrir Inicio, y seleccionar "Servidor Manager", una
vez dentro, en la pantalla principal, apareceran diferentes opciones, debemos
elegir la que dice, "Add roles and features", nos mostrara un cuadro donde
debemos presionar siguiente 3 veces, dejando todo por defecto, hasta llegar a la
opcion de "Servidor Roles", entre las opciones que se muestran debemos activar
la que dice, "Web Servidor (lIS), presionamos siguiente y posterior a eso se
instalara. Para ejecutarla solo debemos Abrir inicio, y buscamos la carpeta
llamada, "Windows Administrative Tools", dentro la carpeta estara el ejecutable,
"Internet Information Service(lIS).

Pasos para instalar Apache o Nginx en Linux.

Ya conectado a Linux por consola configuramos el usuario administrador sudo su
# y con el gestor de paquete el comando dnf install httpd para la validacion
systemctl status httpd si esta inactivo iniciamos systemcl start httpd y validamos
nuevamente con el comando systemctl status httpd y debe estar activo (listening
en puerto 80). Y al cargar IP publica en el navegador debe estar el mensaje it
works

Pruebas basicas para verificar que los servidores web son accesibles desde
Internet (captura de pantallas del navegador).

Figura 4. Pagina con Servidor Apache
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Fuente: Elaboracion propia.

Windows

Figura 5. Pagina con Servidor Windows
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. Fuente: Elaboracion propia.

1.2 Implementacion y pruebas
Actividades practicas:

Crear la infraestructura

o VPC y subredes (pueden usar la default VPC para simplificar si es el primer

proyecto).
Figura 6. Red VPC

Sus VPC “/2) Informacian

| @ Buscar VPC por atributo o etigueta |

B | Name

v | IDdelaVPC v | Estado v | Bloquearel.. ¥ | CIDRIPv4

Lastupdated (rm\ (" oo
| (| Accio

v | CIDRIPVE v | Conjuntode opcion... ¥ |

[ F.P_seminario-vpc £ vpc-0931f2b4a0b23c143 @ Available 9 Desactivado 10.0.0.0/16

dopt-05307e58a048213

default ypc-02500903d6bebd270 © Available (@ Desactivada 17231.0.0/16

Fuente: Elaboracion propia.

Figura 7. VPC y subredes

dopt-05307e582048f21f3
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VPC Mostrar detalles

Sured virtual de AWS

F.P_seminario-vpc

Subredes (4)

Subredes dentro de esta VPC

us-east-2a

@ FP_seminario-subnet-publicl-us-e

B FP_seminario-subnet-privatel-us-...

us-east-2b

@ FP_seminario-subnat-public2-us-o

B F.P_seminario-subnet-private2-us-...

Fuente: Elaboracién propia.

O

Lanzar dos instancias EC2:

Una instancia Windows Servidor.
Para crear la instancia de Windows Servidor se realizo la siguiente configuracion:

Tablas de enrutamiento (4)
Dirigir el tréfico de red a los recursos
F.P_seminario-rtb-private1-us-east-2a
rtb-053d0ebf11f22ca51
F.P_seminario-rtb-public

F.P_seminario-rtb-private2-us-east-2b

Figura 8. Creacion de Servidor Windows -1

Nombre y etiquetas informacion

Nombre

| seminario_aws

Agregar etiquetas adicionales

¥ Imagenes de aplicaciones y sistemas operativos (Imagen de maquina de Amazon) informacisn

Una AMI es una plantilla que contiene la configuracién de software (sistema operativo, servidor de aplicaciones y aplicaciones) necesaria para lanzar la instancia
Busque o examine las AM| si no ve lo que busca a continuacion.

| Q Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

Inicio rapido

Amazon
Linux

AWS

mac0s

™

Mac

Ubuntu

ubuntu®

Windows Red Hat SUSE Linux

B3 Microsoft & RedHat
SUSE

Debian

@

debian

Imégenes de maquina de Amazon (AMI)

Q

Buscar mas AMI
Inclusisn de AMI de
AWS, Marketplace y la
comunidad

Microsoft Windows Server 2016 Base
ami-0101d36a1f0ada268 (64 bits (x86))
Virtualizacién: hvm  Activado para ENA: true

Tipo de dispositivo raiz: ebs

Apto para la capa gratuita

Descripcién

Microsoft Windows 2016 Datacenter edition. [English]

Microsoft Windows Server 2016 with Desktop Experience Locale English AMI provided by Amazon

Arquitectura
64 bits (x86)

1D de AMI
ami-0101d36a1f0ada268  2025-06-12 Administrator

Fecha de publicacién Nombre de usuario

Fuente: Elaboracién propia.

Proveedor verificado

Figura 9. Creacién de Servidor Windows -2

Conexiones de red (2)

Conexiones 2 otras redes

F.P_seminario-igw

F.P_seminario-vpce-s3

13
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v Tipo deinstancia informacisn | Obtener asesoramiento

Tipo de instancia

Apto para la capa gratuita

Familia:t2  1vCPU 1 GiBMemoria Generacion actual: true (D Todas las generaciones
Bajo demanda Ubuntu Pro base precios: 0.0134 USD por hora  Bajo demanda Linux base precios: 0.0116 USD por hora v
Bajo demanda SUSE base precios: 0.0116 USD por hora  Bajo demanda Windows base precios: 0.0162 USD por hora Comparar tipos de instancias

Bajo demanda RHEL base precios: 0.026 USD por hora

Se aplican costos adicionales a las AMI con software preinstalado

v Par de claves (inicio de sesion) informaci

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Aseglirese de que tiene acceso al par de claves seleccionado antes de lanzar la
instancia.

Nombre del par de claves - obligatorio

‘ Clave_inicio_sesion v ‘ C  Crear un nuevo par de claves

Para las instancias de Windows, utilice un par de claves para descifrar la contrasefia del administrador y, a continuacidn, utilice a contrasefia descifrada para conectarse a la instancia

Fuente: Elaboracién propia.

Figura 10. Creacién de Servidor Windows -3

v Configurar almacenamiento informacisn Avanzado
1x | 30 | GiB | gp2 w¥ | Volumen raiz, No cifrado
(@ Los clientes que cumplan los requisitos de la capa gratuita pueden obtener hasta 30 GB de almacenamiento magnético o de uso general (5SD) de X
EBS

( Agregar un nuevo volumen )

The selected AMI contains instance store volumes, however the instance does not allow any instance store volumes. None of the instance store volumes from the
AMI will be accessible from the instance

@ Haga clic en actualizar para ver la informacién de la copia de seguridad c
Las etiquetas que asigne determinan si alguna politica de Data Lifecycle Manager realizard una copia de seguridad de la

instancia.

0 x sistemas de archivos Editar

Fuente: Elaboracién propia.

Figura 11. Creacion de Servidor Windows -4
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v Configuraciones de red informacién

VPC : obligatotio | Informacién

vpc-0931f2b4a0b23c143 (F.P_seminario-vpc) v c
10.0.0.0/16

Subred | Informacién

subnet-00fch1452e47485fh F.P_seminario-subnet-public1-us-east-2a
VPC: vpc-0931f2b4a0b23c143  Propietario: 706419388922  Zona de disponibilidad: us-east-2a v G Crear nueva subred [3
Tipo de zona: Zona de disponibilidad  Direcciones IP disponibles: 4091 CIDR: 10.0.0.0/20}

Asignar autométicamente la IP piblica | Informacién

| Habititar v |

Se aplican cargos adicionales cuando no se cumplen los limites del nivel gratuito

Firewall (grupos de seguridad)  Informacion
Un grupo de seguridad es un conjunto de reglas de firewall que controlan el trdfico de la instancia. Agregue reglas para permitir gue un trifico especifico llegue a la instancia.

[ © Crear grupo de seguridad ] ‘ () seleccionar un grupo de seguridad existente |

Nombre del grupo de seguridad - obligatorio

Este grupo de seguridad se agregaré a todas las interfaces de red. El nombre no se puede editar después de crear el grupo de seguridad. La longitud méxima es de 255 caracteres.
Caracteres validos: a-z, A-Z, 0-9, espacios y ._-:/(#, @[1+=& 18+

ndows_server |

Descripcién - obligatorio = Informacién

launch-wizard-1 created 2025-06-27T721:28:48.2447

Reglas de grupos de seguridad de entrada

¥ Regla del grupo de seguridad 1 (TCP. 3389, 0.0.0.0/0)

Tipo | Informacién Protocolo | Informacién Intervalo de puertos  Informacién

| rdp v |

Tipo de origen | Informacién Origen  informacién Descripcion - opcional | informacién

| Cualquier lugar v | ( por ejemplo, SSH para Admin Desktop

£\ Las reglas con origen 0. 0/0 permiten que todas las direcciones IP tengan acceso a la instancia. Le recomendamos que configure las reglas del X
grupo de seguridad para permitir el acceso tnicamente desde direcciones IP conocidas.

( Agregar regla del grupo de seguridad )

» Configuracion de red avanzada

Fuente: Elaboracién propia.

Una instancia Linux (por ejemplo, Ubuntu 22.04 o Amazon Linux 2):

Para crear la instancia de Amazon Linux se realiz6 la siguiente configuracion:

Figura 12. Creacion de Servidor Linux -1



Nombre y etiquetas informacion

Mombre

|. Linux1 | Agregar etiquetas adicionales

¥ Imagenes de aplicaciones y sistemas operativos (Imagen de maquina de Amazon) informacicn

Una AMI es una plantilla gque contiene la configuracidn de software (sistema operativo, servidor de aplicaciones y aplicaciones) necesaria para lanzar la instancia.
Busgue o examine las AMI si no ve lo gue busca a continuacidn.

| Q, Busque en nuestro cotdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

Recientes Inicio rapido
Amazon macOs Ubuntu Windows Red Hat SUSE Linux Debian Q
Linux .
Buscar mds AMI
. - Inclusidn de AMI d
aﬁ, WS & ubuntu® B Microsoft o, RedHat m’ O #‘:‘cs.u;;&e:place yela
Mac SUSE dehian comunidad
Fuente: Elaboracion propia.
Figura 13. Creacién de Servidor Linux -2
Imag de maguina de A (AMI)
( AMI de Amazon Linux 2023 Apto para la capa gratuita

ami-0c803b171269e2d72 (64 bits (x86), wefi-preferred) / ami-02b2147120d682bf (64 bits (Arm), uefi)
Virtualizacion: hwm  Activado para ENA: true  Tipo de dispositivo raiz: ebs

Descripeidn
Amazon Linux 2023 es un sistema operativo mederno y de uso general basado en Linux gue incluye 5 afios de soporte a largo plazo. Estd optimizado para AWS y
disefade para proporcionar un entorno de ejecucion seguro, estable y de alto desempefio para desarrollar y ejecutar sus aplicaciones en la nube.

Amazon Linux 2023 AMI 2023.7.20250623.1 x86_64 HVM kernel-6.1

Arguitectura Mado de arrangue 1D de AMI Fecha de publicacién MNombre de usuario
|" 54 bits (x86) w | uefi-preferred ami-0c803b171269e2d72  2025-06-20 6] Praveedor verificado
—_ ec2-user

Fuente: Elaboracién propia.

Figura 14. Creacién de Servidor Linux -2



¥ Tipo de instancia int ién | Obtener

Tipo de instancia

t2.micro Apto para la capa gratuita

Familia: t2 1vCPU 1 GiB Memoria  Generacion actual: true (P Todas las generaciones
Bajo demanda Ubuntu Pro base precios: 0.0134 USD por hora Bajo demanda Linux base precios: 0.0116 USD por hora v

Bajo demanda SUSE base precics: 0.0116 USD por hora  Bajo demanda Windows base precios: 0.0162 USD por hora Comparar tipos de instancias

Bajo demanda RHEL base precios: 0.026 USD por hora

Se aplican costos adicionales a las AMI con software preinstalado

¥ Par de claves (inicio de sesion) informacicn

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Aseglrese de gue tiene acceso al par de claves seleccionado antes de lanzar la
instancia.

Nombre del par de claves - obligatorio

Clave_| v (& Crear un nuevo par de claves
. s .
Fuente: Elaboracion propia.
Figura 15. Creacién de Servidor Linux -3
¥ Configuraciones de red informacin
VPC :obligatorio | Informacion
( vpc-0931f2b4alb23c143 (F.P_seminario-vpc) v 1 c
10.0.0.0/16
Subred | Informacion
( subnet-00fcb1452e47485fb F.P_seminario-subnet-public]-us-east-2a
VPC: vpe-0931f2b4a0b23c143  Propietario: 706419388922 Zona de disponibilidad: us-east-2a v G Crear nueva subred [
Tipo de zona: Zona de disponibilidad  Direcciones IP disponibles: 4089 CDR: 10.0.0.0/20)
Asignar automaticamente la IP pablica | Informacion
| Habititar v

Se aplican cargos adicionales cuando no se cumplen los limites del nivel gratuito

Firewall (grupos de sequridad) | Informacién
Un grupo de seguridad es un conjunto de reglas de firewall que controlan el tréfico de la instancia. Agregue reglas para permitir gue un trafico especifico llegue a la instandia.

[ o Crear grupo de sequridad ] () Seleccionar un grupo de sequridad existente

Nombre del grupo de sequridad - obligatorio

launch-wizard-2

Este grupo de seguridad se agregara a todas las interfaces de red. EL nombre no se puede editar después de crear el grupo de seguridad. La longitud maxima es de 255 caracteres.
Caracteres vilidos: a-z, A-Z, 0-9, espacios y ._-1/(, @[+=8;1)!5*

Descripcidn - obligatorio | Informacion

launch-wizard-2 created 2025-06-29T21:58:02.5372

Fuente: Elaboracién propia.

Figura 16. Creacion de Servidor Linux —4
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Reglas de grupos de seguridad de entrada

I:\ Eliminar \:I

Tipo | Informacion Protocolo | Informacion Intervalo de puertos | Informacidn

| ssh v |

Tipo de origen | Informacion Origen | Informacién Descripeion - opcional | Informacion

| Cualquier lugar v | por efempla, SSH para Admin Desktop

del grup

{  Eliminar \:I

Tipe | Informacion Protocolo | Informacidn Intervale de puertes | Informacidn

| TCP personalizado A\ | 80 |
Tipo de origen | Informacisn Origen | Informacién Deseripeion - opcional | Informacion

|' Cualquier lugar v | ( por efemplo, S5H para Admin Desktop

Fuente: Elaboracién propia.

Figura 17. Creacion de Servidor Linux -5

¥ Configurar almacenamiento informacicn Avanzado
1x | 8 | Gib | gp3 v | Volumen raiz, 3000 I0PS, No cifrado
@ Los clientes que cumplan los requisitos de la capa gratuita pueden obtener hasta 30 GB de almacenamiento magnético o de uso general (S5D) de X
EBS

C Agregar un nueve volumen )

@ Haga clic en actualizar para ver la infermacidn de la copla de sequridad
Las etiguetas que asigne determinan si alguna politica de Data Lifecycle Manager realizard una copia de seguridad de la
instancia.

0 x sistemas de archivos
Editar

Fuente: Elaboracién propia.

Se crearon las siguientes instancias:

Figura 18. Instancias de Windows y Linux



Instancias (2) Informacién LIRS @ Conectar ( Estado de la instancia ¥ ) ( Acciones ¥ ) Lanzar instancias v

Hace less than a minute

| Q. Buscar Instancia por atributo o etiqueta (case-sensitive) | | Todoslosestados ¥ | 1 &
[ | Nameg ¥ | IDdelainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaali | Zonade dis
@] seminario_aws i-0fd467c454d9eaS0b @ En ejecucion @ @ t2micro @ 2/2 comprobacior  Ver alarmas + us-east-2a
O Linux1 i-03a80d150c7872a53 @ En ejecucién @ @ t2mico @ 2/2 comprobacior  Ver alarmas + us-east-2a

3

Fuente: Elaboracion propia.

Configurar Grupos de Seguridad
o Permitir:

= RDP (puerto 3389) para Windows desde la IP publica del alumno.
= HTTP (puerto 80) abierto a todo Internet (0.0.0.0/0) para ambos.

Figura 19. Grupo de Seguridad de Windows

sg-0e0fbe8756ff6e28c - windows_server (_Actions ¥
Details
Security group name Security group ID Description VPCID
I windows_server I3 59-0e0fbes7 S6ff6e28c ID1 launch-wizard-1 created 2025-06-27T21:28:48.244Z pe-0931f2b4a0b23c143 [
‘Owner Inbound rules count Outbound rules count
D) 706419388922 3 Permission entries 1 Permission entry
Inbound rules | Qutbound rules  Sharing -new | VPCassociations-new | Tags

SscurityGroup.

Inbound rules (3) @ Manage tags

(@ search 1 =]
O] Name o | securitygroupruleid ¥ | 1pversion o | e o | Pprotocot v | Portrsnge ° | Source | Description
o - sor-007fe35697c7acsca 1Pva AllICMP - 1Pva iamMp all 00.00/0 -
o - sgr-060b33F11bRI3T4c  IPud HrTR TP 80 00.00/0 -
[} - sgr-Obe1b648611055ed9 1Pv4 RDP TP 3389 186.29.35.233/32 -

Fuente: Elaboracion propia.

= SSH (puerto 22) para Linux desde la IP publica del alumno.

Figura 20. Grupo de Seguridad de Linux



5g9-0e0247a83782c1a75 -

Details

Security group name
ID) launch-wizard-2

launch-wizard-2

Security group 10
[0 sg-De0247a85782¢1a75

Description
'ﬁ launch-wizard-2 created 2025-06-29T721:58:02.537Z

Owner Inbound rules count Outhound rules count
1 706419388922 2 Permission entries 1 Permission entry
Inbound rules Outbound rules Sharing - new VPC associations - new  Tag:
5 SacurlyGrau

Inbound rules (2; 4
Q Search |
]| Mame ¥ | Security group ruleld ¥ | IP version v | Type % | Protocol ¥ | Portrange
[ sgr-0120be3fbda3bad1f 1Pv4 SSH TP 2
o - sgr-06344ce0b72639eed 1Pvd HTTP TP 80

Fuente: Elaboracion propia.
Acceder a las instancias

o Acceder via RDP a la instancia Windows.

VPCID
wpe-0931£2b4a0b23¢143 [7

@ Manage tags Editinbound rules

1 @
v | Source v | Description
0.0.0.0/0
0.0.0.0/0

20

Para acceder a la instancia de Windows se descifro la clave y posteriormente
utilizando la direccion IPv4 52.14.249.155 y se ingreso a la instancia.

Fuente: Elaboracion propia.

Con la llave PEM y configuracién de protocolo RDP 3389 podemos acceder

escritorio remoto

Figura 22. Conexidn a escritorio remoto en Windows

desde



LI

Fuente: Elaboracioén propia.

Figura 23. Ingreso a conexion remota

10748 Tcd54d 39D scaminario,avis)

=

Fuente: Elaboracioén propia.

Figura 24. Ingreso al Servidor de Windows

21
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Fuente: Elaboracion propia.

o Acceder via SSH a la instancia Linux.

Figura 25. Conexién a Servidor de Linux

Conectar
Conéctese a un;

avés del cliente basada en navegado

Conexién de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

er plblicamente.

4. Conéctese a la instan
0 ec2-18-119-125.

Ejemplo:
[0 ssh -i "Clave_inicie_sesion.pem” ec2-user@ec2-18-119-125-210.us-ast-2.compute. aMazenaws.com

2 las instrucciones de Uso de La AMI para comprobar i el propiatario de la AMI ha cambiado el nambre de usuario predeterminado de 13 AML

Fuente; Elaboracion propia.

Con los datos de informacion en SSH puerto 22 colocamos la clave PEM que fue
configurada para Windows nos sirve para el acceso a Linux, descargamos en el
escritorio y desde una terminal Mac hacemos el ingreso ya habiendo configurado
el puerto de conexion en la politica de seguridad

Figura 26. Registro para ingresar a Servidor Linux con SSH
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H @ x m

Browser Mosh  Aws S3  WSL

N @R X HE E @ 2!
FTP

SSH | Telnet Rsh ~ Xdmcp  RDP VNC SFTP  Serial File Shell

‘ Basic SSH settings ‘

Remote host * _compute_amazonaws.com [¥] Specify usemame  ec2-user - |2

‘ Advanced SSH settings ‘ Bl Terminal settings *%: Network settings Bookmark settings

[¥] X11-Forwarding [¥] Compression Remote environment:  Interactive shell -

Execute command: [C1Do not exit after command ends

SSH-browser type:  SFTP protacol ~ [V Try to follow SSH path in browser
(VELR - 1CH.CYID - \Documentos nuevos\Educativo! 2+ Expert SSH settings

Execute macro at session start:  <none>

@ oK © Cancel

Elaboracion propia.

Figura 27. Ingreso a Linux

aws Qs

& vec @ e

= EC2 > Instances > i-03a80d150c7872a53 > Connect to instance

Connect wr.
Connect to an instance using the browser-based client.
EC2 Instance Connect Session Manager SSH client EC2 serial console

ssh-i :_inicio_sesi 143-37.us-east-2.compute.amazonaws.com — 163x38
8

ast 2. compute . 3maZonaws. con

s3pi-keyex, gssapi-with-mic).
2-3-133-143-37 ,US-6aST~2. COMPULE. BMEZONGWS . COM

37 t-2.conoute. anazonaws. con: Permission d

1 fusers/elejo/Desktop/Clave_inicio_sesion.pen ec2-user

T Amazon Linux 2023
e \_swnRy

@ \wog|

- O/
- A

hetps:/faws . anazen. con/ 1 inux/amazon=11inux-2023

10-0-8-236 ~1$ I

Fuente: Elaboracion propia.
Instalar y configurar los servidores web

o Windows: Instalar el rol de IIS y levantar el sitio por defecto.



Figura 29. Instalacion de Servidor Web

Fuente: Elaboracion propia.

Figura 30. Acceso a Servidor Web ISS

Fuente: Elaboracion propia.

Figura 31. Pagina inicio del Servidor Web

24
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Fuente: Elaboracion propia.
o Linux: Instalar Apache o Nginx y levantar el sitio por defecto.

Con el acceso ya al servidor ingresamos en comando sudo su para entrar como
administrador

Figura 32. Ingreso a Linux para instalar Servidor Web

® [ ] alejo — root@ip-10-0-8-236:/homejec2-user — ssh -i ~/Desktop/Clave_inicio_sesion.pem ec2-user@ec2-3-133-143-37. t-2 com — 163x38 ]
alejoR192 ~ % clear a
il 1

alejoR192 ~ % chmod 4@@ /Users/alejo/Desktop/Clave_inicio_sesion.pem
alejo@192 ~ % ssh —i "Clave_inicio_sesion.pem" ec2-userec?-3-133-143-37.us-east—2.compute.amazonaws.com ]
[Warning: Tdentity file Clave_inicio_sesion.pem not accessible: No such file or directory. ]
ec2-user@ec2-3-133-143-37.us—east-2.compute.amazonaws.con: Permission denied (publickey,gssapi-keyex,gssapi-with-mic).

alejol192 ~ % ssh —i /Users/alejo/Desktop/Clave_inicio_sesion.pem ec2-user@ec2?-3-133-143-37.us—east—2.compute.amazonaws.com

. #_
~N_ o BHEE_ Amazon Linux 2023
I NN
o it |
R \#/ ___  https://aws.amazon.com/linux/amazon-linux-2023
- Yet 1oy
- /
e S
| _f
im/"

[[ec2-user@ip-10-0-8-236 ~1$ sude su
| [roatRip-18-6-8-236 ec2-user]# ||

Fuente: Elaboracién propia.

Ingresamos el comando dnf install httpd — este es el apache

Figura 33. Instalacion del Servidor Web



. [ ] alejo — root@ip-10-0-8-236:/homefec2-user — ssh -i ~/Desktop/Clave_inicio_sesion.pem ec2 2-3-133-143-37.1 st-2.cor X .com — 163x3i

e \_HHEREN

e \###|

bl \#/ https://faws.amazon.com/linux/amazon-1linux-2823

e Vit

A
st

[ec2-user@ip-10-6-8-236 ~]% sudo su
[root@ip-18-8-8-236 ec?-userl# dnf install httpd
Amazon Linux 2823 Kernel Livepatch repository 136 kBfs | 17 kB ee:ee
Dependencies resolved.
Package Archite Version Repository size
Installing:
httpd x86_b64 2.4.62-1.amzn2@23 amazonlinux 48 k
Installing dependencies:
apr xB6_64 1.7.5-1.amzn2023.0.4 amazonlinux 129 k
apr-util x86_64 1.6.3-1.amzn2@23.0.1 amazonlinux 98 k
generic-logos-httpd noarch 18.0.8-12.amzn2823.8.3 amazonlinux 19 k
httpd-core x86_64 2.4.62-1.amzn2023 amazonlinux 1.4 M
httpd-filesystem noarch 2.4.62-1.amzn20@23 amazonlinux 14 k
httpd-tools x86_64 2.4.62-1.amzn2023 amazonlinux 81 k
libbrotli x86_64 1.8.9-4.amzn2023.0.2 amazonlinux 315 k
mailcap noarch 2.1.49-3.amzn2023.0.3 amazonlinux 33 k
Installing weak dependencies:
apr-util-openssl x86_64 1.6.3-1.amzn2@23.0.1 amazonlinux 17 k
mod_http2 x86_64 2.8.27-1.amzn2023.8.3 amazonlinux 166 k
mod_lua x86_64 2.4.62-1.amzn2023 amazonlinux 61 k

Transaction Summary

Install 12 Packages

Total download size: 2.3 M
Installed size: 6.9 M
Is this ok [y/N1: I

Fuente: Elaboracién propia.

Figura 34. Servidor Web activo

‘lnstalled:
apr-1.7.5-1.amzn2023.8.4.x86_64

! generic-logos-httpd-18.0.0-12.amzn2023.8.3.noarch
httpd-filesystem-2.4.62-1.amzn2823.noarch
mailcap-2.1.49-3.amzn2023.8.3.noarch

Complete!

[root@ip-18-8-8-236 ec2?-user]# systeactl status httpd
bash: systeactl: command not found
[root@ip-10-8-8-236 ec2-user]# systemctl status httpd
© httpd.service — The Apache HTTP Server

apr-util-1.6.3-1.amzn2823.8.1.x86_64

httpd-2.4.62-1.amzn2623.x86_64

httpd-tools—2.4.62-1.amzn2823.x86_64
mod_http2-2.9.27-1,amzn2023.8.3.x86_64

Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; preset: disabled)

Active: inactive (dead)
Docs: man:httpd.service(8)
[root@ip-10-8-8-236 ec2-user]# [l

Fuente: Elaboracién propia.

Y verificamos que quede en escucha por el puerto 80

Figura 35. Pagina inicio Servidor Web

apr-util-openssl-1.6.3-1.amzn2023.0.1.x86_64
httpd-core-2.4.62-1.amzn2023.x86_64
1libbrot1i-1.8.9-4.amzn2823.08.2.x86_64
mod_lua-2.4.62-1.amzn2023.x86_64

26
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< C Y A Noesseguro | 3.133.143.37
It works!

Fuente: Elaboracion propia.

Pruebas de conectividad
o Desde la instancia Windows hacer ping a la IP privada de la instancia Linux y

viceversa.
Ping IP privada desde Windows a Linux

Figura 36. Prueba desde la instancia de Windows

® ec2-52-14-249-1665.1 t-2 com

Fuente: Elaboracion propia.
Figura 37. Prueba desde Linux a Windows
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@ Password decryption successful

The password for instance i-0fd467c454d9ea90b was successfully decrypted.

Connect i

Connect to an instance usina the browser-hased client.
LR ] le] —ssh-i 2_inicio_sesion.pem .Us-east-2.compute. m — 163x49

-— 18.8.12.31 ping statistics -——- B
282 packets transnitted, @ receivad, 10WX packet loss, time 292261ms

Lroct@ip-10-3-8-236 ncd-usorl# ping 19.8.12.31

PING 1¢.9.12.31 {10.@.12.31) §6(84) bytes of data.
o Try for free [3 X
-2~ 18.8.12.31 ping statistics

72 packots transmitted, @ receivod, 109% packot loss, time 73B12ms

[rootEip-10-68-8-238 ec2-userl# ping 10.8.12.31
PING 12.6.12.31 (18.8.12.31) 56(34) bytes of dats.
+£1=128 time=
1tle128

86 ytes
64 oytas
54 oytas

84 oytes
44 ytes
44 bytes T
a4 *;

Fuente: Elaboracion propia.

o Documentar si hay necesidad de habilitar ICMP en los Grupos de Seguridad para
permitir ping.

Por defecto el protocolo en el Servidor Windows se encuentra deshabilitado por lo que
se activa desde el firewall del servidor ICMPV4

Figura 38 Configuracion Protocolo ICMP Windows

® @ [[Jv Capturade pantalla 2025-06-28 a la(s) 12.34.29a.m. ® Q@ a M
E @ Windows Firewall with Advanced Security - o X
B File Action View Help
e z@m = BE
P Windna Fomial it A Actions
Inbound Rules s ~ a
I8 Ot Rudes Nome Group Profile  Ensbled  Action  Ovemide  Progem  Locel Address R~ | Inbound Rules
E B Connection Security Rules || @ Core Networking - Packet Too Big (ICMPV6-in) Core Networking Al Yes Allow  No Any Any A [ NewRule..
%, Monitoring @ Core Networking - Parameter Problem (ICMPv6-In) Core Networking A Yes Allow  No System  Any 2 |@ Fiter by Profle r
Gc¢ g - Router (CMP6-ln)  CoreN 9 Al Yes Allow  No System  Any 3
© Core Networking - Router Solicitation (ICMPv6-in) Core Networking Al Yes Alow  No System  Any sll| Y Gty State 4
@ Core Networking - Teredo (UDP-In) Core Networking All Yes Allow  No %System... Any 2 || Filter by Group >
@ Core Networking - Time Exceeded (ICMPV6-n) Core Networking All Yes Allow  No System Any ’ View. »
@ Cortana Cortana Al Yes Alow  No Any Any » e afah
@ Contana Cortana Al Yes Allow  No Any Any 28 5=
@ Contans Cortana Al Yes Alow  No Any Any 2 |3 EBpontist..
@ Cortana Cortana Al Yes Alow  No Any Any & @ Hep
© Cortana Cortana All Yes Allow  No Any Any P
© Cortana Cortana A Yes Alow N Any Any s |ilamdRiegShudng (Echo Request JCMEsLIo) &
@ Cortana Cortana Al Yes Allow  No Any Any » || @ DisableRule
@ DIAL protecol server (HTTP-in) DIAL protocol server Private  Yes Allow  No System  Any [
@ DIAL protocol server (HTTP-In) DIAL protocol server Domain  Yes Allow  No Sysem  Any » ¢
Distributed Transaction Coordinator (RPC) Distributed Transaction Coo... All No Allow  No %System... Any ’ A
Distributed Transaction Coordinator (RPC-EPMAP) Distributed Transaction Coo...  All No Alow  No %System... Any s || R Delete
Distributed Transaction Coordinator (TCP-in) Distributed Transaction Coo... All No Allow  No %System... Any 2 ||[@ Properties
and Printer Sharing (Echo Request - ICMPv File and Al Yes Allow  No Any Any Help
File and Printer Sharing (Echo Request - ICMPv6-In) File and Al No Allow  No Any Any

Fuente: Elaboracion propia.

Y se ingresa la regla ICMP en la politica de seguridad Servidor Windows

Figura 39. Ingreso a la configuracién de ICMP en Windows
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sg-0e0fbe8756ff6e28¢ - windows_server
Details
Security group name Security group ID Description VPCID
103 windows_server 01 s9-0e0fbe756ffGe28c T launch-wizard-1 created 2025-06-27T21:26:48.2442 YRe-0931f2b4a0b23c143 [3
Qwner Inbound rules count Outbound rules count
111 706419388922 3 Permission entries 1 Permission entry
Inbound rules ‘Qutbound rules Sharing - new VPC associations - new Tags

Inbound rules (3) @ Manage tags Edit inbound rules

| Q search )] 1 @
(1] Name v | Security grouprule D ¥ | IP version v | Type v | Protocol v | Portrange v | Source ¥ | Description
o - sgr-001fe35637c7ac3ca 1Pud AlLICMP - |Pvd ICMP Al 0.0.0.0/0 -
Fuente: Elaboracion propia.
De igual forma se ingresa la regla para el Servidor Linux
Figura 40. Ingreso a la configuracién de ICMP Linux
5g-0ctal7p02392d98bt - launch-wizard-1 (_Actions v )
Details
‘Security group name Security group ID Destription VPCID
[0 launch-wizard-1 (=} 5g-0cfal7b02392d58bF ID) launch-wizard-1 created 2025-06-28T02:31:51.0087 vpe-0931F2hdalh23e143 [7
Qwner inbound rules count Outbound rules count
I 706419388922 3 Permission entries 1 Permission entry
Inbound rules Outbound rules Sharing - new VPC associations - new Tags

Inbound rules (3) (© ( Manage tags Edit inbound rules

Q Search 1 o
O wame v | securitygrouprulein ¥ | 1P version v | Type w | protocol % | Portrange v | source v | Deseription

o - sor-04c36dch433d0d427  IPvd SSH TP 22 0.0.00/0 -

o - sgr-08c63fe 1258286667 1Pv4 HTTP Tep 20 0.0.00/0 -

o - sgr-0ad0af3219a7477bf 1P AILICMP - 1P IcMp Al 0.0.00/0 -

Fuente: Elaboracion propia.

Validacion de acceso web

o Acceder desde el navegador local al sitio web de la instancia Windows
(http://<IP_Publica_Windows>).

Figura 41. Pagina de inicio de Windows



o

Internet Information Services

Fuente: Elaboracién propia.

Acceder desde el navegador
(http://<IP_Publica Linux>).

Figura 42. Pagina de Inicio de Linux

@ 18110125210 x  +

< G { A Noesseguro | 18119125210

It works!

Fuente: Elaboracion propia.

local

al

sitio web de

la
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2. Implementacion de Arquitectura en AWS con Balanceador de Carga y
Contenedores

Introduccion: La startup " Dimorphos™

Bienvenidos al proyecto de implementacion. En esta tarea, ustedes asumiran el rol de
arquitectos en la nube para una startup llamada Dimorphos, una plataforma
innovadora que conecta a restaurantes con clientes mediante entregas rapidas. La
empresa ha experimentado un rapido crecimiento en los ultimos meses y ahora
necesita escalar su infraestructura tecnolégica para manejar una mayor demanda,
garantizar la disponibilidad y mejorar los tiempos de respuesta.

El CTO de Dimorphos ha disefiado una arquitectura preliminar y necesita de su
ayuda para implementarla en Amazon Web Services (AWS). La solucion debe ser
altamente disponible, escalable y estar disefiada para manejar una gran cantidad de
trafico de manera eficiente.

Objetivo del Trabajo
Implementar una arquitectura en AWS que cumpla con los siguientes requisitos:
2.1 Balanceador de Carga

Configure un Application Load Balancer (ALB) para distribuir el trafico entrante a
multiples instancias EC2.

Para la creacion de un balanceador de carga es necesario crearlo desde cero, lo
primero es que este expuesto a internet, esto nos permite que los usuarios puedan
acceder y lo usen como un puente hacia la pagina de destino, para el mapeo de red se
usa el creado con anterioridad, donde tiene, dos redes publicas y dos privadas, para las
zonas de disponibilidad se seleccionan dos publicas, en el grupo de seguridad se crea
uno que en este caso nos habilite el puerto 80, con esto la primera parte estaria
completa.

Luego de crear el balanceador, debemos crear un grupo de destino, es donde va a ir
alojado el servidor o pagina que se desea aplicar, para este caso, es necesario crear al
menos 2 instancias para que el balanceador de carga pueda enviar a un lado
dependiendo la carga de cada uno, se registran las instancias creadas previamente y
nos apareceran como disponible si no hay ningun error.

Figura 43 Grupo de Destinos
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Figura 45 Prueba con balanceador de carga en Linux
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[ Balanceadores de carga | EC2 | @ p-balanceadorcarga-2478767 X+

< C () a&nNoseguro p ga-247878766.us-east-Z.elb. aws.com h G P OF OB4% @ =

Prueba server 1

Fuente: Elaboracion propia

2.2 Instancias EC2

Implemente al menos dos instancias EC2 en una configuracidn multizona para
garantizar alta disponibilidad.

Se configuro el auto escalado para que creara las instancias de forma automatica, a
partir de una plantilla previamente definida, cada instancia tiene las siguientes
caracteristicas:

Amazon Linux

8gb de disco duro

t2.micro

Grupo de seguridad, puertos 80,22

Ademas, se configuro para que las instancias se crearan en zonas diferentes mejorar la
disponibilidad.

Figura 46 Instancias registradas
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Fuente: Elaboracion propia
2.3 Instancias con Proxy Reverso

Dentro de cada instancia EC2, deben implementar un proxy reverso (por ejemplo,
Nginx) para redirigir solicitudes a servicios internos.

Configuramos el archivo nginx.conf, lo que hara es redireccionar lo que llega al puerto
que tengamos, en este caso el 82.83.84 hacia http://backend;, esto nos debe funcionar
como el balanceador de carga, para que solo con la direccion IP 3.144.99.253 sin
necesidad de especificar si es puerto :82,83,84, podamos acceder a cada uno de los
contenedores, donde se encuentra la pagina o servicio

Figura 47 Pagina web redireccionada desde un proxy

@ B LN = @ @ + 8 x

It works!

Fuente: Elaboracion propia

Eso es la primera parte, para luego hacer que tengamos diferentes instancias con
diferentes contenedores, es necesario, configurar nginx y Docker para que inicien


http://backend/
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automaticamente una vez se inicie la instancia, ademas, configurar los contenedores
para que inicien al igual que Docker

Figura 48 Configuracion NGINX
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Fuente: Elaboracion propia

Creamos una nueva instancia con la AMI creada, donde se encuentra toda la
configuracion.

Figura 49 AMI configurada con proxy

i-0bc1660ce5961879f (LinuxDockerNginx) 8 v

Fuente: Elaboracion propia

Luego creamos un nuevo balanceador de carga de aplicaciones, configurando 2 zonas
de disponibilidad

Figura 50 Balanceador de Carga con instancias con proxy
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3 y escalars dentro de la VPC selectionada. La VPC seleccionada también es el lugar donde se tienen que alojar los destinos del equilibrador de carga, a menos que se dirijan a destines de Lambda o locales, o si se utiliza la interconexién de VPC. Para
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Se crea un nuevo grupo de destino de instancias

Figura 51 Grupo de destino con las nuevas instancias
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Con la configuracién aplicada quedaria representado de la siguiente manera

Fuente: Elaboracion propia

2.4 Implemente el servicio de Docker de forma manual, con una aplicacion de
prueba.

Para implementar el servicio de Docker es necesario instalarlo, con el comando (yum
install Docker), se verifica si se instaldé correctamente para posteriormente ejecutarlo,
usamos el comando (systemctl enable Docker) para que se inicie automaticamente
cuando arranque el sistema.

Buscamos en el repositorio de Docker hub httpd, este es el Apache Web Server, esta la
aplicacién que se instalara dentro de los contenedores que posteriormente se definiran.

Para crear nuestro primer contenedor es necesario el comando (Docker run -dit —-name
app1 -p 81:80 httpd, app1 representa el nombre del contenedor, 81:80, 81 equivale al
puerto de la instancia, que debemos editar reglas de seguridad para habilitar ese
puerto.

Figura 52 Configuracion grupos de seguridad
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Fuente: Elaboracion propia
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80 es el puerto que se encuentra dentro del contenedor.

Figura 53 puerto de contenedor

PORTS MNES
te  8.9.0.8:83->38/top, 1::83->88/tcp  appl

Fuente: Elaboracion propia

Una vez creado, usamos el comando (docker ps -a) para mostrar todos los
contenedores que existen, -a nos mostrara los contenedores creados pero que no
estan activos, una vez todo esta listo, comprobamos el funcionamiento del servidor, con
la ip 3.133.151.170:83, en este caso usamos :83 para ejecutar el servidor desde el
puerto 83 comprobando el correcto funcionamiento, ya que, si solo colocamos la IP,
nos redireccionara al puerto 80 por defecto.

Figura 54 ingreso al contenedor puerto 83

O O0B4G @ =

It works!

Fuente: Elaboracion propia

2.5 Autoescalado

Configure politicas de autoescalado para aumentar o reducir las instancias EC2 segun
la carga.

Si queremos garantizar que la aplicacion siga funcionando sin ninguna interrupcion si
hay mucha demanda o algun fallo, se configura el servicio de auto escalado que incluye
AWS. Para eso, se prepara una instancia en EC2, que se encuentre funcionando
correctamente y que ya tenga las configuraciones necesarias, para crear una
instantanea en EBS y generar una imagen que se utilizara en la plantilla de
lanzamiento.
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Se creo un grupo de auto escaldo con esa plantilla donde se establecieron limites de
minimo 1 instancias maximo 5 instancias, con esta configuracién el sistema puede
elegir crear o eliminar instancias de acuerdo con sus necesidades, todo esto sin ayuda
externa.

Se establecié una politica de escalado dinamico donde cuando se alcance un uso
promedio de CPU del 80% se crean nuevas instancias para aumentar la capacidad.

Figura 55 Politica de escalado dinamico
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Habilitado

Fuente: Elaboracion propia

2.6 Documentacion

Toda la documentacién debe estar en el formato de trabajo de grado proporcionado.

Incluya un diagrama de los recursos usados y como se comunican entre ellos.
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Conclusiones

Uno de los objetivos principales para nuestro practica de nuestro seminario es la
implementacion y configuracion de servicio web con instancias EC2 de alta
disponibilidad para una startup, desarrollamos nuestra implementacion en la
plataforma AWS Amazon de computacion en la nube, de manera facil con todos los
temas vistos en clases donde se contaba con amplia informacién detallada del paso a
paso para la configuracion de los diferentes servicios que hacen parte de los servicios
dispuestos para el cumplimiento, del objetivo planteado.

Una de las ventajas obtenidas es poder contar con los servicios dispuestos por la
plataforma de AWS, con un minimo de conocimientos para un ingeniero de sistemas
comprendiendo diferentes temas del area de la tecnologia como es la configuracién de
servidores, instancias, protocolos de comunicacion, servicios web, politicas de
seguridad entre otros. Se logro indagar que grandes companias sus servicios hacen
uso de la plataforma AWS, como lo son JP Morgan, Amazon.com, Netflix, Airbnb entre
muchas mas.

En nuestras pruebas de conectividad, autoescalado y alta disponibilidad, los servicios
respondieron de forma exitosa y tiempos de respuesta bastante aceptables, por lo que
podemos concluir que esta es una de las plataformas mas seguras, confiables y con
una robustes significativa, para la Implementacion de startups, unicornios, o empresas
con solidez y trayectoria en los diferentes mercados pequefios, medianos o grandes.

La plataforma AWS Amazon puede soportar servicios de gran concurrencia y alta
disponibilidad para la Startup Dimorphos en las prestaciones de los restaurantes que
podian ser localizados en diferentes areas o regiones soportados por los cluster;
configurados en los diferentes datacenter y con conexion de multiples
usuarios(clientes) por medios de los puertos de conexién a los servicios dispuestos,
que son configurados en las politicas de seguridad de red y puede contar con el amplio
crecimiento y/o delimitacion de las instancias dispuestas en la configuraciones de auto
scalling.
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