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Resumen

Es de elucidar que en el territorio nacional todos los dias se generan problemas juridicos
en la sociedad, qué, en algunos casos segln la gravedad se convierten en litigios civiles,
penales, administrativos entre otros, el abogado, fiscalia y todos los actores inmersos en
procesos juridicos deben demostrar lo més cerca a la verdad y justicia con los medios de
prueba, que son fundamentales para ilustrar al juez en la realidad de los hechos o
actuaciones de las partes involucradas, motivandolo a dar un sentido del fallo razonable
y justo.

Por ende, para aportar pruebas al proceso que dan cuenta de una presuncién de inocencia
0 culpa, pueden ser de indole testimonial, documental o digitales, que seran utilizadas
durante el proceso judicial, en ese entendido, la admision de pruebas para integrarse de
manera legitima y legal al litigio deben ser tratadas como lo indica la norma en su
almacenamiento, recoleccion y tiempos de entrega en las etapas procesales, evitando que
las pruebas se contaminen o pierdan su valor probatorio.

Concomitante con lo anterior, la finalidad de este trabajo de investigacion es dar a
conocer la normatividad interna y su respectivo proceso, frente a la regulaciéon de la
prueba digital actualmente en Colombia, a su vez exponer las diferentes opiniones
presentes en la doctrina y la jurisprudencia, de modo que se ilustre los requisitos

esenciales para su respectiva validez.

Palabra clave.
Valoracién, Prueba, Evidencia, Informatica, Digital, Tecnologia, Electrénica, Territorio,

Colombia.
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Abstract.

It is important to elucidate that within the national territory, legal issues arise daily in
society, which in some cases, depending on their severity, evolve into civil, criminal,
administrative litigations, among others. Lawyers, prosecutors, and all actors involved in
legal processes must strive to demonstrate as closely as possible to truth and justice with
means of evidence. These are fundamental to enlighten the judge about the reality of facts
or actions of the parties involved, thereby motivating them to render a reasoned and just
verdict.

Therefore, in order to contribute evidence to the process that indicates a presumption of
innocence or guilt, these can be testimonial, documentary, or digital in nature, which will
be used during the judicial process. It is understood that the admission of evidence to
legitimately and legally integrate into litigation must be handled according to the norms
regarding their storage, collection, and timing of delivery in the procedural stages, thus
preventing the contamination or loss of their probative value.

Consequently, the purpose of this research is to disclose the internal regulations and
respective process concerning the current regulation of digital evidence in Colombia,
while also presenting different opinions found in doctrine and jurisprudence. This aims to

illustrate the essential requirements for their respective validity.

Keywords.
Evaluation, evidence, proof, computer sciende, digital, technology, electronic, teritory,

Colombia
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INTRODUCCION

Prolegémeno del documento formal presentado como requisito de grado, investigacion de
la prueba electronica y digital, se plantea con el fin de ilustrar las diferencias en el ambito
juridico entre la prueba digital y prueba electronica en el ejercicio del derecho
colombiano. En la era de la informacion, la tecnologia ha transformado radicalmente la
forma en que interactuamos, trabajamos y comunicamos. Esta evolucion tecnolégica he
tenido un impacto significativo en todos los dmbitos, incluido el sistema judicial. En
Colombia la incorporacion de pruebas electronicas y digitales se ha vuelto una necesidad
imperiosa para asegurar una administracion de justicia eficiente y precisa. No obstante,
con la llegada del Decreto 806 del 2020, el sistema judicial se vio enfrentado, a utilizar
las herramientas tecnologicas, y ponerlas en marcha, ello con el fin de no paralizar el
acceso a la administracion de justicia, impactando al sistema probatorio, desde entonces
la prueba digital adquirid una relevancia especial, por ende, en fallo de la corte
constitucional colombiana en febrero de 2020 ratifica lo que se entiende como prueba
electronica en Colombia concepto que se toma en base a la Sentencia T-043 de la Corte
Constitucional la cual va en contraposicion de lo establecido por el Cédigo General del
Proceso -CGP vy lo ratificado a su vez mediante la Ley 527 de 1999, en el cual se
menciona que [...]Los mensajes de datos seran admisibles como medios de prueba y su
fuerza probatoria. [...] (Congreso de Colombia, Ley 527, 1999), sin embargo, en la
sentencia se adopta el concepto del Doctor Gaston Bielli, quien afirma que el [...] valor
de la prueba indiciaria que se debe otorgar a las capturas de pantallas [...] (Ordofiez,
2019, pag. 2) Lo anterior claramente dista de lo normado al interior del pais. Asi bien se
intentara comprender con claridad las razones que llevaron al juez a alejarse de la norma
para dar solucién al problema juridico. La prueba electrénica y la prueba digital son
conceptos que, aunque relacionados, presentan diferencias importantes que deben ser
comprendidas y clarificadas para la correcta aplicacion en los procesos judiciales. La ley
527 de 1999 y la ley 1928 de 2018 proporcionan un normativo para el uso de estas
pruebas, pero su aplicacion practica aun enfrenta desafios significativos, especialmente
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en lo que respecta a la autenticidad, integridad y preservacion de la evidencia. Es de saber
que en Colombia es claro cuél es el valor que la jurisprudencia en el ordenamiento
juridico enmarcado en la constitucion, dado que segun el articulo 230 de la Carta magna,
norma de normas, nos indica que “los jueces, en sus providencias, solo estan sometidos al
imperio de la ley. La equidad, la jurisprudencia, los principios generales del derecho y la
doctrina son criterios auxiliares de la actividad judicial”. (Barreto, 2015, pag. 103) por lo
anterior es claro que el juez debi6 remitirse a la norma, antes de buscar normas
subsidiarias”. Por cuanto intentaremos comprender el razonamiento en que incurrio el

juez, toda vez que esta situacion.

En este sentido, surge la importancia de este articulo, que tiene como objetivo principal
definir y diferenciar los conceptos de prueba electronica y prueba digital en los procesos
judiciales aclarando sus diferencias y similitudes en el contexto juridico colombiano,
ademas se busca identificar los desafios actuales en el manejo de estas pruebas y
proponer mejoras normativas y procedimentales que contribuyan a una mejor
administracion de justicia. Mediante el estudio de la normativa, doctrina y jurisprudencia
que hay al respecto. Este analisis, se realizara mediante el uso de tres métodos cientificos,
el histérico, de analisis y sintesis. EI método historico permite examinar la problematica
con sentido retrospectivo para observar los sucesos ejecutados afos atras, y la manera de
abordarlos y establecer una comparacion de lo que sucedia antes de la llegada del Decreto
806 del 2020 y la Ley 2213 del 2022 respecto de lo que hoy en dia vive la justicia con la

implementacion necesaria de la era digital.

Los métodos de andlisis y sintesis permiten abordar el fendmeno del impacto de la
tecnologia en las etapas procesales de los procesos judiciales, estudiando sus
consecuencias positivas y negativas en el dia de dia bajo el escenario de una justicia
digital a la luz del debido proceso y defensa de los derechos de las partes, asi como el

método de analisis permitira demostrar que tales cambios, efectivamente, originan nuevas
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figuras que hoy por hoy nos enfrentan ante lagunas juridicas, que los profesionales del
derecho deben estudiar y debatir dentro de la academia. Estos métodos son
fundamentales en el andlisis global del texto, pues permiten abordar el tema de manera
mas detallada para comparar las problematicas generadas e intentar comprender la era
digital desde el escenario judicial. De esta manera, nos lograremos aproximar al objetivo
general de esta investigacion el cual sera determinar la importancia de la prueba digital en
los procesos judiciales, y de los tres objetivos especificos, los cuales serén identificar la
normativa existente sobre la prueba digital y explicar la evaluacion de la prueba digital
dentro de los procesos judiciales civiles, ley 1564 de 2012 y procesos penales ley 906 de

2004” ver cuadros de etapas del proceso”.

PRUEBA ELECTRONICA Y DIGITAL

Objetivo general
Proponer mejoras normativas y procedimentales frente a los conceptos de prueba
electronica y prueba digital, a partir de las diferencias y similitudes en el contexto

juridico colombiano.

Objetivos especificos
1. Identificar los conceptos de prueba electronica y prueba digital.
2. Revisar la normativa vigente en relacionada con las pruebas electronicas y digitales.

3. Analizar procedimientos y validez de las pruebas electrénicas y digitales.

JUSTIFICACION
La evolucion tecnoldgica ha transformado la manera en que se recopila, presenta y evalta
la evidencia en los procesos judiciales. La correcta diferenciacién y manejo de las

pruebas electronicas y digitales es esencial para la modernizacién del sistema judicial
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colombiano. Este estudio es necesario para aclarar estos conceptos, identificar desafios

actuales y proponer soluciones que mejoren la administracion de justicia en el pais.

CAPITULO 1. DEFINICION Y DIFERENCIAS ENTRE PRUEBA
ELECTRONICA Y PRUEBA DIGITAL

- Definicidn de prueba electronica.

- Definicion de prueba digital.

- Caracteristicas y diferencias clave.

CAPITULO 2. NORMATIVA VIGENTE EN COLOMBIA
- Ley 527 de 1999.

- Ley 527 de 2009.

- Decreto 2364 de 2012.

- Decreto 1704 de 2012.

- Ley 1928 de 2018.

- Resolucion 0188 de 2020.

- Principales aspectos de la normativa.

CAPITULO 3. PROCEDIMIENTOS Y VALIDEZ DE LAS PRUEBAS
ELECTRONICAS Y DIGITALES

- Recoleccion de pruebas electronicas y digitales.

- Autenticidad e integridad.

- Admisibilidad en juicio.

- Preservacion de la evidencia.

- Capacitacion y uso de herramientas forenses.

4. CONCLUSION
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5. REFERENCIAS

CAPITULO 1. DEFINICION Y DIFERENCIAS ENTRE PRUEBA
ELECTRONICA Y PRUEBA DIGITAL

DIFERENCIACION Y DEFINICION

Prueba Electronica: Comprende cualquier evidencia presentada en formato electrénico,
regulada principalmente por la Ley 527 de 1999. Su aceptacion en los procesos judiciales
requiere cumplir con criterios de autenticidad, integridad y fiabilidad.

Prueba Digital: Especificamente obtenida de dispositivos digitales, y su manejo esta
regulado por normativas adicionales como el Decreto 1704 de 2012. La prueba digital
incluye elementos técnicos como metadatos y logs, cuya integridad y preservacién son

esenciales para su validez.

Caracteristicas Prueba Electronica

Generalmente en forma de texto, imagenes, audio o video. Pueden provenir de diversas
fuentes como computadoras, servidores, dispositivos moviles, y sistemas de gestion de
informacién. Importancia de mantener la integridad de la prueba para evitar
manipulaciones. Se utilizan métodos de cifrado y firmas digitales. La prueba debe ser
auténtica, es decir, debe ser verificada su procedencia y autoria mediante herramientas
como certificados digitales. Debe ser pertinente al caso que se esta investigando o
litigando. Debe cumplir con los requisitos legales y procesales para ser admitida en un

tribunal.

Ventajas
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Acceso Yy transferencia rapida de informacion. Facilita el almacenamiento y recuperacion
de grandes volUimenes de informacién. Reduccién de costos en comparacion con el

manejo de pruebas fisicas.

Desventajas
Riesgo de manipulacion o corrupcion de los datos. Requiere de infraestructura

tecnoldgica para su manejo y presentacion.

Caracteristicas Prueba Digital

Principalmente obtenida de dispositivos electrénicos como computadoras, teléfonos
moviles, tabletas y otros dispositivos inteligentes. Requiere de técnicas de anélisis
forense digital para extraer, preservar, y presentar los datos de manera adecuada. Permite
rastrear actividades delictivas a través de registros de red, logs de sistemas, y otros rastros
digitales. Muchas veces la prueba digital esta vinculada a eventos temporales especificos
(fechas y horas). Puede requerir de expertos en informatica y analisis forense para

interpretar y presentar adecuadamente la evidencia.

Ventajas
Proporciona informacién detallada y precisa sobre eventos especificos. Ayuda a
reconstruir la cronologia de eventos de manera clara. Facilita el rastreo de actividades y

comportamientos en entornos digitales.

Desventajas
Necesidad de conocimientos técnicos especializados para su correcta interpretacion. Los
datos pueden ser facilmente alterados o eliminados si no se manejan adecuadamente.

Deben cumplirse estrictamente los procedimientos legales para su obtencién y manejo.

Comparacion entre Prueba Electronica y Prueba Digital
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Similitudes
Ambas se presentan en formatos digitales. Ambas son cruciales en la investigacion y
resolucion de casos judiciales modernos. La autenticidad e integridad son esenciales para

ambas formas de prueba.

Diferencias

La prueba electronica tiene un enfoque mas amplio, mientras que la prueba digital se
centra mas en datos obtenidos y analizados forensemente. La prueba electronica puede
venir de cualquier formato digital, mientras que la prueba digital proviene
especificamente de dispositivos y redes. La prueba digital a menudo requiere técnicas de

andlisis forense, mientras que la prueba electronica puede no necesitarlas.
CAPITULO 2. NORMATIVA VIGENTE EN COLOMBIA

NORMATIVA EXISTENTE SOBRE LA PRUEBA DIGITAL EN COLOMBIA

La legislacion colombiana ha avanzado considerablemente en la regulacion de pruebas
electronicas y digitales, con leyes y decretos que establecen un marco juridico sélido. Sin
embargo, la rapida evolucion tecnoldgica demanda una actualizacion constante de estas
normativas para mantener su relevancia y efectividad. Sin embargo, el sistema normativo
colombiano no existe una ley que precise como se debe realizar la valoracion de una
prueba digital, o su definicion, de manera detallada, ya que las diferentes concepciones
mas cercanas han sido estudiadas por la jurisprudencia y doctrina.

Las evidencias digitales son validas dentro de la normatividad colombiana desde la
promulgacion de la Ley 527 de 1999. Previo a esto, el articulo 175 del Cddigo de
Procedimiento Civil ya validaba como prueba las evidencias digitales que se relacionaran
dentro del proceso y cualquiera otra que fuera atil para el proceso y aportara al
convencimiento del juez, y el 251 de la norma en mencion, avalaba como documento

cualquier objeto mueble que posee caracter declarativo, por lo que se podria decir que a
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partir del nacimiento de estos medios probatorios, se encuentran inmersos los medios
digitales en la legislacion nacional.

Sin embargo, dentro del compendié legal existente, se debe hacer mencion de la Ley 527
de 1999, una norma que brind6 fuerza probatoria a los mensajes de datos, estableciendo
como medio de prueba, la prueba electrénica, y afirmando que la misma se encontraba
nominada, pero no tipificada, solo se hace mencion a la fuerza probatoria de los mensajes
de datos, y su inclusion, la cual esta autorizada en el proceso en virtud del principio de
libertad probatoria y su valoracién dependera de como se consideré su inclusion dentro
del proceso. Esta ley establece las normas para el acceso y uso de los mensajes de datos,
el comercio electronico y las firmas digitales. Sienta las bases para la aceptacion de
documentos electronicos como evidencia en procedimientos judiciales proporcionando un
marco para la autenticacion y validez de las pruebas electrénicas, incluyendo la evidencia
digital.

Ley 527 de 2009, regula la validez juridica y probatoria de los documentos electrénicos,
la contratacion por medios electronicos y el acceso a la informacién por medios
tecnoldgicos. Esta ley refuerza el uso de pruebas electrénicas y digitales en los
procedimientos judiciales, asegurando su reconocimiento y admisibilidad.

Por otro lado, se evidencia el Decreto 2364 del 2012, el cual en su articulo 7, menciona el
concepto de “firma electronica”, y la presuncion de autenticidad de los documentos
allegados bajo esta concepcion, lo cual implica un cambio de mentalidad en los jueces y
abogados, de acoger estas nuevas herramientas que permiten una mutacion en la
dinamica judicial. Estableciendo los estandares técnicos y de seguridad para el manejo de
documentos electronicos, incluyendo pruebas digitales, asegurando su autenticidad e
integridad.

Ley 2213 de 2022 (junio 13) “por medio de la cual se establece la vigencia permanente
del decreto legislativo 806 de 2020 y se adoptan medidas para implementar las

tecnologias de la informacion y las comunicaciones en las actuaciones judiciales, agilizar
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los procesos judiciales y flexibilizar la atencion a los usuarios del servicio de justicia y se
dictan otras disposiciones”

Articulo 1°. Objeto. Esta Ley tiene por objeto adoptar conde legislacion permanente las
normas contenidas en el Decreto Ley 806 de 2020 con el fin de implementar el uso de las
tecnologias de la informacion y las comunicaciones en las actuaciones judiciales y
agilizar el trdmite de los procesos judiciales ante la jurisdiccion ordinaria en las
especialidades civil, laboral, familia, jurisdiccion de lo contencioso administrativo,
jurisdiccion constitucional y disciplinaria, asi como las actuaciones de las autoridades
administrativas que ejerzan funciones jurisdiccionales y en los procesos arbitrales.
Adicionalmente, y sin perjuicio de la garantia de atencion presencial en los despachos
judiciales, salvo casos de fuerza mayor, pretende flexibilizar la atencion a los usuarios del
servicio de justicia con el uso de las herramientas tecnoldgicas e informaticas como
forma de acceso a la administracion de justicia.

Articulo 2°. Uso de las tecnologias de la informacion y las comunicaciones. Se podran
utilizar las tecnologias de la informacion y de las comunicaciones, cuando se disponga de
los mismos de manera iddnea, en la gestion y tramite de los procesos judiciales y asuntos
en curso, con el fin de facilitar y agilizar el acceso a la justicia.

Se utilizaran los medios tecnologicos, para todas las actuaciones, audiencias y diligencias
y se permitira a los sujetos procesales actuar en los procesos o tramites a través de los
medios digitales disponibles, evitando exigir y cumplir formalidades presenciales o
similares, que no sean estrictamente necesarias. Por tanto, las actuaciones no requeriran
de firmas manuscritas o digitales, presentaciones personales o0 autenticaciones
adicionales, ni incorporarse o presentarse en medios fisicos.

Igualmente, el Codigo General del Proceso, en sus articulos 243, 244, 247, sefiala las
distintas clases de documentos, dentro de los cuales mencionan el mensaje de datos, la
presuncion de autenticidad de este tipo de documentos y valoracion del mensaje de datos,

que deberan ser aportados en el mismo formato por el que fueron creados.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=127580#0806
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Define las diferentes clases de documentos como “documentos los escritos, impresos,
planos, dibujos, cuadros, mensajes de datos, fotografias, cintas cinematograficas, discos,
grabaciones magnetofonicas, videograbaciones, radiografias, talones, contrasefias,
cupones, etiquetas, sellos y, en general, todo objeto mueble que tenga carécter
representativo o declarativo” (Articulo 243, Ley 1564 de 2012)

Sin, dejar de lado, con la pandemia del covid-19, el mundo se vio la necesidad de
digitalizarse en cuestion de semanas, es por esta razon que se expidié el decreto
legislativo 806 del 2020, el cual luego a través de la 2213 de 2022 adopto medidas
permanentes en relacion con la implementacion de la Tecnologia de informacion y
comunicaciones - TIC, dentro de las actuaciones judiciales.

Las medidas que se adoptaron medidas agilizaron los procesos judiciales y flexibilizar la
atencion a los usuarios del servicio de justicia, en el marco del Estado de Emergencia
Econdmica, Social y Ecoldgica. Este decreto basicamente lo que hace es digitalizar la
administracion de justicia para que se pueda cumplir lo establecido con la cuarentena
general en la que se vio inmersa el pais, sin embargo, se quedo corto, ya que en materia
de pruebas testimoniales no se protocolizo la manera de realizarla lo que ha permitido
que se pierdan algunas solemnidades o que se presenten inconvenientes como fallas de

conexion o de audio afectando asi a la parte que solicito la prueba.

CAPITULO 3. PROCEDIMIENTOS Y VALIDEZ DE LAS PRUEBAS
ELECTRONICAS Y DIGITALES

Procedimientos

La recoleccion, preservacion y presentacion de pruebas digitales deben seguir protocolos
estrictos para garantizar su autenticidad e integridad. La cadena de custodia y el uso de
herramientas forenses certificadas son fundamentales en este proceso. La capacitacion

continua de jueces, fiscales, abogados y técnicos forenses es esencial para asegurar que
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las pruebas electronicas y digitales sean manejadas adecuadamente y cumplan con los
requisitos legales.

La Prueba Digital.

Se refiere a cualquier evidencia que se obtenga de dispositivos electrénicos y digitales,
como computadoras, teléfonos moviles, tabletas y otros dispositivos que almacenan
informacidn digital. Incluye datos como correos electronicos, mensajes de texto, archivos
digitales, metadatos, registros de acceso, y mas.

La Ley 527 de 1999 establece las bases para el uso de documentos electronicos y firmas
digitales, mientras que el Decreto 1704 de 2012 regula el uso de tecnologias de la
informacidn en la administracion de justicia, incluyendo pruebas digitales.

La justicia digital, a la luz del cddigo general de proceso, viene siendo regulada desde el
articulo 103 del C.G.P, mediante el cual se estipula el manejo de las tecnologias y la
informacidn, con el Unico objetivo de asegurar el acceso al aparato judicial, por su parte
el Decreto 806 del 2020, precisa en el articulo segundo, como el uso de las tecnologias
permiten agilizar el sistema y dotan de herramientas al proceso, a efectos de que el
mismo se mucho mas efectivo y garante de los derechos.

De forma tal, que la prueba digital, o electrdnica, es aquella que se presenta por medio de
informética, de un hardware y software, una muestra de la misma, son los correos
electronicos, mensajes de texto remitidos por las plataformas digitales, sistemas de
grabacion de videoconferencias, este medio ha adquirido una gran importancia en la
actualidad debido al crecimiento de las tecnologias de la informacién, siendo su
procedimiento la recoleccion de pruebas digitales debe seguir protocolos estrictos para
garantizar la autenticidad, integridad y preservacion de la evidencia. Se utilizan
herramientas forenses certificadas para analizar y presentar estos datos en un proceso
judicial. a continuacion, se destacan algunas de las razones que evidencian la relevancia
de la prueba digital:

Documentacién electronica: La documentacion electronica incluye cualquier tipo de

documento creado, transmitido y almacenado en formato digital. Esto abarca desde
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contratos electrénicos y facturas digitales hasta registros médicos y Cada vez mas
actividades se realizan en entornos digitales, lo que ha llevado a un aumento en la
generacion de documentos electronicos. La prueba digital permite respaldar y verificar la
autenticidad e integridad de estos documentos, brindando seguridad juridica en
transacciones comerciales, contratos, comunicaciones, entre otros. La Ley 527 de 1999 y
el Decreto 2364 de 2012 establecen la validez juridica y probatoria de los documentos
electrdnicos, siempre que cumplan con los requisitos de autenticidad e integridad. Los
usos en juicio de la documentacién electronica En los procesos judiciales, los
documentos electronicos se consideran validos si se puede verificar su autenticidad y no
han sido alterados. La firma digital juega un papel crucial en la validacién de estos
documentos.

Medios de comunicacién: Las conversaciones y comunicaciones a través de plataformas
digitales, como correos electrénicos, mensajes de texto, chats y redes sociales, y
plataformas de mensajeria instantanea, son fuentes comunes de pruebas digitales. Que
han reemplazado en gran medida los medios de comunicacion tradicionales. La prueba
digital permite capturar y presentar estas interacciones como evidencia en procesos
legales, teniendo aspectos criticos como a autenticidad y la cadena de custodia para que
estas pruebas sean admisibles en un tribunal. Los registros de actividad y los metadatos
asociados son esenciales para verificar su validez.

Recopilacion de evidencia: La recopilacion de evidencia digital debe seguir
procedimientos estrictos para evitar la contaminacion o alteracion de los datos. La cadena
de custodia debe mantenerse desde la recoleccion hasta la presentacion en el tribunal. Se
utilizan herramientas forenses digitales para extraer y analizar datos de dispositivos
electrdnicos. Estas herramientas deben estar certificadas para asegurar la integridad de la
evidencia. La tecnologia ha facilitado la captura y preservacion de pruebas digitales,
como imagenes, videos, grabaciones de audio, registros de actividad en linea, entre otros.

Estos elementos pueden ser fundamentales para esclarecer hechos en investigaciones
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criminales, disputas civiles, casos de propiedad intelectual, fraudes electrénicos y otros
tipos de litigios.

Eficiencia: El uso de pruebas digitales y documentacién electronica puede agilizar los
procesos judiciales, reducir costos y mejorar la precision en la administracion de justicia.
La prueba digital puede ser obtenida y presentada de manera réapida y eficiente, lo que
agiliza los procesos judiciales y administrativos. En comparacién con la prueba fisica, la
prueba digital puede ser facilmente almacenada, duplicada y distribuida sin perder
calidad o informacion, lo que facilita su manejo y acceso. A pesar de las ventajas, existen
desafios relacionados con la infraestructura tecnoldgica, la capacitacion de los
profesionales y la necesidad de protocolos claros y efectivos. La modernizacion del
sistema judicial mediante la integracion de tecnologias de la informacion y comunicacion
(TIC) es clave para mejorar la eficiencia.

Adaptabilidad a los avances tecnoldgicos: La prueba digital se adapta a los avances
tecnoldgicos y a las nuevas formas de comunicacion y registro de informacion. La
implementacién de nuevas tecnologias, como blockchain para la verificacion de
documentos y la inteligencia artificial para el analisis de datos, puede mejorar la
integridad y eficiencia de la prueba digital. Esto implica que la normatividad y las
practicas legales deben actualizarse constantemente para garantizar su validez y eficacia
en el contexto digital.

Valoracion de la prueba digital

La libre valoracion de los jueces no determina que por su parte haya total
discrecionalidad judicial ya que tal estudio y analisis siempre debe estar motivada pues el
juzgador debera sustentar el por qué se otorga o no credibilidad a un medio probatorio y,
salvaguardar el derecho a la presuncién de inocencia, en el caso de los procesos penales,
lo que implica la libre valoracion de la prueba bajo limites analdgicos como lo son la

I6gica y razonabilidad del acervo probatorio.
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Tasando el medio probatorio, en cumplimiento de principios de inmediacion,
contradiccion, publicidad e igualdad, realizando un ‘juicio sobre la suficiencia’, bajo la
base de las reglas de la experiencia, segln sea el caso que disponga la dindmica judicial.
De alli, que el Juez ha de valorar la prueba digital, bajo la lupa del sistema de valoracion
de la sana critica lo que se traduce a que “el juzgador debe establecer por si mismo el
valor de las pruebas con base en las reglas de la logica, la ciencia y la experiencia”
(sentencia C-202 de 2005), de manera que el juez deberd evaluar y determinar si las
pruebas digitales, aportadas al proceso son pertinentes, conducentes, Utiles y licitas, a
efectos de ser introducida en el proceso.

La Honorable Corte Constitucional, ha precisado, que:

Las reglas de la sana critica son, ante todo, las reglas del correcto entendimiento humano.
En ellas interfieren las reglas de la logica, con las reglas de la experiencia del juez. Unas
y otras contribuyen de igual manera a que el magistrado pueda analizar la prueba (ya sea
de testigos, peritos, de inspeccion judicial, de confesion en los casos en que no es lisa 'y
llana) con arreglo a la sana razén y a un conocimiento experimental de las cosas.
(Sentencia C-202 de 2005)

La evaluacion de la evidencia digital implica un proceso complejo que incluye la
recopilacion, el examen y la evaluacion de la evidencia. Se considera evidencia digital
cualquier informacién que se aporte con valor probatorio y se incluya en un medio
electronico o se transmita electronicamente. El primer paso para evaluar la evidencia
digital es recolectarla de una manera que preserve su integridad y autenticidad. Esto
implica el uso de herramientas y técnicas apropiadas para identificar, recolectar y
almacenar la evidencia de manera segura.

Una vez que se ha recopilado la evidencia digital, se debe examinar para determinar su
relevancia y autenticidad. Esto implica analizar los datos para identificar cualquier
informacion relevante que pueda usarse para respaldar o refutar una afirmacion en
particular. ElI examen de la evidencia digital debe ser realizado por un experto calificado

que tenga las habilidades y los conocimientos necesarios para llevar a cabo el analisis de
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manera efectiva. El proceso de examen debe adherirse a protocolos y procedimientos
estrictos para garantizar que se mantenga la integridad y autenticidad de las pruebas.

La fase final de la evaluacién de la evidencia digital es la evaluacion de los datos por
parte del juez. El juez valorara la prueba con base en la valoracion conjunta de las partes
involucradas. El valor probatorio de la prueba seré determinado por el juez de acuerdo
con las reglas de prueba y el peso de la prueba presentada. La regla general en materia de
prueba electronica es el sistema de libre valoracion por parte del juez, lo que significa que
el juez tiene discrecionalidad para determinar el peso y credibilidad de la prueba
presentada, y si la evidencia ha sido recolectada, examinada y evaluada adecuadamente,
puede considerarse eficiente y confiable.

En este sentido, varios estudios han arrojado que existen cuatro métodos para hacer que
la prueba digital sea admisible, siendo estos, la autenticidad, la confiabilidad, la
suficiencia y el apego y respeto por las leyes y reglas del poder judicial. De acuerdo con
lo anterior, se expondra cada uno de estos requisitos.

Autenticidad:

La autenticidad establece que la evidencia digital debe haber sido generada y registrada
en el lugar de los hechos y que no esté alterada su originalidad. Se refiere a que el
mensaje de datos se pueda vincular al autor de este, desde la Ley 270 de 1996, en su
articulo 95, estipulo que la tecnologia debia estar presta ayudar a la administracion de
justicia, en cuanto a sus funciones, y que los jueces y magistrados deben verificar la
autenticidad de las pruebas que se aporten.

Por otro lado, se debe cumplir con los requisitos de fondo exigidos por la ley, respecto
del acto que se instituye en el documento, segun su especie y calidad, y adicionalmente
debera reunir los requisitos formales establecidos por la ley para el valor de ciertos actos
en consideracion a la naturaleza de ellos, consentimiento y causa licitos de acuerdo a
trabajado por Gonzalez (2013) (como se cita en Parra Sichaca, 2019, p.33).
Confiabilidad:
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Este requisito hace referencia al origen de las evidencias, si estos vienen de fuentes
creibles y verificables, es decir, que son confiables cuando estos no hagan parte de
fuentes que han sido alteradas o violadas, que no estén en mal funcionamiento para
almacenar o generar la prueba.

Suficiencia:

Esto quiere decir que la prueba deber de ser completa, integra y confiable para que se
pueda aportar al material probatorio.

Los principales desafios incluyen la infraestructura tecnoldgica, la capacitacion
insuficiente y la falta de protocolos claros y efectivos. Las oportunidades de mejora se
centran en la actualizacion de normativas, la implementacion de nuevas tecnologias como
blockchain e inteligencia artificial, y el fortalecimiento de la capacitacion y recursos
técnicos disponibles para los profesionales del derecho.

Apego y respeto por las leyes y reglas del poder judicial:

Esto tal como lo dice su nombre tiene referencia a que la prueba debe cumplir con los
requisititos que tiene cada prueba, esto quiere decir, que no puede ser obtenida
ilegalmente y que debe obedecer todos los criterios antes mencionados.

No obstante, a lo anterior debe decirse que podria llegar hacer un despropésito que el juez
valore un documento digital con los mismos parametros que los impresos, debido a que
esto vulnera el derecho fundamental a la contradiccion, pues es imposible contrastar los
requisitos técnicos exigidos en materia de evidencia digital en una hoja de papel y
contraviene todos los principios de normas procesales, considerando, que es una gran
regresion en materia probatoria.

Formas de aportar la prueba digital

Se podran aportar al proceso judicial, a través de las siguientes maneras, sin dejar de
observar los requisitos mencionados anteriormente.

Formato original: Las pruebas digitales podran aportarse en su formato original, si s un
correo electronico, se debera descargar el correo, donde conste la trazabilidad de este, se

conserva la naturaleza tecnoldgica de la prueba.
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Impresion del archivo o el pantallazo: lo presentamos al despacho, este es una
modalidad discutida, al momento de ser valorada por el Juez.

Prueba pericial: es la extraccion forense, con perito, en el campo tecnoldgico, quien
debe encargarse de la extraccion, preservacion, analisis y sustentacion del informe
pericial.

Equivalencia funcional

La equivalencia funcional es un principio transversal sobre el uso de los medios
electronicos, en el ambito judicial, consiste es que todo lo que hacemos en el medio
fisico, lo podremos hacer en el medio tecnoldgico, con las mismos estandares juridicos y
probatorios, en Colombia, este concepto lo componen tres elementos, debe ser escrito,
que sefala la viabilidad del documentos, el documentos original, la integridad del
documento, la firma, que sefiala la firma electronica, el archivo de la informacion,
necesidad de que la misma conste y se almacenada digitalmente.

Dentro del esquema de las evidencias digitales se pretende que existe una equivalencia
funcional entre los documentos electrénicos a un documento fisico, y que el Juez le de
ese mismo valor, el articulo 5y 10 de la ley 527, es decir que bajos unos 11 parametros

para que se evidencia equivalencia funcional tiene que tener las siguientes caracteristicas:

> Que este escrito.
> Que este firmado.

> Que sea el original, bajos los criterios de valoracion probatoria, como lo es en penal,
criterios que ofrece la cadena de custodia, o en materia civil los criterios que describe el
Caodigo General del Proceso.

> Criterios de valoracion, dentro estos criterios el Juez deberd valerse de herramientas,
como lo es el peritaje informatico, lo cual permitird al Juez tener una confiabilidad en la
prueba que es presentada en un formato digital, este peritaje serd eficaz para el
convencimiento de ese interprete Ilamado Juez.

No todos los documentos electronicos, tiene equivalencia funcional, es decir, si escaneo

el diploma de una profesional, para aportarlo, este es una copia electronica de un
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documento pero no es un mensaje de datos, diferente cuando se desea aportar un correo
electronico, en este caso debo revisar que este escrito, firmado y que provenga de la
persona que dice firmar, la Sentencia 604 del 2013 mediante la cual la Corte
Constitucional realizo un estudio del articulo 247 del C.G.P, explica el alcance funcional
de los documentos impresos, escaneados, los cuales serdn estudiados como un copia, y
gue no es equivalente a un mensaje de datos.

Ahora bien, como se deberia presentar un correo electrénico en un proceso judicial, los
correos tienen dos elementos dentro de su estructura, uno es el correo, y otro el
encabezado, donde el juez pueda visualizar la trazabilidad del correo, se puedan
visualizar las direcciones electronicas, del que remite y de su destinatario, con la fecha y
hora

En cuanto a los sistemas de firma electronica, que pueden contener estos mensajes de
datos, debe tenerse claro ciertos conceptos, como lo son la copia electronica con
presuncion de autenticidad, como sucede en los sistemas de radicacion y entonces radican
documentos impresos, este documento que se radica en la compafiia, es un 12 documento
electronico, en principio, diriamos que es una copia electronica con presuncion de
autenticidad.

Concepto que difiere de la firma electrénica, este concepto se encuentra regulado por el
articulo 7 de la ley 527, y que se respalda por el Decreto reglamentario 2364 del 2012,
define la validez de la firma electronica, es decir que puedo enviar un mensaje de datos
por WhatsApp y el niamero es la firma del remitente, se encuentra entonces diferentes
clases, las simples, como lo es el usuario y contrasefia, las simples complejas, que exigen
un segundo factor de autenticidad, y las complejas son las biométricas, que utilizan el
iris, la huella, la voz, la forma del rostro, y la digital, es la que emite una entidad

certificadora.
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Cuadro 1. Proceso penal colombiano.

PROCESO PENAL
COLOMBIANO.

Moticia Criminis. —
FORMAS DE INICIAR EL

- PROCESO: Querella,
Detuncia, Peticién Especial,

o de Oficicio
| |
Etapa Pre - Procesal Etapa Procesal
IMPUTACION DE Termino del Articulo 175
CARGOS. —
Audicncia Inicial.
| 1
s s Audiencia de Juicio
Audicacia de Aundicacia e
Acusacion. Preparatoria. g&ﬂgs‘ﬂg’ig
(Amicule 3309 CPP) {Articulo 355 CPP) ( Articulo 366 CFP).
Frente a Juez de e
Control de ‘;‘_u;kim'_lm' Utima
{C‘uG.a:]l::le?r?ucz - excelencia para m:‘;f:;’
de 1a Repiblica). 1a defensa. ™ acusado
aceple
CArgos.
Presentacidn del
escrito de acusacidn.
Practica de
— las
Acto de mera prucbas.
coiminicacion.
Fiscalia prescita
las pruchas,
[ 1 Alegatos
e de
conclusidn
Indagacitn Investigacidn.
| |Sentencial

Fuente: Los autores a partir de la Ley 906 de 2004 y la cartilla fiscalia general de la

Nacién.
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Cuadro 2. Etapa procesal en procedimiento civil.

PROCEDIMIENTO
CIVIL.
Ley 1564 de 2012.

DEMANDA. —

Inadmite | Admite. | Rechaza.
|
Subsana. Contestacién de la Recursos.
demanda.

MNo

subsana. Se proponen

excepciones de
meérito.
Articulo 370 CGP.

DEMANDA DE
RECONVEMNCION.
Articulo 371 CGP.

I

AUDIENCIA DE INSTRUCCION
Y JUZGAMIENTO.
Articulo 373 CGP.

AUDIENCIA INCIAL.
Articulo 372 CGP.

Decision de las
excepciones
previas.

Practica de pruebas
decretadas.

Conciliacién.

Alegatos de
conclusién.

Practica de
Interrogatorios y
pruebas.

Sentencia.

Fijacion del
Objeto del
litigio.

Fijacidn de fecha y
hora para la
siguente audiencia.

Fuente: Los autores a partir de a partir de la Ley 1564 de 2012.



Cédigo:
<Formato Trabajos de Grado> Versién:

Modalidad: Proyecto de Grado (Articulo)

UNIREMINGTON' Pagina 24 de 29

CORPORACION UNIVERSITARIA REMINGTON
RES. 2661 MEN JUNIO 21 DE 1996

4. Conclusiones

Definicién y Diferencias entre Prueba Electronica y Prueba Digital

En este capitulo, se ha establecido la clara diferenciacion entre prueba electronica y
prueba digital, destacando que la primera comprende cualquier evidencia presentada en
formato electrénico y esta regulada principalmente por la Ley 527 de 1999, mientras que
la segunda es especificamente obtenida de dispositivos digitales y estd sujeta a
normativas adicionales como el Decreto 1704 de 2012. La distincion fundamental radica
en los elementos técnicos y de manejo, como los metadatos y logs, esenciales para la
validez de la prueba digital. Este andlisis resalta la importancia de criterios como
autenticidad, integridad y fiabilidad para la aceptacion de ambas pruebas en procesos
judiciales, subrayando la necesidad de una comprensién precisa de sus caracteristicas y

regulaciones especificas.

Normativa Vigente en Colombia

Este capitulo ha detallado la evolucion y el estado actual de la normativa colombiana
referente a las pruebas electronicas y digitales. A través de un analisis de leyes como la
Ley 527 de 1999, el Decreto 2364 de 2012 y la Ley 2213 de 2022, se ha demostrado
cémo el marco legal ha avanzado para proporcionar una base solida para la validez
juridica de estas pruebas. Sin embargo, se ha identificado la necesidad de una
actualizacion constante debido a la rapida evolucion tecnoldgica. La legislacion ha
establecido los criterios de autenticidad e integridad necesarios, pero ain enfrenta
desafios en la implementacion y adaptacion a nuevas tecnologias y en la capacitacion de
los profesionales del derecho.

Procedimientos y Validez de las Pruebas Electrénicas y Digitales

En este capitulo, se ha abordado la importancia de seguir protocolos estrictos para la

recoleccion, preservacion y presentacion de pruebas digitales, enfatizando la relevancia
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de la cadena de custodia y el uso de herramientas forenses certificadas. La valoracién de
estas pruebas por parte de los jueces debe basarse en la autenticidad, confiabilidad,
suficiencia y cumplimiento de las leyes y normas del poder judicial. Ademas, se ha
discutido la equivalencia funcional, que busca equiparar el valor de los documentos
electrdnicos con los fisicos bajo ciertos pardmetros. Este analisis destaca la necesidad de
un manejo adecuado de la evidencia digital para asegurar su validez y eficacia en el

sistema judicial, asi como la continua modernizacion y capacitacion en el &mbito legal.

Finalmente, la correcta diferenciacién y manejo de las pruebas electronicas y digitales no
solo es un desafio técnico y legal, sino también una oportunidad para modernizar y
optimizar la administracion de justicia en Colombia. Este estudio ha demostrado que,
aunque existen normativas robustas, es necesario continuar trabajando en su actualizacion
y en la implementacion de practicas que aseguren la integridad y validez de la evidencia
digital. Solo asi se podra garantizar una justicia mas eficiente, equitativa y adaptada a los
avances tecnoldgicos del siglo XXI.

La integracion de la prueba digital y la documentacion electronica en el sistema judicial
colombiano representa un avance significativo hacia la modernizacion y eficiencia de la
administracion de justicia. Sin embargo, es crucial seguir adaptandose a los avances
tecnologicos y garantizar que todos los actores involucrados estén capacitados y
equipados para manejar estas nuevas formas de evidencia. Esto no solo asegura la validez
y fiabilidad de las pruebas, sino que también contribuye a una justicia mas rapida y

equitativa.
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