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Resumen

Este proyecto tiene como objetivo principal desarrollar un asistente de seguridad
digital que este capacitado para analizar correos, mensajes y llamadas en tiempo
real; Este trabajo investigativo se realizé con el fin de detectar posibles intentos de
estafas, phishing o cualquier tipo de engafio que esté basado en la ingenieria social.
Por consiguiente, con el apoyo de los resultados obtenidos a través de este
proyecto, se podra brindar a los usuarios una herramienta que sea capaz de facilitar
la identificacién de manera temprana de los ataques informaticos, siempre rigiendo

normas de proteccion de informacion sensible frente a posibles fraudes.

Para su desarrollo, se implementé pruebas de diferentes tipos, buscando probar la
funcionalidad del software frente a las distintas fuentes confiables, validando
diversos antecedentes para garantizar que el proyecto si cumpla con su objetivo
principal; para lo cual, se reviso su originalidad y también se utilizaron técnicas de
inteligencia artificial, como procesamiento de lenguaje natural y el aprendizaje

automatico para optimizar la deteccion de patrones sospechosos.

Finalmente, se buscd realizar un proyecto innovador y alineado con las tendencias
tecnoldgicas actuales a nivel mundial; asimismo, a futuro, no se descarta la
posibilidad de poder escalar el software, incorporando nuevas tecnologias como
agentes auténomos capaces de evaluar la informacion mediante sus propios
parametros de seguridad, extendiendo sus alcances no solo a Google meet, sino

también a otros entornos como Gmail.

Palabras claves: Seguridad; Phishing; Ingenieria Social; Llamadas sospechosas;

Smishing; vishing; Analisis automatico, Phishing.



1. Analisis del phishing: técnicas, evolucion y mecanismos de deteccion

La deteccion del phishing se ha convertido en un eje fundamental para la
proteccion digital, pues estos ataques, basados en ingenieria social y técnicas de
manipulacion, buscan enganar a los usuarios y obtener informacion personal o
financiera; motivo que lleva a hacer uso de tecnologias avanzadas, lo cual permite
identificar patrones sospechosos en correos electrénicos, enlaces o paginas web,
reduciendo el riesgo de fraude y fortaleciendo la seguridad en los entornos virtuales,
asimismo, estas herramientas contribuyen a la educacién de los usuarios,
fomentando practicas seguras de navegacion y minimizando la vulnerabilidad frente

a intentos de suplantacion (Benavides et al., 2020)
De acuerdo con Herrera & Angel (2016):

Los ataques de phishing pueden clasificarse segun el servicio atacado
(bancos, redes sociales, pasarelas de pago, entre otros) y segun el modus
operandi (phishing engafioso, malware, pharming, man in the middle, entre
otros), lo que evidencia la diversidad de escenarios que las tecnologias de
seguridad deben cubrir (citado en Benavides, Fuertes &
Sanchez, 2020, p. 99).

El phishing en el mundo de la informatica es uno de los delitos que en
Colombia hace mas de veinte afios se ha intentado rastrear. Si bien siempre han
existido los delincuensolicitando informacion de 1990, por el inicio de la
virtualizacién mundial, las personas no comprendian la delicades que representaba
hacer uso de la tecnologia; el primer método utilizado para estos casos y el mas
comun es solicitar por correo informacién personal, donde la primera gran victima
de este tipo de ataques fue la empresa estadounidense American Online, donde por
primera vez se utilizé el termino phishing; en la historia se aclara que los primeros
ataques los estafadores enviaban correos electronicos solicitando informacion de

facturacion, entre las que se podian encontrar los numeros de las tarjetas de



creditos, solicitadas con la excusa de que iban a ser usadas para pagar por el

servicio ofrecido. J.Medina et al. (2021).

Figura 1

Ataques mas utilizados de phishing por correo

Caracterizacion de los ataques de phishing y técnicas para mitigarlos. Ataques: una

revision sistematica de la literatura
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Nota. Esta figura muestra la relacion existente entre los componentes de los
principales ataques que se presentan en un Phishing. Tomado de la Caracterizacion

de los ataques de phishing y técnicas para mitigarlos. Ataques: una revision



sistematica de la literatura, por Benavides, E., Fuertes, W., & Sanchez, S., Ciencia
y Tecnologia UTEQ, 13(1), 97-104, 2020.

A continuacion, se describe las principales caracteristicas que se utilizan para

detectar correos con phishing.

e Silos correos son legitimos: primero se mira el Body-Based Features, que
son basicamente las caracteristicas del cuerpo del correo como posibles
palabras sospechosas,

e Se verifican también las URL-bases Feactures: que son las caracteristicas
de los enlaces que no pueden contener ni dominios extrafios o direcciones

e |p, Subject-based Features: las caracteristicas del asunto donde se hace un
estudio de que no contengan palabras como accion inmediata requerida o
cuenta bloqueada,

e Los Script-based Features: se analiza que no se contenga ningun archivo
script oculto.

e El Sender-based Feactures, que revisa quien es el que envia el correo

también valida que el correo coincida con organizaciones reales.

1.1 Smishing

De acuerdo con Luis Rodriguez (2024) se puede considerar Smishing un
mensaje de texto en los teléfonos celulares, los cuales suelen estar enmascarados
en direcciones webs, enlaces o links de empresas u organizaciones del estado,
teniendo como particularidad producir un alto indice de vulnerabilidad al momento

en que el usuario haga clic o acceda a alguno de estos sitios, desde ese momento



el dispositivo ya se encuentra contaminado por un codigo que probablemente sea

malicioso.

A pesar de que se han desarrollado diversas técnicas y filtros automaticos
para tratar de mitigar los ataques que se ejecutan por medio de mensajes de textos,
los usuarios que aun no tienen conocimiento en este tipo de estafas pueden caer
facilmente; para distinguir este tipo de mensajes, entre los métodos que actualmente
se han utilizado mas, tenemos como punto inicial, el procesamiento del lenguaje
natural, donde normalmente el Smishing casi siempre termina con una direccion url
0 una invitacion para acceder a un pagina web; sin embargo, los métodos actuales
no admiten analizar capturas de pantallas, sino que se necesita el mensaje como
tal, esto suele ser uno de los grandes impedimentos para que se pueden analizar

los mensajes sin comprometer la seguridad de los usuarios. Medina et al (2024).

1.2 Componentes de un ataque de phishing

Los ciberdelincuentes pueden contar con multiples propdsitos a la hora de
realizar un ataque, los enfoques no solamente van direccionados a robar la
informacion de las personas, muchas veces el enfoque puede ir dirigido a la
ejecucion de actividades que pueden danar tanto la salud fisica, como la salud
mental de la victima; el ejemplo mas claro de esto es analizar desde una caja negra
lo que puede hacer el victimario, el sujeto comunmente ejecutara tareas de escaneo
y también de enumeracion, si el enfoque solamente es acceder a la informacion; en
cambio, si el objetivo es con el propdsito de jugar con la salud mental de las

personas, siempre inicia como amenazas de difundir informacion delicada o que



causen sicosis, para terminar con una posible extorsion y divulgacion de la

informacion. Christian camilo et al (2022)

Figura 2

Ataque de phishing (suplantacion de sitio web)

Nota. Esta figura representa los mecanismos de un ataque de suplantacién de

identidad. Con informacion adaptada de Wesner (2020).

Un ataque de suplantacion de identidad funciona cuando un atacante crea
una pagina falsa que aparenta ser la original, con el fin de que las personas ingresen
alli su informacion personal, para lograrlo, primero investiga la organizacion objetivo
y copia elementos como el codigo o las imagenes de su pagina web, construyendo

asi un sitio casi idéntico al real, después, comparte el enlace del sitio falso mediante



correos electrénicos engafosos o incluso a través de foros y blogs, buscando que
los usuarios accedan a él, finalmente, cuando la victima ingresa sus credenciales
en el formulario del sitio falso, estos datos llegan directamente al atacante, quien
puede usarlos para entrar al portal verdadero y robar informacion confidencial

(Wesner, 2020).

1.3 Vishing

De acuerdo con Mishell Ventura (2021), la modalidad de estafa vishing tiene
como objetivo suplantar la identidad de las victimas utilizando el VOIP, el cual es un
protocolo de voz de internet; este término se volvié famoso a partir del phishing,
donde dicha modalidad se produce mediante llamadas tecnoldgicas, lo que es
suficiente para llamar la atencién del usuario y hacer que caiga en una red donde el
usuario suministra su informacion confidencial. De acuerdo con lo planteado en el
documento de TIC (2017), en el cual se sostiene que, “consiste en obtener datos de
otra empresa para utilizarlos como si fueran propios. Generalmente con el objetivo
de realizar tramites legales, bancarios o de seguros y compras” (p. 22). El
mismo autor sostiene que esta es la modalidad mas comun utilizada por los
ciberdelincuentes que mediante el envio de correos electronicos que solicitan que
llamen a un numero de teléfono donde les va a aparecer una contestadora

automatica.

De acuerdo con Toapanta (2024), el aumento masivo de la telefonia que usa
internet ha hecho que muchos servicios telefonicos puedan empezar o terminar en
un ordenador en cualquier parte del mundo, por la existencia de estos mismos
servicios que son casi que accesibles para todo el mundo ha hecho que las llamadas

telefénicas sean muy dificiles de localizar.



Por otra parte, la IA se ha convertido en parte esencial en la mayoria de las
empresas que tienen como tema fundamental la ciberseguridad, en la actualidad es
uno de los pilares mas importantes para evitar fraudes. Las entidades financieras
utilizan aplicaciones de este tipo que le garantice tanto la seguridad del cliente como
su propia seguridad. Una de las compariias mas sonadas en este tema es (Securing
Authentication) las cuales utilizan dobles factores de autenticacion como usuario,
contrasefia y algun factor de verificacion adicional a través del cual normalmente se

utilizan mensajes de textos o llamadas por medio del celular.



2. Planteamiento del problema

En la actualidad, los ataques cibernéticos se han convertido en una de las
principales amenazas para las organizaciones y los usuarios individuales; en
América Latina, los incidentes relacionados con el phishing y la ingenieria social se
han incrementado en los ultimos afios, el reporte de ciberseguridad 2020 elaborado
por la OEA y el BID advierte que mas del 60 % de las instituciones financieras de la
region enfrentaron intentos de fraude digital, lo que refleja un bajo nivel de madurez

en ciberseguridad y una alta exposicién a riesgos (OEA & BID, 2020).

En el caso de Colombia, Ortiz (2022) sefala que para ese afo se reportaron
54.121 denuncias por delitos informaticos, siendo el phishing una de las
modalidades mas utilizadas, estas cifras evidencian que, aunque existen marcos
normativos y herramientas de seguridad, los sistemas actuales no logran cubrir de
forma integral todos los canales de comunicacion, o que permite que muchas

amenazas pasen inadvertidas.

El Impacto de esta situacion afecta directamente la confidencialidad,
integridad y disponibilidad de la informacién, ocasionando pérdidas economicas,
deterioro de la reputacion organizacional y una creciente desconfianza de los

usuarios hacia los servicios digitales (Saavedra, 2023).

Por consiguiente, con la realizacion de esta investigacion, teniendo presente
este panorama, se evidencia que es necesario desarrollar mecanismos de
proteccion mas avanzados que permitan detectar comportamientos sospechosos
de manera proactiva y alertar en tiempo real a los usuarios. Investigaciones
recientes como la de Negahdari Kia et al. (2022) demuestran que es posible
distinguir sitios legitimos de sitios de phishing mediante el analisis automatico de
caracteristicas y patrones de red, lo cual abre la posibilidad de implementar
soluciones inteligentes para reducir la superficie de ataque y fortalecer la resiliencia

digital de las organizaciones



3. Objetivos

3.1 Objetivo general

Desarrollar un asistente de seguridad que analice en tiempo real correos
electronicos, mensajes y llamadas, con el fin de detectar y alertar a los usuarios
acerca de intentos de phishing, estafas y ataques de ingenieria social; mediante la
integracion de técnicas de procesamiento de lenguaje natural, aprendizaje

automatico y modulos especializados de analisis.

3.2 Objetivos especificos

1. Disefiar una arquitectura modular para el manejo de datos de correos,
mensajes y llamadas, con el propdsito de facilitar la integracion de componentes
de seguridad, a través de mddulos independientes que trabajen con algoritmos

de clasificacion de contenido.

2. Incorporar técnicas de procesamiento de lenguaje natural orientadas
a la identificacidén de patrones linguisticos, indicadores de urgencia y sefiales de
ingenieria social, mediante la aplicacion de modelos de PLN en textos y

transcripciones de audio.

3. Establecer un sistema de alertas en tiempo real que notifique al
usuario sobre riesgos detectados, indicando el nivel de amenaza y las evidencias

encontradas, mediante un mecanismo de notificacion automatica.

4. Disefiar un moddulo de analisis de urls para identificar enlaces
fraudulentos o inseguros que comprometan la seguridad del usuario, a través de

la evaluacién de su estructura, semantica y reputacion.

5. Integrar un sistema de transcripcion de audio a texto que permita
analizar llamadas y mensajes de voz con los mismos mecanismos aplicados a

los textos, mediante herramientas de reconocimiento de voz.



6. Implementar un proceso de actualizacion continua de modelos vy
reglas que garantice la adaptacion del sistema frente a nuevas amenazas,

incorporando patrones emergentes y ajustando los algoritmos de deteccidn.

7. Construir un sistema de registro y generacion de reportes que
documente los analisis realizados y facilite auditorias de seguridad, mediante

una base de datos de eventos y un médulo de informes exportables.

4. Contribucién de estos estudios al proyecto

Los hallazgos previos sustentan el disefio del asistente de seguridad de este

proyecto, ya que confirman que:

. Es necesario cubrir multiples canales de ataque (correo,

mensajes, voz) para lograr una proteccion integral.

o La combinacion de reglas, reputacion y aprendizaje automatico

ofrece mayor precisién que un solo enfoque.

. El analisis en tiempo real y la capacidad de actualizacion

continua son esenciales para enfrentar ataques emergentes.

Por ello, el sistema planteado implementa una API capaz de recibir texto o
audio, extraer indicadores de riesgo, consultar reputacion de URLs y aplicar reglas
y modelos de IA para clasificar la amenaza, notificando de inmediato al usuario y

ofreciendo explicaciones claras del resultado.



5. Metodologia

Este proyecto se desarroll6 bajo un enfoque netamente experimental,
enfocado en el disefio, construccion y validacion de un asistente de seguridad
digital, cuyo fin fue lograr que el software pudiera analizar de manera automatica
correos electronicos, mensajes de texto y llamadas en tiempo real, buscando
identificar posibles intentos de phishing, smishing, vishing y otros ataques de

ingenieria social.

El desarrollo de la investigacion se realizé siguiendo un proceso iterativo de
programacion, en el que se fue construyendo la solucion del aplicativo por médulos,
se implementd un sistema con arquitectura flexible que permitié integrar las
funciones de analisis de texto, deteccion de enlaces maliciosos, transcripcién de
audio y clasificacion de amenazas. Para el tratamiento de los datos se utilizd
modelos de procesamiento de lenguaje natural y aprendizaje automatico, asi como
herramientas de transcripcion como Whisper, lo que facilité la interpretacion de

contenido de voz y texto de forma unificada.

Con el fin de evaluar el desempefio del prototipo, se disefid y ejecutod diversas
pruebas controladas, empleando datos reales y simulados. Los casos de prueba
incluyeron correos electrénicos legitimos y fraudulentos, mensajes de texto con y
sin patrones de smishing, y grabaciones de voz que reproducian escenarios de
vishing. Los resultados se obtuvieron a partir de la ejecucién de un modelo de
inteligencia artificial previamente entrenado y almacenado en formato. pkl; este
modelo fue cargado en el sistema y evaluado mediante casos de prueba que
incluyeron correos electronicos, mensajes de texto y grabaciones de voz con y sin
contenido malicioso. El analisis de los resultados permitié verificar la eficacia del
sistema, asi como realizar ajustes iterativos en el codigo y en la configuracion del
modelo con el fin de optimizar la deteccién de amenazas y minimizar la cantidad de

falsos positivos.



6. Resultados y discusiones

En esta parte se muestran los resultados que se obtuvieron después de realizar el

proceso del proyecto, aqui se explica paso por paso la funcion de cada etapa del

proyecto se muestra desde la recepcion de los datos hasta el analisis final de cada

mensaje, ademas se explica mas a detalle como el sistema logro detectar los

mensajes phishing.

6.1 Recepcidén de entrada

« El sistema recibe uno de los siguientes:

o

o

Texto ingresado manualmente.

Archivo de audio (grabacion en Google Meet o cualquier fuente de
voZ).

Correo electronico obtenido desde Gmail API.

Login donde el usuario valida su identidad



Figura 3

Login principal para los usuarios

2

. s .2
Iniciar sesidon
Accede con tus credenciales instiucionales

jhonnier pa FY

¢Olvidaste tu contrasena?

Nota. En esta imagen se aprecia el Login principal por donde los usuarios inician

sesion, autoria propia (2025).



6.2 Limpieza y preprocesamiento.

Eliminacion de HTML y caracteres no relevantes.

Si es correo o texto:
o Elimina etiquetas HTML, estilos y caracteres irrelevantes.
Si es audio:

o Se transcribe a texto usando Whisper antes de continuar.

Figura 4

Login principal para los usuarios

)| Estado del Sistema

= Modelo ML: [ Cargado
A Audio: 2 Captura de audio disponible
@ Gmail: No configurado

M Cache activo: Solo mensajes seguros

@ Umbral deteccion: 40%

Nota. En esta imagen se aprecia los servicios que tiene arriba el sistema y cual es

el porcentaje de confianza que es considerado como IA. autoria propia (2025).



6.3 Extraccion y analisis de URLs

o Extraccion de URLs: deteccion de enlaces en el contenido para
verificacion.

o Verificacion de reputacion: consulta a Google Safe Browsing para
determinar si un enlace es peligroso.

o Analisis heuristico: deteccion de patrones sospechosos mediante

reglas predefinidas.

Figura 5

Configuracion general del sistema de deteccion

« [ Analisis enfocado: Solo texto, sin procesar archivos

+ [ Umbral sensible: 40% para mejor deteceion

+ [ Cache inteligente: Solo mensajes MUY seguras

+ [ Patrones especificos: URLs maliciosas, urgencia, amenazas
+ [ Logging detallado: Para debugging y analisis

+ |4 Consistencia: Resultados reproducibles

+ |4 Performance: Analisis rapido < 100ms

+ [ Transcripeion de voz: Integrada con analisis automatico

I Importante
Cantenido SOSPECHOSO NUNCA se cachea - cada analisis es fresco

$Solo conversaciones casuales hasicas se guardan en cache

Nota. En esta imagen se muestran las configuraciones principales del sistema,
incluyendo el umbral de deteccion, las opciones de analisis y la advertencia sobre
el manejo de contenido sospechoso. Autoria propia (2025).



6.4 verificar la disponibilidad de los componentes

Antes de iniciar el analisis, el sistema realiza una comprobacién automatica
para asegurar que todos los mdédulos y servicios externos estén activos y listos

para su uso:

o Modelo de Machine Learning —Cargado correctamente.
o Whisper (transcripcion de voz) — Disponible y operativo.
o Gmail APl — Conectada vy lista para recibir correos.

o Backend — Ejecutandose en la ruta base especificada.

o Estado general — Aplicacion iniciada sin errores.

Figura 6

Modelos de deteccion cargados y disponibles

2025-08-14 15:24:55,897 - main - INFO - B4 Modelo ML cargado exitosamente

started server process [ 1

Waiting for application startup.
2025-08-14 15:24:55,154 - main - INFO - # Iniciando Detector Anti-Phishing v2.8.0
2025-08-14 15:24:55,154 - main - TNFO - [ Directorio base: C:\Users\pompi\OneDrive\Esc
tector\phishing- detectoribackend

2025-08-14 15:24:55,155 - main - INFO o Modelo ML: B cargado

2025-08-14 15:24:55,155 - main - INFO - A Whisper: B8 Disponible

2025-03-14 15:24:55,156 - main - IHFO Gmail: &4 Disponible

2025-08-14 15:24:55,156 - main - INFO - B4 Aplicacion iniciada correctamente
Application startup complete.

En esta imagen se muestra el inicio correcto del sistema, donde se confirma la carga
del modelo de Machine Learning, la disponibilidad de Whisper y Gmail, y el

funcionamiento general del backend. Autoria propia (2025).



6.5 analisis de mensajes

Generacion de resultados: combinacion de los resultados heuristicos y del
modelo ML. Si el nivel de confianza es igual o superior al 40%, se genera

una alerta; en caso contrario, se confirma que el mensaje es seguro.

Caso A Mensaje malicioso (Phishing detectado)

o Entrada: Texto con indicios de amenaza (“verificar cuenta”, “suspensién”,
“usuario”).
o Confianza del modelo IA: 82,1 %.
e Resultado: Phishing detectado.
 Razones de deteccion:
o Palabras clave sospechosas: “verificar’, “suspendida”, “usuario”.
o Contexto amenazante: alerta de suspension de cuenta.

« Accién recomendada: Mostrar alerta y bloquear enlace.



Figura 7

Deteccion de mensaje malicioso por el sistema

» Mensaje para Analisis:

Su cuenta serd suspendida

Fatimado usnario, detectanos actividad sospechosa en su cuenta. Para ewitar la suspensidn, haga clic en o1 sipuiente enlace y verifique
su informacién:
verificar cuenta

® Analizar Mensaje # Transeribir Voz (5s) 2 Verificar Gmail & Test Consistencia

& PHISHING DETECTADO (IA)

Confianza IA: 82.1%

Texto analizado: Su cuenta serd suspendida Estimado usuario, detectamos actividad sospechasa en su cuenta. Para evitar la suspensidn, haga clic en el
siguiente enlace y verifique su informacién: Verificar cuenta

Razones IA:

« Palabra clave sospechosa; 'verifica’

« Palabra clave sospechosa’ ‘suspendida’
» Palabra clave scspechosa: 'usuario’

« Cuenta amenazada

Nota. En esta imagen se observa el resultado del analisis de un mensaje
detectado como phishing, donde el sistema identifica palabras clave sospechosas

y asigna un nivel de confianza del 82.1 %. Autoria propia (2025).

6.6 Caso B Mensaje seguro

o Entrada: Texto sin patrones de amenaza ni enlaces sospechosos.
« Confianza del modelo IA: <40 %.
o Resultado: Mensaje seguro.
o Razones:
o No contiene expresiones de urgencia 0 amenaza.
o Ausencia de enlaces acortados o dominios falsos.
o No hay coincidencias con patrones heuristicos.

e Accion recomendada: Permitir entrega normal del mensaje.



Figura 8

llustracion de mensaje seguro

Asunto: Trabajos como "oficinistas y manejo de papeleria medellin,” en “Medellin, Antioquia’
De: Trabajos begee calertfnotification.bebee.com>

begee. comslerta de empleo

“oficinistas y manejo de papeler&237;a medellin,” en “medell®#237;n, Antioquia®
si los resultados no son muy precisos, puedes mejorar tu alerta aquészaz;. Enbep;
Especial...

® Analizar Mensaje ~ Transeribir Voz (5s) B Verificar Grnail & Test Consistencia

|24 MENSAJE SEGURO (IA)

Confianza IA: 35.6%

Texte analizade: Asunto: Trabajos como “aficinistas y manejo de papeleria medellin,® en "Medellin, Antioquia” De: Trabajos beBee beBee comAlerta de
empleo "oficinistas y manejo de papeleria medeliin," en "Medellin, Antioquia” Si los resultados no son muy precisos, puedes mejorar tu alerta aqui.
Especial...

Razones IA:

« No se encontraren patrones sospechosos

Nota. En esta imagen se muestra el resultado de un mensaje clasificado como
seguro, donde el sistema no detecta patrones sospechosos y presenta un nivel de

confianza del 35.6 %. Autoria propia (2025).



6.7 Deteccidén de phishing en llamadas Meet

Flujo del proceso:

Figura 9

Seleccion de pantalla para grabacion de llamada en Google Meet.

Elija lo que quiere com partir con http://127.0.0.1:8000

Wentana Pantalla completa

Meet: awh-gghr-vtp

o) Compartir audio de pestafia

Compartir Cancelar

Nota. En esta imagen se muestra la interfaz donde el usuario selecciona la
pantalla o pestafia de Google Meet que sera compartida y grabada por el sistema

para realizar el analisis del audio. Autoria propia (2025).

o Captura de audio: El sistema graba los primeros segundos
de la llamada o detecta fragmentos de voz que contienen enlaces o
mensajes relevantes.

o * Transcripcion automatica: Whisper convierte el audio a texto
en tiempo real.

* Analisis de contenido:

o El texto es procesado para identificar enlaces sospechosos o

patrones de ingenieria social.



Figura 10

Analisis del contenido grabado en la llamada.

= Mensaje para Analisis:

para evitar perdida de cuenta envia tu usuario y contraseiia a este link www.pagos.com
gnyia

® Analizar Mensaje »* Transcribir oz (5s) Verificar Gmail l

£ PHISHING DETECTADO (lA)

Confianza IA: 77.0%

Texto analizado: para evitar perdida de cuenta envia tu usuario y contrasefia a este link www.pagos.com

Razones IA:

» Palabra clave sospechosa: 'usuario’
= Palabra clave sospechosa: ‘contrasefia’
« Palabra clave sospechosa: 'link'

Nota. En esta imagen se muestra el resultado del analisis del texto transcrito desde
la llamada, donde el sistema detecta un mensaje con alto nivel de riesgo de phishing

al identificar palabras clave como “usuario”, “contrasefia” y “link”. Autoria propia

(2025).



Se verifica la reputacion de cualquier dominio encontrado usando Google

Safe Browsing.

Figura 11

Deteccion de phishing durante una llamada en Google Meet

. iPHISHING DETECTADO!

Remitente: Usuario desconocido

B Mensaje:
“https://actualiza-facebook.com/seguridad”

© Confianza: 78%

anderson mosquera 3:12p.m
https://actualiza-facebook.com/seguridad

Envia un mensaje

Nota. En esta imagen se evidencia la deteccion automatica de un enlace malicioso
compartido en el chat de la llamada, donde el sistema identifica el mensaje como

phishing con una confianza del 78 %. Autoria propia (2025).



6.8 Deteccidén de phishing en correos electréonicos (Gmail / API de analisis)

Cuando el sistema esta activo en la supervision de bandejas de entrada, se
habilita el moédulo de analisis de correos electrénicos. Este médulo procesa cada

mensaje recibido y lo envia al motor de analisis de amenazas.

Flujo del proceso:

1. Recepcion de correo:
El sistema detecta automaticamente la llegada de un nuevo correo en la
bandeja de entrada.
2. Extraccion de contenido:
Se obtiene el remitente, el asunto, el cuerpo del mensaje y cualquier enlace
o archivo adjunto.
3. Andlisis de contenido:
o El texto del mensaje se procesa para identificar frases asociadas a
ingenieria social.

o Se examinan todos los enlaces incluidos.



Figura 12

Deteccion de phishing durante una llamada en Google Meet

+ Mensaje para Analisis:

Asunto: Cambios importantes en las aplicaciones de Gemini
De: Google Gemini <google-gemini-noreply@dgoogle.com>

Presentamos los chats temporales y nuevos controles de datos

Hola, Jhonnier:

Para ayudarte a gestionar tus datos y mantener el control sobre ellos,
vamos a introducir una nueva funcién en las...

® Analizar Mensaje # Transcribir Voz (5s) Verificar Gmail & Test Consistencia

[ MENSAJE SEGURO (IA)

Confianza IA: 28.2%

Texto analizado: Asunto: Cambios importantes en las aplicaciones de Gemini De: Google Gemini Presentamos los chats temporales y nuevos controles de
datos Hola, Jhonnier: Para ayudarte a gestionar tus datos y mantener el control sobre ellos, vamos a introducir una nueva funcién en las...

Razones IA:

Nota. La imagen muestra el resultado del sistema al evaluar un correo con el
asunto “Cambios importantes en las aplicaciones de Gemini”. El analisis identifica
el mensaje como seguro, con un nivel de confianza del 28,2 %, detallando el

contenido revisado y las razones que sustentan la clasificacion. Autoria propia

(2025).



8. En cuanto a la discusidn de la investigacidn, se tiene:

que durante el desarrollo del proyecto se pudo comprobar que el asistente de
seguridad propuesto cumple con el objetivo principal de analizar en tiempo real
correos, mensajes y llamadas para detectar intentos de phishing, smishing y
vishing, se evidencio que la combinacién de reglas heuristicas, reputacion de
dominios y el modelo de inteligencia artificial permitié clasificar con buena
precision los mensajes sospechosos y reducir los falsos positivos, gracias a la
arquitectura modular se logro integrar de forma efectiva el procesamiento de texto,
el analisis de URLs y la transcripcidén de audio, lo que demuestra que es posible

aplicar estas tecnologias dentro de un entorno real

también se identificé que uno de los aspectos mas importantes del sistema es la
capacidad de explicar por qué una alerta fue generada, mostrar las palabras clave
o los enlaces detectados genera confianza en el usuario y mejora la respuesta
ante amenazas, ademas, se noté que la calidad de la transcripcion de audio
influye directamente en la efectividad del analisis de llamadas, por lo cual se
considera necesario optimizar este componente para escenarios con ruido o

acentos variados

en cuanto al rendimiento, el modelo de deteccidon mostrd resultados satisfactorios
al identificar con altos niveles de confianza los mensajes maliciosos, sin embargo,
el proyecto deja abierta la posibilidad de seguir mejorando la precision mediante la
actualizacion continua de los modelos y la ampliacion del conjunto de datos,
también se propone implementar métricas mas especificas para medir desempefio

y establecer umbrales dinamicos que se adapten segun el tipo de amenaza

por otro lado, se observé la importancia de mantener buenas practicas de
privacidad y manejo ético de la informacion, ya que el sistema procesa correos y

mensajes con datos sensibles, por esto se plantea incluir en futuras versiones un



modulo de anonimizacion y un control de acceso mas estricto que garantice la

proteccion de los usuarios

finalmente, este proyecto no solo permitié validar una solucién técnica, sino que
también abrid nuevas posibilidades de investigacion y mejora, a futuro se espera
integrar el asistente con mas plataformas y dotarlo de agentes auténomos que
puedan aprender del comportamiento del usuario, de modo que la herramienta
evolucione hacia un sistema inteligente de ciberseguridad capaz de adaptarse a
amenazas emergentes y proteger de manera mas efectiva la informacion personal

y corporativa



9. Conclusiones

Este proyecto permitio a los autores comprobar que, si es posible desarrollar
un asistente de seguridad digital que sea capaz de analizar en tiempo real correos
electronicos, mensajes de texto y llamadas; logrando detectar, cuando se presentan

indicios de phishing, smishing o vishing.

Al tratarse de un trabajo completamente experimental el desarrollo, fue
necesario realizar un proceso de prueba y ajuste constante, lo que permitié entender
mejor el funcionamiento de los modelos de inteligencia artificial y la importancia de
integrarlos correctamente en un entorno que funcione de manera estable y
confiable; proceso que fue valioso porque no solo ayudé a los autores a cumplir los
objetivos propuestos inicialmente con la realizacion y enfoque final del proyecto,
sino que, también les permitio reforzar los conocimientos en programacion, manejo
de APIs y tratamiento de datos en tiempo real, logrando asi, un resultado funcional

y alineado con lo que se planted al comienzo de la investigacion.

Durante la construccion del sistema se pudo ver que la integracion de un
modelo de Machine Learning entrenado y guardado en formato pkl fue una buena
estrategia ya que permitié ahorrar tiempo de procesamiento y obtener resultados
mas rapidos en las pruebas; también se logré comprobar que al combinar este
modelo con herramientas de procesamiento de lenguaje natural y con servicios
externos como Google Safe Browsing, el sistema fue capaz de entregar alertas mas
completas y precisas. Los casos de prueba que se realizaron tanto simulados como
reales mostraron que el software cumple con su propdsito principal de advertir al
usuario cuando existe una amenaza y de permitirle tomar decisiones informadas
antes de caer en un intento de fraude lo que valida la utilidad de la herramienta y su

potencial para ser usada en entornos reales.



Algo que quedod claro en el desarrollo del proyecto, es que la seguridad
informatica no depende solo de la tecnologia, sino también de las personas que la
usan. Este proyecto mostré que ademas de ofrecer herramientas automaticas es
necesario educar y concientizar a los usuarios para que sepan interpretar las alertas
que les entrega el sistema y puedan identificar sefiales de riesgo incluso sin
depender del software; también se comprendidé que ningun sistema es perfecto y
que las amenazas evolucionan constantemente, por lo que es fundamental
mantener el proyecto en actualizacion permanente para que siga siendo util y
vigente frente a nuevas modalidades de ataque, garantizando que el asistente siga

protegiendo a los usuarios con un alto nivel de confianza.

Otro punto importante fue la experiencia de trabajar con servicios en la nube
y APIs de terceros, lo cual ayudd a darle al sistema la capacidad de operar en
tiempo real, pero al mismo tiempo, le permiti6 a los autores plantar el reto de
garantizar la privacidad de la informacion procesada; este aspecto llevo a reforzar
la ética en el manejo de datos y a implementar mecanismos que eviten exponer
informacion sensible de los usuarios, cuidando en todo momento la confidencialidad
y asegurando que las pruebas realizadas no comprometieran informacion personal

0 corporativa.

En general, se concluye que, este proyecto fue una experiencia muy
enriquecedora porque les permiti6 a los autores aplicar conocimientos de
inteligencia artificial, programacién y ciberseguridad en un caso real, entregando un
prototipo que podria escalarse en el futuro para cubrir mas plataformas y ofrecer
anadlisis aun mas avanzados. Este asistente de seguridad esta orientado al
fortalecimiento de la proteccion digital, desde lo aportes relacionados, visionando su
conversion a una herramienta util para organizaciones educativas, comerciales, de
servicios, entre otros., ademas de los usuarios individuales, quienes buscan mayor
confianza al interactuar en entornos digitales y que al mismo tiempo necesitan
herramientas innovadoras que les ayuden a prevenir ataques de ingenieria social y
fraudes electronicos contribuyendo asi a un entorno tecnolégico mas seguro y

confiable.
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