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Resumen

FoodYA! es un startup el cual pretende una conexion entre el restaurante y el cliente de la
forma mas répida y eficiente posible, esto con el fin de abarcar el flujo de demanda de
alimentos, esta empresa ha tenido un crecimiento de clientes exorbitante lo que indica que se
esta yendo por buen camino, para asegurarnos de que no haya trafico de atencion y esta siga
generando una mayor demanda de clientes y ofreciendo una respuesta rapida entre el personal
del restaurante y el cliente a la hora de entregar sus pedidos, el CTO de technology and
innovation ha desarrollado una arquitectura en la nube de Amazon web services (AWS) que
cubra con todas las necesidades del startup en la siguiente documentacion se muestra como se
realizé la aplicacion mediante el servicio de docker.

Palabras clave

VPC

AWS

BACKUP
AUTOSCALING
EC2

AMI

SERVERS



Marco conceptual y contextual
Amazon web services:

Es un proveedor de servicios en la nube que permite disponer de almacenamientos y variedades de
recursos computacionales, aplicaciones moviles, base de datos entre otros, la nube de aws brinda
capacidad a bajo costo y sin gue se tenga que hacer una inversion en infraestructura

Instancias:

Una instancia o mejor conocida como maquinas virtuales en la nube la cual brinda servicios a terceros
garantizando mas seguridad y menos recursos tanto econémicos como tecnologicos

VPC:

Una VPC es una red virtual la cual se asimila muchisimo a una red tradicional que podria operar en su
propio centro de datos, esto nos permite abarcar un control mas general sobre el entorno de la red virtual
Incluyendo la seleccidn de direcciones ips, subredes, configuracion de tablas de enrutamientos y gateway
0 puertas de enlace.

Backups:

Es una copia de seguridad de los datos del sistema, esta configuracion permite que la aplicacion se
almacene separado del original en caso de que se presenten inconvenientes como pérdida de informacion,
errores no deseados o se dafie por completo la instancia, los backups nos permite recuperar y devolvernos
hasta cierto punto de la instancia donde el backup se haya creado, por eso es recomendable crear backups
cada cierto tiempo para asegurar la informacion.

Autoscaling:

El autoescalado se utiliza para asegurar que las aplicaciones dispongan de los recursos necesarios Yy asi
poder mantener una disponibilidad constante cumpliendo con todos los objetivos del rendimiento. con
esto nos aseguramos de tener un uso eficiente en la nube de aws y minimizar los costos. Segin un informe
técnico de Infosys de 2023, las organizaciones que migran a la nube desperdician alrededor de un 32% de
sus costes en la nube. Al centrarse en la utilizacion eficiente de los recursos, el Auto-Scaling se ha vuelto
un componente muy Util.

AMI:

Las AMI son imagenes que ofrecen el software que se necesita para configurar y arrancar una instancia de
amazon EC2. Cada AMI también contiene una asignacion de dispositivos de bloques que especifica
cuales son los que se deben asociar a las instancias que se lancen. Una AMI sirve para crear una instanci
personalizada, la cual se obtiene configurando la instancia creada con anterioridad al gusto del
programador, luego de que la instancia esté configurada cumpliendo las necesidades que se necesiten se
procede a crear una instantanea y a raiz de eso creamos la AMI, con esta creada nos ahorramos
muchisimo tiempo de configuracion ya que nos permite lanzar otra instancia con la configuracion que
hicimos ya puesta en el sistema.

Instantaneas:



Una instantanea es una copia puntual de un volumen de amazon EBS, que se copia perezosamente en
amazon simple storage service (Amazon S3). Las instantaneas de EBS son copias incrementales de datos,
lo que significa que en la siguiente instantanea de EBS solo se almacenan los bloques Unicos de datos del
volumen EBS que han cambiado desde que se tomd la Gltima instantanea.

Docker:

Docker es una plataforma de software que permite crear, probar e implementar aplicaciones rapidamente.
Docker empagueta software en unidades estandarizadas llamadas contenedores que incluyen todo lo
necesario para que el software se ejecute, incluidas bibliotecas, herramientas de sistemas codigo y version
ejecutable. Con esto se pueden implementar y ajustar escalas de aplicaciones desde cualquier entorno con
la certeza de saber que el codigo se ejecutaré.

Nginx:

Es un servidor web de codigo abierto que, desde su éxito inicial como servidor web, ahora también es
utilizado como proxy inverso, caché de HTTP, y balanceador de carga.

Nginx esta disefiado para ofrecer un bajo uso de memoria y alta concurrencia. En lugar de crear nuevos
procesos para cada solicitud web, Nginx usa un enfoque asincronico basado en eventos donde las
solicitudes se manejan en un solo hilo.

Apache2:

Apache es un servidor web HTTP de cddigo abierto. Esta desarrollado y mantenido por una comunidad
de usuarios en torno a la Apache Software Foundation. Actualmente y desde 1996, es el servidor web
mas usado en todo el mundo debido a su seguridad y estabilidad, este servicio web tiene como objetivo
principal servir a los usuarios todos los ficheros necesarios para visualizar la web. Las solicitudes de los
usuarios se hacen normalmente mediante un navegador (Chrome, Firefox, Safari, etc.).

Internet Information Services:

Es un servidor web desarrollado por Microsoft para sistemas operativos Windows utilizado para alojar
sitios web y otros contenidos en la red. Se integra con el sistema operativo Windows y proporciona una
plataforma segura, gestionable, modular y ampliable para alojar de forma fiable sitios web, servicios y
aplicaciones. El servidor I1S es compatible con los protocolos HTTP, HTTPS, FTP, FTPS, SMTP y
NNTP, lo que lo convierte en una opcion versatil para muchas necesidades diferentes de desarrollo y
administracion web.

El servidor IS se utiliza principalmente para alojar sitios y aplicaciones web en internet. facilita el
proceso de servir las paginas o archivos HTML solicitados al navegador del usuario. Més alla de esto,
cumple multitud de funciones.

Elastic Container Service (ECS):

Es un servicio de orquestacion de contenedores completamente administrado que lo ayuda a implementar,
administrar y escalar aplicaciones con contenedores de manera mas eficiente. Se integra profundamente
con el entorno AWS para proporcionar una solucion fécil de usar para ejecutar cargas de trabajo de
contenedores en la nube y en las instalaciones con funciones de seguridad avanzadas mediante Amazon
ECS Anywhere.



Entrega 1

Implementacion de una red en AWS con servidores Windows y Linux accesibles desde
Internet

Objetivo General:
Diseniar, desplegar y documentar una red en AWS que incluya dos instancias EC2 (una Windows

y una Linux), asegurando su accesibilidad publica, conectividad entre ellas y la instalacion de un
servidor web funcional en cada instancia.

Diagrama de arquitectura:
Representacion grafica de la red (EC2s, subredes, IPs publicas/privadas, grupos de seguridad,

VPC, etc.)

1.1 Descripcion de la arquitectura:



Breve explicacion de la red creada:

Se cre6 una red virtual mediante la nube (AWS), en el cual se configuraron dos instancias una con
windows server 2016 base y la otra con amazon linux 2023, se le asignaron 2 IPs, una privada la
cual permite que las instancias se visualicen entre si y una publica la cual permitira el ingreso
desde internet.

Tipos de instancias usadas:
windows: Windows server base 2016
Linux: Amazon linux 2023

Justificacion de las configuraciones de red (por ejemplo, uso de VPC, subredes publicas,
Internet Gateway).

VPC: Se utilizé para crear una red virtual personalizada y aislada dentro de AWS. Esto permitid
definir rangos de direcciones IP, crear subredes y configurar tablas de enrutamiento segin los
requerimientos del proyecto.

Subredes Publicas: Las instancias se desplegaron en subredes publicas para que estas pudieran
ser accesibles desde internet (RDP para windows, SSH para Linux), y para que sus servidores (11S
y Apache/Nginx) puedan servir para contenido publico.

Internet Gateway: El gateway fue un componente de suma importancia ya que este adjunta al
VPC y sirve como un punto de comunicacion para el trafico que entra y sale del VPC hacia el
internet, fue vital su implementacién para permitir que las instancias en las subredes publicas
tengan conectividad de internet mutuo.

Pasos para crear las instancias EC2:

Paso 1: Mediante la nube ingresamos al servicio EC2 desde la consola de AWS.

v : 5 (Ob)

Servicios

Paso 2: Presionamos donde dice “Lanzar instancia”



: Amazon Elastic Compute Cloud (EC2)
R Cree, administre y supervise servidores
virtuales en la nube.

< b Beneficios y caracteristicas Introduccién

iw H EC2 ofrece la maxima escalabilidad y control
atélogo de AMI

mente redimensionable para soportar pricticamente cualquier carga de trabajo,

¥ Elastic Block Store

« Maximo nivel de control de toda la pila tecnoligica, lo que permite una integracion completa con todos Instrucciones para comenzar )

Paso 3: En nombre y etiquetas ingresamos el nombre que queremos en la instancia
posteriormente elegimos la API que queremos instalar, ejemplo: windows, linux etc

= K2 istancias 3 Lanzar © 6 R
Nombre y etiquetas informacion
¥ Resumen
Nombre
Nimero deinstancias  informacién
Agregar etiq dicional
1
Imagen de software (AMI)
nux 2023 AMI 2023.7.2..més informacion
Q
Recientes Inicio rdpido
Almacs 0 (volumenes) )
enes: 1 (8 G
Amazon macos Ubuntu | Windows | RedMat | SUSELinux | Debian Q Volfimenes:,| & GEJ
Linux
Bus
. Cancelar Lanzar instandia
aws k ubuntu® || EEMicoich | @umeanse | CWE @ g
Mac suse aon

Imégenes de méquina de Amazon (AMI)

AMI de Am:

Linux 2023 Apto para la capa gratuita
i v

Paso 4: Elegimos el VPC que queremos asignar, luego en la parte de subred elegimos la ip publica
para que se pueda acceder desde internet también se debe generar una Ilave .pem la cual nos va a
permitir ingresar a la instancia, es de suma importancia generar el archivo, habilitamos la parte que
dice Asignar automéaticamente la IP pablica.

C % us-east-2consoleawsamaz * 09

P
a
@

v Par de claves (inicio de sesién) i

v Resumen

Numero de instancias  inf

Nombre del par de claves - obligatorio

v Configuraciones de red ifomacion
VPC: obligatorio  Informacién

Vpc-0f8090863¢808326d (default)
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Paso 5: En el intervalo de puertos, asignamos el puerto 80 y le damos donde dice lanzar
instancia.

Tipo  informacién Protocolo  informacion Intervalo de puertos  informacion ¥ Resumen

wdp v Nimero de instancias  informacién
Tipo de origen  Infarmscién Origen  informscién Descripeién - opdonal  informacién

Cualquier lug: "

Tipo  informacidn Protocolo  Informacidn Intervalo de puertos  Informacién

Linux:
En este caso es el mismo procedimiento, solo cambia la AMI, en el apartado de linux elegimos la
variable que méas deseemos como ubuntu, amazon linux entre otros:

Nombre ¥ Resumen

Nimero de instancias  informacién

ina de
infor
cia)
Qe
R te I rapids
05 ! Wind T SUSELinux | Deb Q
-
& ubuntu® || B maoiot || gy meanst o= (
suse o et Cancelar Lanzar instancia
57 Cédigo o prel
Imagenes de maquina de Amazon (AMI)
Microsoft Windows Server 2016 Base Apto para la capa gratuita
B

Detalles de los Grupos de Seguridad (puertos abiertos: RDP, SSH, HTTP).

Para instancia windows:

RDP (Puerto 3389): Permite el acceso para la administracion remota de la instancia desde la ip
publica.

HTTP (Puerto 80): Este puerto es abierto a todo internet (0.0.0.0/0) para permitir que el servidor
web fuese accesible publicamente.

Para la instancia Linux:
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SSH (Puerto 22): Habilita el acceso para una gestion remota a través de una linea de comandos
desde la ip publica

HTTP (Puerto 80): Este puerto se abre publicamente para que el servidor web (Apache/Nginx)
sea accesible publicamente

Asignacion de IPs publicas y privadas:

Instancia Windows:

IP publica: 18.225.54.14 Esta direccidén permite que la instancia sea accesible desde Internet
IP privada: 10.0.2.202 Esta direccidn facilita la comunicacién interna de la instancia con el

vpc

Instancia Linux:

IP publica: 3.142.77.62 Esta direccion comunica la instancia deste internet
IP privada: 10.0.21.251 Esta direccidn facilita la comunicacién interna de la instancia con el vpc

Cbmo acceder a cada servidor (cliente RDP para Windows, SSH para Linux):

Windows:

Paso 1: En el buscador de windows hacemos la siguiente consulta: “RDP”



Sl Todo Aplicaciones Documentos Web Configuracion Carpetas » 9

Mejor coincidencia

|
I A Conexion a Escritorio remoto b

) Aplicacion ¢
Carpetas Conexion a Escritorio remoto
Aplicacién
* RDP6 >
Documentos @ Abrir
A Session.rdp > ¥
Buscar en Internet Recientes
Q. rdp - Ver més resultados de la bisqueda > B sia24
Q_ rdp wrapper >
Q_ rdp port >
Q_ rdp windows >
Q. rdp client > %
(=2
Q_ rdp wrapper autoupdate > E
Q_ rdpwrap >
Q_ rdp manager >

Q Rop L .- & @
Paso 2: Ingresamos a conexion a escritorio remoto:

‘;. Conexion a Escritorio remoto — b4

Escritorio femoto
»¢ Conexion

Equipo: ‘Ejemplo: equipo.fabrikam.com e

Usuario: MNinguno especificado

El campo del nombre de equipo esta en blanco. Escriba un
nombre de equipo remoto completo.

(> Mostrar gpciones Ayuda

Paso 3: Copiamos la IP publica de la instancia la cual queremos ingresar y le damos conectar:

12



¥ Seguridad de Windows X

Escribir las credenciales

Estas credenciales se usaran para conectarse a 18.225.54.14.

Mombre de usuario

Mombre de usuario

Contrasefa

Contrasefa

| | Recordar cuenta

Paso 4: Desciframos la contrasefia subiendo la llave .pem generado anteriormente en el apartado
de cliente RDP y le damos en descifrar contrasefia.

ot |
q

Obtener la contrasefia de Windows imacien

Utilice la clave privada para recuperar y descifrar la z i de Windows inicial iente a esta instancia.

Clave privada

p—————
( 7 Cargar archivo de clave privada )

Contenido de a clave privada: opcional

Paso 5:Una vez descifrada la contrasefia procedemos a poner el usuario “Administrator” y la
contrasefia que desciframos anteriormente y le damos aceptar:

13



Y Seguridad de Windows X

Escribir las credenciales

Estas credenciales se usaran para conectarse a 18.225.54.14.

Nombre de usuario

Administrator

Contrasefa

Recordar cuenta

Luego de seguir los pasos anteriores nos permitira entrar al desktop de la instancia del windows
generado.

W 182255414 - Conexién a E

o

Acceder al servidor Linux:

Paso 1: Para conectarse al servidor linux desde windows como paso principal instalamos
MobaXterm:

14



B Mobaxterm o X
Terminal Sessions View Xsewer Tools Games Settings Macros Help

: = k. B W ¥

o
®
ix
®

et

% MobaXterm

© Start local terminal © Racover previous sessions

Recent sessions

B ec2-3142-77-62.u5€35... B8 ec2-3-142-77-62.u5-eas... I WSL-Ubunty

Enable advanced features anc ty with MobaXterm Professional Edition!

UNREGISTERED VERSION - Fease support Mobaxter by subscrbng to the professonal edton here

Paso 2: Nos dirigimos a Sessions en la esquina superior derecha e ingresamos a new sessions
luego de eso elegimos SSH para ingresar al servidor:

5
H

e *

P VNG FIP  SFTP Seral Flle

8]

00K © Cancel

UNRFGISTFRID VFRSION - Poacs sunnort Mobaterm by subccrhing to the cenfocsincd edtan hers: 11 - X @

Paso 3: Nos dirigimos a la instancia de linux e ingresamos en el apartado de conectar:

cia 53868936060 ® 5
EC2 < =
de instancia de i (Linux2) wtomacin (©) Ceonectar ) ((Esadade tainstancia ) (CAcaiones v )
Se ha actualizado hace less than a minute
D de la instancia Direccién 1Pvd piblica DireccionesYRy4 privadas
Ey -0dabesa8e893b060c D) 3.142.77.62 | direccién abierta (2 i 10021250
Direccién IPv6 Estado de la instancia DN piiblico
- @ En ejecucion 10 ec2-3-142-77-62.us-east-2.compute.amazonaws.com|
tancia fireccidn abierta [
nzamiento

Tipo de nombre de anfitrién Nombre DNS de IP privada (solo Pv4)
Nombre de IP: ip-10-0-21-251.us-east-2.computenternal [T ip-10-0-21-251.us-east-2.compute.ternal
Responder al nombre DNS de recurso privado Tipo de instancia Direcciones IP elasticas
- t2mico -
Direccién IP asignada automaticamente 1D de VPC Hallazgo de AWS Compute Optimizer
1) 3.142.77.62 [P pablica) B vpc-0062ff3c0bes3e0db (seminario-vpc) [2 AWS Compute Optimizer para recibir

v Imigenes

am

cat

Rol de 1AM 1D de subred Nombre del grupe de Auto Scaling
2 163 subnet-0d7 Z

¥ Elastic Block Store publi

o MDSV2 ARN de instancia Administradas v

Paso 4#: En el apartado de SSH copiamos el nombre y el usuario “ec2-user”



Conectarse 3 la instancia

= EQ > Instar 0Odabe

Conexién de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

1D de la instanci
5y i-Oda

(Linux2)

1. Abra un cliente SSH.
2. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es servidorW.pem
3. Ejecute este comando, si es necesario, para garantizar que (a clave no se pueda ver piblicamente.
15 chmod 400 “servidorw.pem”
4, Conéctese a a instancia mediante su DNS piblico:
1) ec2-3-142-77-62.us-east-2.compute.amazonaws.com

Ejemplo:
I ssh -i "servidorW.pem" ec2-user(@ec2-3-142-77-62.us-east-2.compute amazonaws.com
dela AMI ha cambiado el nombre de usuario |

de uso de a AMI pa wprobar si el

pos
@ Nota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. leal

predeterminado de la AMI,
L

Cancelar

Paso 5: los datos copiados anteriormente los pegamos en remote host y username:

. X

Session sett

m @ x =
Mosh Aws S3  WSL

7] X = el @ oY

SSH Telnet Rsh Xdmcp RDP  VNC FTP  SFTP  Serial File Shell Browser

Basic SSH settings

Remote host * compute amazonaws.com @ Specify username  |ec2-user ~ B Port 22 s

Advanced SSH settings [l Terminal settings w52 Network settings Bookmark settings

X11-Forwarding Compression Remote environment: |Interactive shell

Execute command ("] Do not exit after command ends

SSH-browser type: ‘SFTP protocal v ‘ Try to follow SSH path in browser

Use private key 2+ Expert SSH settings

Execute macro at session start: ‘ <none=

@ OK © Cancel

Paso 6: habilitamos el checkpoint que dice use private key y buscamos la llave .pem que

generamos anteriormente y presionamos Ok

on

N @B X ¥ I @ B oE @ x =
SSH = Telnet Rsh  Xdmcp RDP VNC FTP SFTP  Serial File Shell Browser Mosh Aws 83 WSL

Basic SSH settings

Remote host * compute.amazonaws.com 8 Specify username | ec2-user v & Port 22 s

Advanced SSH settings Terminal settings “# Network settings Bookmark settings

X11-Forwarding Compression Remote environment: | Interactive shell
Execute command: () Do not exit after command ends
SSH-browser type: |SFTP protocol V‘ Try to follow SSH path in browser \

C:\Users\Oscar Eduardo Lozadal( 2. Expert SSH settings

Use private key

Execute macro at session start: |<none>

@ 0K @ Cancel

16



Paso 7#: siguiendo la secuencia de pasos anteriores ya estariamos dentro del servidor linux:

Consideraciones de seguridad (por ejemplo, uso de llaves PEM, contrasefias seguras):

El uso de llaves PEM, contrasefia segura es vital para mantener una seguridad en las instancias,
esto permitira que solamente las personas con acceso al .pem (personal autorizado para el manejo
de dichas instancias) puedan ingresar sin problema, las contrasefias generadas por el archivo se
cambian de forma constante, asegurando asi la privacidad de la instancia.

Pasos para instalar Apache o Nginx en Linux:

Paso 1: En la terminal de linux digitamos el siguiente comando: “sudo su”, este nos permitira
volvernos usuarios root o administrador y asi poder instalar las app desde la terminal:

Paso 2: Ingresamos el comando: “dnf install httpd” el cual nos va a permitir hacer la
instalacion de Apache:

17



UNREGISTERE

Paso 3: Luego esto nos pedira una verificacion para proceder con la instalacion de Apache el cual
se debe responder con una “Y” de yes y la instalacion iniciara, en este caso nosotros ya la tenemos

instalada:

Paso 44#: Verificamos si el apache esta funcionando con el siguiente comando: “systemctl status
httpd” , en caso de aparecer activo significa que el programa estd corriendo perfectamente, en
caso de que no esté activo, lo inicializamos con el siguiente comando “systemctl start httpd” y
verificamos el status o estado nuevamente.

18



Pasos para instalar 11S (Internet information services) en windows server 2016:

Paso 1:Una vez teniendo nuestra instancia windows server 2016, buscamos Server Manager en el
menu de inicio.

Paso 2: Ingresamos en la parte donde dice: Add Roles And Features:
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I8 Dashboard WELCOME TO SERVER MANAGER

| QRACK STARY

WHATS W

LEARN MORE

o niigure this ic

ROLES AND SERVER GROUPS

Local Server

1 i Al severs 1

Paso 3: Le damos next hasta que aparezca: Select server roles:

. Add Roles and Features Wizard

Select server roles

Before You Begin

Server Selection

Server Roles

Features

Select one or more roles to install on the selected server.

Roles

O

Active Directory Domain Services

Active Directory Federation Services

Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Device Health Attestation

DHCP Server

DNS Server

Fax Server

File and Storage Services (1 of 12 installed)
Host Guardian Service

Hyper-V

MultiPoint Services

Network Controller

Network Policy and Access Services

Print and Document Services

Remote Access

Remote Desktop Services

Volume Activation Services

Web Server (lIS) (8 of 43 installed)

NOOOOOOO00OmO0000000

< Previous nstall

== (] X

DESTINATION SERVER
EC2AMAZ-MD7ISNM

Description

Active Directory Certificate Services
(AD C9) is used to create certification
authorities and related role services
that allow you to issue and manage
certificates used in a variety of
applications.

paso 4:Buscamos y seleccionamos “Web server (IIS)”, oprimimos Next hasta que nos salga la
casilla de install, presionamos instalar y de esa forma se instalara el Internet information services

20



. Add Roles and Features Wizard = O X

DESTINATION SERVER

Select server roles ECOAMAZ-MOTISNM

Before You Beain Select one or more roles to install on the selected server.

Installation Type Roles Description
Sefver Selection [] Active Directory Lightweight Directory Services ~ * Web Server (lS) provides a reliable,
[[] Active Directory Rights Management Services manageable, and scalable Web
- ] Device Health Attestation application infrastructure.
el (] DHCP Server
[] DNS Server
[] Fax Server

[m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[] Hyper-v

[] MultiPoint Services

[C] Network Controller

[C] Network Policy and Access Services

I:l Print and Document Services

[C] Remote Access

[C] Remote Desktop Services

D Volume Activation Services

0 </
[C] Windows Deployment Services

[C] windows Server Essentials Experience

[C] Windows Server Update Services

‘ < Previous | | Next > | Install | J Cancel |

Pruebas basicas para verificar que los servidores web son accesibles desde Internet
(captura de pantallas del navegador):

Prueba de funcionamiento en linux:

v @ uene . - 0
« Q@ ANeeswgue 11427762 * 09
It works!

Prueba de funcionamiento en windows server:
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v @ s Windows Server X + - 0 x

« G ANosswgwo 182255414 * O 9 :

) Windows Server

Internet Information Services

Bienvenue " Tervetuloa

£3c+ Benvenuto ¥

&) '” Bienvenido Hog geldiniz o3 oy

Kahiog 6
Vitsste  OploaTe sggyct wanoeate  UdvO2ZOIj0k

Parte 2.
Actividades practicas:

1.Crear la infraestructura

VPC y subredes (pueden usar la default VPC para simplificar si es el primer proyecto).

& ]
© > v

Panel de VPC <

Vista giobal de €C2 (2

= v | Bloquearel.. v | CIORIPV v | corive v | Conjunto de opc
bl ©o 10000/16
W:abe xicanl privady default Avstable © Desactiad 1723100016
Sus vPC
Subredes
Tablas
Seleccione una VPC arriba 8 v

Lanzar 2 instancias en EC2:

Windows server:



Instandia ® o

EC2 < - @( Conectar ) (tstado de o imtancls v ) ((Acciones v Lanzar instancias ¥
Pane Q Todos los v
Vita glotat de €33 ([t e o wtancs core ) is|e
ekt 8 Mmep 1D de ta fnst: Estado de | Tipo de i Comprobacién de | Estado delaal | Zona de dispo DNS de IPvd pibl [
e (@ serverwindows bie3deasa3na @ nsiecucin @ @ _t2mioe ©2/2 comprobeciorVer alarmas 4 sp-southesst 20 2132392411290 13239,
Tipe ntanc 08610690504 6 @ n sjecucin @ @  1Zmicro @272 comprobacior  Ver alarmas +  ap-southeast-2a €2-3-25-94-25.3p-s008 32594
pie = .
i i-0297b4e3c6ea5a394 (ServerWindows) & v
Detalles  Estadoyalarmas  Monitoreo  Sequridad  Redes  Almacenamiento  Etiquetas
Bewyasde caparidad. ¥ Resumen de instancia info
¥ Imigenes 1D de la instancia Direccién IPvd publica Direcciones IPvd privadas.
" D) 0a97bde3cheasa3od 1) 13.239.241.129 | diee ierta (3 @ 10010213
thlogo de AMI Direccion 1PV Estado de la instancia ONS piiblico
n oo 9-241129.3p southesst-2.compuite amazanaws com
v 255241129 3p soutesst 2compun |
RGNS Tipo de nombre de anftrién Nombre DNS de P privad (solo 1Pva)
y Nombre de 19: ip-10-0-10-213 ap-southeast-2 compute.internal 1T ip-10-0-10-213.0p-southesst-2 compute.internal
Responder al nombre DN de recurso privado Tipo de instancia Oirecciones P eisticas
Oirscckon P asgnads automaticamente 10 de VP
Dirocciones IP elasticas 153 13.239.241.129 [IP piblica) D vpe-01160c80el225469 mnar ¢ ard 1R re Sacion

v B X @ Gmegry X | Edmio X | & Dgomer % | @ foup x

© 2 > tnstancias ® o
EC2 ¢ | instancias (1/2) wiemsd - @( Estado de s instancia v ) ( Acciones ¥ tanzar instanclas | ¥

Panel Qe 0 Todoslos.. ¥
v vl d - - ] " .

Y ((Estaceo de s instancia ciente) t: =terminsted [X)  (CQuitar tos fitros ) ®

B Namep v | iDdefainstancla Estadodelal.. v | Tipadeinst.. v | Comprobackinde | Estadodelaal | Zomadedispon.. v | DNSdelPvépiblica v | Direcch

Serverviindaws baascsessaios Qneean @ @ 2mico @2/2comprobacor Veralarmas +  ap-southeast.2a €213.239-2411209p... 13239,

Tipas de i [ LinuxServer @eneecuion @ @ 2micro @2/2comprobacior Veralarmas +  ap-southeast-2a €623-25-94-25.ap-s0ut 32504
Solicitudes de spot " - a
1-086169d5a6c2776 (LinuxServer) e v
Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas

esarvnn do chphciin ¥ Resumen de instancia ifermacion
v Imigenes 10 de La instancia Direccién IPv4 pablica Direcclones IPv4 privadas.
10} +0861469d5961c2776 1633259425 60 abierta (3 1@ 1001320
Catliogo de A Direccion IPv6. Estado de la instancia DNS piiblico
3 - £n gea ) €c2-3-25-94-25 ap-southeast-2 compute amazonaws.com|
¥ Elastic Block Store o dpranitied PuteamEzonme com|
direccién ablerta [
nea Tipo de nombre de anfitrién Nombre DNS de IP privada (solo IPvé)
Nombra de 1P: ip-10-0-13-20.3p-southeast- 2 compute.ntemal 1) 19-10-0-15-20 3p-southeast-2 compute Intarmal
srador dol ciclo de
Responder al nombre DNS de recurso privado Tipo de instancia Direcclones IP eldsticas
v Red y sequridad oo
Security Groups Direccién I asignada automaticamante 1D de VPC Hallazgo de AWS Computa Optimk
Direcciones P elisticas 10 3.25.94.25 [P publica) 0 o011 OefasBAB1 (sermina wo) (3 @ Suscribirse 8 AWS Compute Opts para recib 3

Grupos de ubicacidn

Configurar Grupos de Seguridad
Permitir:
RDP (puerto 3389) para Windows desde la IP publica del alumno.
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EC2 < Instancias (1/2) wtermacén

A v tanzar Instancias ¥
Pan Q
v 22 i ®
Ee
o Inst. omprobacién de | Estado de la al ona de dispon... ¥ o IPva piblica v | Direcch
— Tipo de I v | Comprobaciénde | Estadodelaat | Zona de disp NS de IPv4 publl Direcc

Instanciaz

€2-13-239-241-129.9p. 13239,
€62.3-25-94-25.ap-s00t 32594
i-0a97bde3c6ea5a394 (ServerWindows) @ v

v Reglas de entrada

T i
xR i 00000
borostacoczessocrll 5o icA 796 19256/52

¥ Reglas de salida

Qr 1
aSaTE | Tl Todo asoon

SSH (puerto 22) para Linux desde la IP publica del alumno.

v | B st 21

® o=

EC2 < Instancias (1/2) wtermacin Acclones Lanzar instancias ¥
or , ~
n.. v | DNSdelPvapiblica v | Direcch
«2.13.239.2411290p... 13239,
ver ap-southeast-2a c2-3-25-94-25.3p-s0ut 32554
i-0861d69d5a6fc2776 (LinuxServer) ® v
v Reglas de entrada
a 1
v Imégenes
Nombre 10 de laregla detgrupo... | Intervalo de p. Protocalo Origen oe
Catilogo de AMI for-000decass T6rasiod z fre] 7.96.192.96/31]
¥ Elastic Block Store sgr.061¢17ddb1esbSef 80 e 0000/0
rador del ciclo de v Reglas de salids
qQ 1
v Redy sequridad
Secu Nombre 10 de laregladelgrupo... | intervalo de p.. Protocalo Destino Grupos de sequridad | o
5gr-066830752c4335720 Todo Todo 0000/0 glinuSorver (2

HTTP (puerto 80) abierto a todo Internet (0.0.0.0/0) para ambos.

Acceder a las instancias
Acceder via RDP a la instancia Windows.

Windows: Acceso mediante Cliente RDP (Remote Desktop), utilizando la IP publica y las

credenciales obtenidas desde AWS.
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eROP  Consola de serie de EC2

Aora puede registrar Las conexiones RDP mediante el acceso a s nodos justo a tiempa de AWS Systems Manager 1 informocidn (3

{ © Grabarcnerones FoP

G ) x

1D de la Instancia
5 4 34 (ServerWindows)

Tipo de conexién

© Concctarse mediante el cliente de ROP

e
Para conectarse  La instanca de Windows, puede utiizar el ciente de escrtord remoto que e, as! com descargar y ejecutar el archivo de cceso diect de ROP que se ndica a contiouacie

(3 vescargae archiva de escritorio remeto )

Cuando se e soliite, conéctese a su nstancia utizando el siguiente nombxe dé usuarioy contrasena

Public NS Nombre de usuario iformac

173 c2:3:24:125:49.20-50uthoast 2 compute.amazonaws.com 18| Adeamtstrator =

@ contras piad:

E) SQ zwaU-2+4qr226mZCON?$GBLV2NbE*

[o $1ha unido su instancia a un directorio, pusde utlizar a5 credencales del directorio para conectarse a a instancia

i

Cancelar

Acceder via SSH a la instancia de Linux:

ession settings

KM = O O
SSH | Telnet Rsh  Xdmcp RDP VNC EIE SFTP  Serial

[X] Basic SSH settings

Remote host *[zompute.amazonaws.com| [V Specify username

® & T =

File Shell Browser Mosh Aws S3 WSL

ec2-user

[X] Advanced SSH settings | [’] Terminal settings Network settings | & Bookmark settings

Secure Shell (SSH) session

% Cancel
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Instalar y configurar los servidores web:
Windows: Instalar el rol de 1IS y levantar el sitio por defecto.

&8/ Windows Server

Internet Information Services

Blenvenue | Tervetuloa
£2z¢ Benvenuto v
€ 5 NP sienvenido Hos aeidiniz 00>
Li/me
Kohisg.
Vigte OpioaTe
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Linux: Instalar Apache o Nginx y levantar el sitio por defecto.

B %X Y m x O = L ') 7

Pruebas de conectividad:
Desde la instancia Windows hacer ping a la IP privada de la instancia Linux y viceversa.

Documentar si hay necesidad de habilitar ICMP en los Grupos de Seguridad para permitir ping.
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Ping de la instancia windows a Linux:

Ping desde la instancia linux a windows:

M ec2-31142

2.user 1
home/ec2-use (SSH client, X server and network tools ‘

by server)

> For more ), ctrl+click on he

Amazon Linux 2023

Ihome/ec2-user. \ _ https://aws.amazon.com/1inux/amazon-1inux-2023

E® Remote monitoring
Follow teminal folder

UNREGISTERED VERSION - Please

Documentacion:

Al principio la implementacion del ping windows-linux y linux-windows botaba un error
mostrando la palabra “request time out” 3 veces, lo que informa que no se pudo establecer la
conexion con la direccion ip privada de destino.
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Para reparar ese error, mediante la plataforma AWS o la nube de aws tuvimos que entrar a cada
instancia en el apartado de seguridad y asi modificar las reglas de entradas, agregando una regla
de entrada extra que nos permita acceder desde todos los ICMP IPv4 desde cualquier lugar.

consol R -

= Grupos de sequridad > 5g-06d 06
Editar reglas de entrada wormacion
Reglas de entrada informaciér
1D de la regla del grupo de Tipe Informacis Protocolo Intervalode  Origen Informacid Descripeién: opcional Inform
sequridad AT puertos
SSH [ €
(‘00000 X
gr-02cacdaTfb1454e81 HTTP Eliminar )
( 0000/0 X
Todos los ICMP 1Pv4 v Anyw... ¥ Eliminar
((0000/0 X

Validacion de acceso web:
Acceder desde el navegador local al sitio web de la instancia Windows
(http://<IP_Publica_Windows>).
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v B itwcs |62 apscntheast X | @ Entrega ) Implementacinde X | I diwio 3| & Disgwnaiain thuio

« C AvNotseare 32412349

Acceder desde el navegador local al sitio web de la instancia Linux (http //<|P Publica_Linux>).

v BEw EC2 | ap-so

€ C A Notsecure 3259425

It works!

% | @ ctnga e inplemniace X | i drawio x

Internet Information Services

Bienvenue  Tervetuloa

=+ Benvenuto

£ 3 WP sienvenido Hos geldinz owsn o

Kahwe,
Vitgte OpicoTe

2 Diagrama sin th

ulo

s Odviszoljok

X | @ Equiposy canales | Sem

% | @ it Windows Server

x @3

+

<,

X

= 0 :
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Desarrollo e implementacion del aprendizaje

Entrega final

Balanceador de carga: Configure un Application Load Balancer (ALB) para distribuir el
trafico entrante en multiples instancias EC2

Se presentan los resultados dados en el navegador con el nombre de DNS gracias a la configuracion
del balanceador de carga

Instancias EC2: Implemente al menos dos instancias EC2 en una configuracion multizona
para garantizar alta disponibilidad.

Creacion de las 2 instancias en configuracion multizona para garantizar alta disponibilidad.
Se crearon 2 instancias en linux en la VPC con 2 subredes publicas en la region Asia Pacifico, mas
especificamente en Sidney
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linux-server1 i-079b6737e0a5306d8 @Running @ @ t2.micro @ 2/2 checks passec  View alarms + ap-southeast-2a ec2-13-236-193-187.ap.. 13.236.

linux-server2 i-069603d60b59295d5 @Running @ @ t2.micro @ 2/2 checks passec  View alarms +  ap-southeast-2b €c2-3-26-200-190.ap-s... 3.26.20

Instancias con Proxy Reverso: Dentro de cada instancia EC2, deben implementar un
proxy reverso (por ejemplo, Nginx) para redirigir solicitudes a servicios internos.

En este caso lo primero que hicimos fue instalar nginx y comprobar que se habia instalado correctamente

v Qw -

« C A Notsecure 13.236.193.187 e I} = @

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

*:http (LISTEN)
LISTEN)

/rm £ /
sr/sbin/nginx
r/sbin/nginx (

ap-
13-249.ap-southe:
2-user# fl

UNREGISTERED VERSION

11:36 AM
14/07/2025

&, il Q

OB a
AR G O

Configuramos para que el proxy escuche por el puerto 80 y redirija a los puertos 83 y 84 en este caso,
todo este proceso es trasparente para el usuario final



236-193-187.ap-southeast-2 compute. e —

ames. Settngs M
X Y = x O =

A N2 e2132
GNU_nano 8.3 Mod 1 ied
events {}
http {
upstream seminario {
server :83;
server ;84

server {
listen 80;
server_name nginx;
location / {

proxy_pass http://seminario;
}

[E3 Remote monitoring

To Bracket [HE Previous
Justify Redo Copy Where Was Next
UNREGISTERED VERSION - Please sup,

ort MobaXterm by subscribi

Help B vrite Out Where Cut Execute Locat ion Undo R set Mark
Follow terminal folder X Exit Read File Replace ne

o the professional edition here:

¥ ec2-13-236-193-187.ap-southeast-2.compute.an

a % 3

Py

+

Jusr/share/nginx/htal;

include /etc/nginx/default.d/*.conf;

error_page 404 /404.html;
location = /404.html {
}

error_page 500 502 503 504 /50x.html;
location = /50x.html {
}

}

[root@ip-10-0-13-249 nginx}# cp nginx.conf nginx.conf.BK
[root@ip 13-249 nginx}# nano nginx.conf
13-249 nginx]J# systemctl restart nginx

t@ip-10-0-13-249 nginxJ# docker ps
CONTAINER I0  IMAGE COMMAND CREATED STATUS
NAMES
— 7777d31cb3fa  httpd “httpd-foreground”  About an hour ago

= our 0.0.0.0:84->80/tcp, :::84->80/tcp  appd
&3 Remote monitoring 5d2a97cdccdd  httpd ‘httpd-foreground 2 hours ago Up 2 hours
0.0.0.0:83->80/tcp, 83->80/tcp  app2
v tarminal folder [root@ip-10-0-13-249 nginx}# fl

Up About an h

UNREGISTERED VERSION - Please support Mc

jonal edition here:

Implemente el servicio de Docker de forma manual, con una aplicacion de prueba

Instalacion y configuracion del docker
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/seminaric

UNRIGISTERED VI

Primera muestra al actualizar ctrl + R:

v @ 11757108 x 4 o

< C  ANoesseguo 31757.106 gx O "

It works!

Segunda muestra:
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v PaadgmshAbyWTMISUP X

€ 5 C  ANoessguo 31757.106 A 0| W

Paradigm Shift
A free responsive site template designed by @ajlkn / HIMLS UP
¢ Next

Magna sed nullam nisl adipiscing

Lorem ipsum dolor sit amet consectetur adipiscing elt. Duis dapibus rutrum facilisis. Class aptent tacit sociosqu ad litors torquent per conubia nostra, per inceptos himenaeos. Etiam tristique libéro eu nibh portitor amet fermentum.
Nullam venenatis erat id vehicula ultrices sed ultricies it M: ed etiam conseqy ipiscis i

sulla. Volutpat nisl et tempus et dolor libero, feugiat magna tempus, sed et lorem adipiscing.

Aplicacion creada:

v @ Aplicacicn w veb Docker x +

e O @

€ 5 C  ANoessguo 31757106

SEMINARIO AMAZON WEB SERVICES (AWS)

Integrantes: Jhonatan Chavez, Kevin Belalcazar, Oscar Germanico

Autoescalado: Configure politicas de autoescalado para aumentar o reducir las instancias
EC2 segun la carga.
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Se adjunta la prueba de la configuracion de la politica de autoescalado para que cuando alcance o
sobrepase el 80% incremente y en caso contrario decrece

Politica Cpu O
Tipo de politica
Escalado de seguimiento de destino

Habilitado o deshabilitado
Habilitado

Ejecutar la politica cuando
Segtin sea necesario para mantener Utilizacion promedio de la CPU en 30

Realizar la accion
Agregar o eliminar unidades de capacidad segun sea necesario

Las instancias necesitan
300 segundos para prepararse antes de incluirse en la métrica

Escalado descendente
Habilitado

Grupos de Auto Scaling (1) i
HOIE de ) ( piantittas 2) ((Acciones + ) Crear grupo de excalado automit

Q s grupos de Auto S 1 ®

Nombre v | Plantilla de lanzamiento/eonfig... v | Instanc... v | Estado v | Copacidaddes.. v | M.. ¥ | M.

AutoScalingSeminario wx | Version Predetermit 2 2 1 s

v Auto Scaling

Grupos de Auto Scaling

0 Grupos de escalado automitico seleccionados ~




DIAGRAMA GENERAL

USUARIOS
INTERNET
LOAD BALANCER
NGNIX PROXY NGNIX PROXY
DOCKER APP DOCKER APP
ZONA DE DISPONIBILIDAD ZONA DE DISPONIBILIDAD

A B
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Conclusiones

Este proyecto nos permitié aplicar de manera real todo lo que vimos en el seminario,
especialmente en cuanto al manejo de instancias EC2, configuracion de redes con VPC y
subredes, y la implementacion de servidores web funcionales. Fue muy enriquecedor ver como
algo que parecia tan teorico se volvid algo practico y tangible en AWS.

Pudimos entender mucho mejor como funciona la nube y por qué hoy en dia es tan importante
en el mundo laboral y tecnoldgico. El hecho de poder levantar un servidor desde cero y acceder
a él remotamente fue una experiencia que nos motivé mucho y que nos dejé muchas ganas de
seguir aprendiendo.

La parte de la seguridad también fue clave, porgue no se trata solo de crear servidores, sino de
protegerlos bien. Aprendimos a trabajar con llaves PEM, a abrir puertos de manera controlada
y a asegurar el acceso solo para usuarios autorizados. Esto nos hizo dar cuenta de lo delicado
que es trabajar en la nube si no se hace con responsabilidad.

El uso de herramientas como Docker y NGINX fue un reto que validé la pena, ya que
entendiamos como funcionan los contenedores, el concepto de proxy reverso y como se puede
balancear la carga para que un sistema sea mas estable. También muchas de las plataformas
grandes que usamos todos los dias funcionan con arquitecturas similares.

Ademas, fue un proceso donde tuvimos que investigar, equivocarnos, corregir y seguir
adelante.
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https://www.ibm.com/es-es/topics/cloud-computing
https://www.ibm.com/es-es/topics/cloud-computing
https://www.ayudalinux.com/como-instalar-apache-en-ubuntu/
https://rinconingenieria.com/como-instalar-apache-en-linux/
https://learn.microsoft.com/es-es/iis/
https://learn.microsoft.com/es-es/iis/
https://docs.aws.amazon.com/es_es/index.html

